AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Linux Virtual Delivery Agent 2203 Version
de servicio a largo plazo (LTSR)

La Actualizacion acumulativa 6 (CU6) es la versibn més reciente de Linux Virtual Delivery Agent
2203 LTSR. La CU6 afiade tres correcciones en comparacion con la version 2203 LTSR CU5 de

Linux Virtual Delivery Agent.

Linux Virtual Delivery Agent 2203 LTSR Actualizacion acumulativa 5 (CU5)
Linux Virtual Delivery Agent 2203 LTSR Actualizacion acumulativa 4 (CU4)
Linux Virtual Delivery Agent 2203 LTSR Actualizacion acumulativa 3 (CU3)
Linux Virtual Delivery Agent 2203 LTSR Actualizacion acumulativa 2 (CU2)
Linux Virtual Delivery Agent 2203 LTSR Actualizacion acumulativa 1 (CU1)

Linux Virtual Delivery Agent 2203 LTSR (version inicial)

Importante:

La estrategia del ciclo de vida del producto para las versiones actuales (CR) y las versiones

de servicio a largo plazo (LTSR) se describe en Hitos del ciclo de vida.

El Linux Virtual Delivery Agent (VDA) permite acceder a las aplicaciones y escritorios
virtuales de Linux desde cualquier lugar y desde cualquier dispositivo donde esté instalada la

aplicacion Citrix Workspace ™.

Puede entregar aplicaciones y escritorios virtuales basados en distribuciones de Linux
compatibles. Instale el software VDA en sus maquinas virtuales Linux, configure el Delivery
Controller y, a continuacion, utilice Citrix Studio para poner las aplicaciones y los escritorios a

disposicién de los usuarios.


https://www.citrix.com/support/product-lifecycle/citrix-virtual-apps-and-desktops.html
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Novedades

Actualizacion acumulativa 7 (CU7) es la dltima version de Linux Virtual Delivery Agent 2203 LTSR.

CU7 no contiene problemas corregidos.

Actualizacion acumulativa 7 (CU7)

Fecha de lanzamiento: Aug 28, 2025

Novedades

Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 7 (CU7) no afiade ninguna correccion.
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 6 (CU6)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 5 (CU5)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 4 (CU4)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 3 (CU3)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 2 (CU2)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 1 (CU1)

Linux Virtual Delivery Agent (version inicial)

Problemas conocidos en esta version

Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Actualizacion acumulativa 6 (CUG6)

Fecha de lanzamiento: Jan 08, 2025


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
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Novedades

Soporte para RHEL 8.10 y Rocky Linux 8.10

El VDA de Linux ahora es compatible con la siguiente distribucion de Linux:

 RHEL 8.10
* Rocky Linux 8.10

Para obtener mas informacion sobre las distribuciones de Linux compatibles, consulte Requisitos

del sistema.

Dependencia de OpenJDK actualizada de la versién 11 a la version 17

En esta version, la dependencia de OpenJDK se ha actualizado de la version 11 a la version 17.
OpenJDK 17 se instala automéaticamente como dependencia al instalar el VDA de Linux. Para

obtener mas informacion, consulte Instalar el VDA de Linux manualmente

La cuenta de servicio “ctxsrvr” se traslada a una nueva ubicacion

A partir de esta version, la cuenta de servicio de Citrix “ctxsrvr” se traslada de /home/ctxsrvr a /var/

lib/ctxsrvr.

Xorg sin privilegios de root

El VDA de Linux ahora admite la ejecucién de Xorg con privilegios de usuario que no son de root,
también conocido como Xorg "sin privilegios de root". Xorg sin privilegios de root es una mejora de
seguridad significativa con respecto a la ejecucién como root. Para obtener mas informacion,

consulte Xorg sin privilegios de root.

Rendimiento grafico mejorado

Esta version mejora el rendimiento grafico al actualizar JPEG Turbo a la version 3 (V3) en el VDA

de Linux.

Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 6 (CU6) afiade tres correcciones en

comparacion con la version 2203 LTSR Cumulative Update 5 de Linux Virtual Delivery Agent.
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 5 (CU5)
Agente de entrega virtual de Linux 2203 LTSR Actualizacién acumulativa 4 (CU4)

Agente de entrega virtual de Linux 2203 LTSR Actualizacion acumulativa 3 (CU3)
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Agente de entrega virtual de Linux 2203 LTSR Actualizacion acumulativa 2 (CU2)
Agente de entrega virtual de Linux 2203 LTSR Actualizacion acumulativa 1 (CU1)
Agente de entrega virtual de Linux (version inicial)

Problemas conocidos en esta version

Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Problemas solucionados en 2203 LTSR CU6
Los siguientes problemas se han solucionado desde Linux Virtual Delivery Agent 2203 LTSR CU5:
e Cuando se reconecta o realiza la itinerancia de sesion a un CWA de Linux, la sesién HDX
puede bloquearse, especialmente al probar la cAmara web en webcamtest.com/check.

» Puede encontrar fallos de autenticacion intermitentes, lo que resulta en el error
'‘AgentAuthinterceptor.HandleMessage: Message failed authentication. Error: Client failed
authentication.' Esto ocurre cuando se registran varios errores LDAP en rapida sucesion, lo
gue provoca problemas de inicio de sesién y que el sistema aparezca como 'no registrado’ en
Studio.

» Los usuarios root no pueden copiar archivos de solo lectura a dispositivos cliente asignados
mediante CDM.

Actualizacion acumulativa 5 (CU5)

Fecha de lanzamiento: Jun 04, 2024

Novedades

Optimizacién del rendimiento de las consultas LDAP

Con la nueva version, se elimina la comunicacién innecesaria con el servidor LDAP y se utiliza
una clave de consulta indexada para lograr un mejor rendimiento de las consultas LDAP y reducir

los costes.

Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 5 (CU5) afiade cuatro correcciones en

comparacion con la version 2203 LTSR Cumulative Update 4 de Linux Virtual Delivery Agent.


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
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Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 4 (CU4)
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 3 (CU3)
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 2 (CU2)
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 1 (CU1)
Linux Virtual Delivery Agent (version inicial)

Problemas conocidos en esta version

Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Problemas solucionados en 2203 LTSR CU5
Se han solucionado los siguientes problemas desde Linux Virtual Delivery Agent 2203 LTSR CUA4:
* Linux VDA informa incorrectamente del numero de puerto TLS/DTLS como 443, incluso
cuando TLS/DTLS esta deshabilitado.

 Linux VDA no se sincroniza con la ultima posicion de la aplicacion (POS) en el lado del cliente,
asumiendo que la ventana del cliente sigue en estado minimizado, ya que se recibe la
notificacion de devolucién de llamada del comando SETPOS, pero no se recibe la devolucion

de llamada de la operacion de restauracion MINIMISE anterior.

e La pantalla deja de responder si el VDA no se utiliza durante 10 a 15 minutos y, a continuacion,

es necesario volver a conectar/restablecer el VDA para solucionar el problema.

 El analizador de directivas de grupo podria consumir el 100% de la CPU al manejar conjuntos

de directivas de grupo muy grandes de un archivo GPF. .

Actualizacion acumulativa 4 (CU4)

Fecha de lanzamiento: November 16, 2023

Novedades

Compatibilidad con RHEL 8.6, RHEL 8.8, Rocky Linux 8.6 y Rocky Linux
8.8

A partir de la version CU4, Linux VDA admite las siguientes distribuciones de Linux:


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
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RHEL 8.6

* Rocky Linux 8.6

RHEL 8.8

* Rocky Linux 8.8

Para obtener mas informacion, consulte Requisitos del sistema.

Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 4 (CU4) afiade tres correcciones en

comparacion con la versién 2203 LTSR Cumulative Update 3 de Linux Virtual Delivery Agent.
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 3 (CU3)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 2 (CU2)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 1 (CU1)

Linux Virtual Delivery Agent (version inicial)

Problemas conocidos en esta version

Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Problemas solucionados en 2203 LTSR CU4
Los siguientes problemas se han solucionado desde Linux Virtual Delivery Agent 2203 LTSR CU3:
e En el VDA de Linux, los intentos de imprimir un archivo PDF mediante Citrix Universal™ Print
Driver (UPD) pueden fallar cuando la directiva Auto-create PDF Universal Printer esta

habilitada. El problema ocurre cuando mas de 10 sesiones de usuario simultaneas estan

conectadas al VDA.

» El servicio Machine Creation Services™ (MCS) puede fallar al registrarse con Citrix Cloud

cuando esta configurado en VDAs de Linux.

o El registro del VDA puede fallar cuando el nimero de conexiones simultaneas ya esta

establecido.

Actualizacion acumulativa 3 (CU3)

Fecha de lanzamiento: June 1, 2023


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
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Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 3 (CU3) afiade seis correcciones en
comparacion con la versién 2203 LTSR Cumulative Update 2 de Linux Virtual Delivery Agent.
Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 2 (CU2)

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 1 (CU1)

Linux Virtual Delivery Agent (version inicial)

Problemas conocidos en esta version

Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Problemas resueltos en 2203 LTSR CU3
Se han resuelto los siguientes problemas desde Linux Virtual Delivery Agent 2203 LTSR CU2:
 El error de segfault presente en el proceso ctxgfx podria provocar que las aplicaciones y
escritorios virtuales de Linux se cierren inesperadamente.

 Los intentos de iniciar una sesién de Linux VDA pueden dar como resultado una pantalla gris,

lo que provoca que la sesién acabe por desconectar.
» Los VDA de Linux podrian anular su registro al reiniciar el Cloud Connector.

 El proceso de la tarjeta inteligente podria utilizar mas CPU de lo esperado después de que la

sesion se desconecte.

 La actualizacion o creacién del catadlogo de maquinas podria fallar debido a problemas de
RPM. Como resultado, los intentos de actualizar a la versién LTSR CU1 o CU2 de Linux VDA

fallan.

» Los intentos de iniciar una sesién de Linux VDA podrian fallar incluso cuando el VDA esta en

estado registrado.

e Esta correccién aborda un problema de seguridad. Para obtener mas informacién, consulte el

articulo del Centro de conocimientos CTX559370.

Actualizacion acumulativa 2 (CU2)

Fecha de lanzamiento: December 08, 2022


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
https://support.citrix.com/article/CTX559370/
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Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 2 (CU2) afiade cuatro correcciones en
comparacion con la versién de Actualizacion acumulativa 1 de 2203 LTSR de Linux Virtual Delivery

Agent.

Agente de entrega virtual de Linux 2203 LTSR Actualizacién acumulativa 1 (CU1)
Agente de entrega virtual de Linux (version inicial)

Problemas conocidos en esta version

Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Problemas solucionados en 2203 LTSR CU2
Los siguientes problemas se han solucionado desde Linux Virtual Delivery Agent 2203 LTSR CU1:
» Los intentos de cerrar sesién en una sesién de escritorio al cerrar sesion desde un Desktop

Viewer pueden provocar una pantalla gris que permanece para siempre. El problema ocurre

cuando el servicio AutoFS esté habilitado para las carpetas de almacenamiento NFS.

* Los intentos de abrir una aplicacion publicada mediante Linux VDA pueden fallar si el shell

predeterminado esta configurado en /bin/csh.

 Los dispositivos de destino Linux pueden fallar al iniciarse con un mensaje de error que indica

un intento de leer o escribir fuera del disco.

» Los usuarios pueden recibir un mensaje de Inicio de sesién no valido cuando el Servicio de

autenticacion federada (FAS) esta en uso.

Actualizacion acumulativa 1 (CU1)

Fecha de lanzamiento: August 03, 2022

Acerca de esta version

Linux Virtual Delivery Agent 2203 LTSR Cumulative Update 1 (CU1) afiade seis correcciones en

comparacion con la version inicial de Linux VDA 2203 LTSR.
Linux Virtual Delivery Agent (version inicial)

Problemas conocidos en esta version


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
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Funciones obsoletas y eliminaciones

Fechas de elegibilidad de Citrix Product Subscription Advantage

Problemas solucionados en 2203 LTSR CU1
Los siguientes problemas se han solucionado desde la version inicial de Linux Virtual Delivery
Agent 2203 LTSR:
Al cerrar sesion y volver a iniciarla en una sesion de Linux VDA que ejecuta Ubuntu, es posible
gue las extensiones de escritorio de Gnome no se conserven.

Al intentar iniciar una sesion de Linux VDA, la sesién podria cerrarse inesperadamente con

una pantalla gris.

e Cuando el canal virtual NSAP esta habilitado, los VDA de Linux podrian tener problemas de

rendimiento, lo que hace que se vuelvan lentos e inutilizables.

» Los archivos descargados en el sistema de archivos local desde Linux VDA a través de la

aplicacion Citrix Workspace™ para HTML5 podrian cambiar de nombre.

Al reiniciar un VDA de Linux creado con Machine Creation Services™ (MCS), el servicio

winbind podria detenerse.

* Esta correccién aborda un retraso notable en la visualizacion del mend emergente del boton

derecho.

Acerca de esta version

Novedades

Novedades en 2203 LTSR

La versién 2203 de Linux VDA incluye las siguientes funciones nuevas y mejoras:

Compatibilidad total con Rendezvous V2

Al usar el servicio Citrix Gateway, el protocolo Rendezvous permite que el trafico omita los
conectores de Citrix Cloud™ y se conecte de forma directa y segura con el plano de control de
Citrix Cloud.

Hay dos tipos de trafico a considerar: 1) trafico de control para el registro de VDAY la

intermediacion de sesiones; 2) trafico HDX™.,


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/2203-ltsr/removed-features.html
https://support.citrix.com/article/CTX111618
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Rendezvous V1 permite que el trafico HDX omita los Cloud Connectors, pero aun requiere que los
Cloud Connectors actuen como proxy para todo el trafico de control para el registro de VDAY la

intermediacion de sesiones.

Las maquinas unidas a un dominio de AD estandar y las maquinas no unidas a un dominio son
compatibles con el uso de Rendezvous V2 con VDA de Linux de sesion Gnica y de varias
sesiones. Con las maquinas no unidas a un dominio, Rendezvous V2 permite que tanto el trafico

HDX como el trafico de control omitan los Cloud Connectors.

Para obtener mas informacioén, consulte Rendezvous V2.

La GUI de instalacion sencilla ya esta disponible

Anteriormente, solo podia operar una interfaz de linea de comandos para usar la instalacion
sencilla. Esta version ofrece una GUI de instalacion sencilla que le guia a través de las siguientes

operaciones:

e Comprobar el entorno del sistema

Instalar dependencias

Unir el VDA a un dominio especificado

e Configurar el entorno de tiempo de ejecucion

Para usar la GUI de instalacion sencilla, ejecute el comando /opt/Citrix/VDA/bin/
easyinstall en el entorno de escritorio de su VDA. Para obtener mas informacion, consulte la
seccion Modo interactivo del articulo Instalacion rapida mediante la instalacion sencilla

(recomendado).

Mejora de graficos HDX

Thinwire ahora puede mejorar el nimero de fotogramas por segundo (FPS) al paralelizar ciertas
tareas, con el inconveniente de un consumo general de CPU ligeramente superior. Esta funcion
est4 inhabilitada de forma predeterminada. Para obtener méas informacion, consulte la seccion (/
es-es/linux-virtual-delivery-agent/2203-ltsr/configure/graphics/configuring-graphics.html#parallel-
processing) del articulo (/es-es/linux-virtual-delivery-agent/2203-Itsr/configure/graphics/configuring-

graphics.html) .

Novedades de versiones anteriores

Para ver las nuevas funciones incluidas en las CR que se publicaron después de la version 1912
LTSR hasta la CR 2201, consulte (/es-es/linux-virtual-delivery-agent/2203-ltsr/whats-new-

history.html) .

10
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Problemas solucionados en 2203 LTSR

El siguiente problema se ha solucionado desde Linux Virtual Delivery Agent 2201

* No se pueden iniciar sesiones si Remote X11 esta habilitado y el puerto TCP correspondiente

al nimero de pantalla X11 esta en uso.

Historial de novedades

Este articulo proporciona informacion sobre las nuevas funciones incluidas en las CR que se
publicaron después de la LTSR 1912 hasta la CR 2201.

Novedades de la version 2201

La version 2201 de Linux VDA incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con el escritorio MATE en SUSE 15.3 y SUSE 15.2

Ahora puede especificar MATE como escritorio predeterminado para las sesiones de SUSE 15.3 y
SUSE 15.2. Para obtener mas informacion sobre los entornos de escritorio, consulte los articulos

de instalacion.

Funcion de proyeccidn de sesiones ampliada a todas las distribuciones admitidas

La funcion de proyeccion de sesiones permite a los administradores de dominio ver las sesiones
ICA de los usuarios en una intranet. Anteriormente disponible solo para RHEL 7.x y Ubuntu 16.04,
la funcion ahora se extiende a todas las distribuciones compatibles con Linux VDA. Para obtener

mas informacion, consulte Proyectar sesiones.

Creacion de usuarios locales con atributos especificados en VDA no unidos a un
dominio

Al abrir una sesion alojada en un VDA no unido a un dominio, el VDA crea automaticamente un
usuario local con atributos predeterminados. El VDA crea el usuario local basandose en el nombre
de usuario que utilizé para iniciar sesion en la aplicacion Citrix Workspace. Ahora puede
especificar atributos de usuario, como el identificador de usuario (UID), el identificador de grupo
(GID), el directorio principal y el shell de inicio de sesion del usuario. Para obtener mas

informacioén, consulte VDA no unidos a un dominio.

11
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Compatibilidad con Transport Layer Security (TLS) 1.3

Linux VDA ahora es compatible con TLS 1.3. El script enable_vdassl.sh del directorio /opt/
Citrix/VDA/sbin le permite habilitar TLS y establecer la version minima de TLS. Para obtener mas

informacioén, consulte Proteger sesiones de usuario con TLS.

Nota:

A partir de esta version, debe instalar .NET Runtime 6.0 antes de instalar Linux VDA.

Novedades de la version 2112

La versiéon 2112 de Linux VDA incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con Amazon Linux 2 (experimental)

Como funcién experimental, hemos agregado Amazon Linux 2 como distribucion compatible. Para

obtener mas informacion, consulte Requisitos del sistema.

Compatibilidad total con el uso compartido de pantalla de HDX™

El uso compartido de pantalla de HDX, antes disponible como funcién experimental, ahora es
totalmente compatible. Puede compartir la pantalla de su escritorio virtual con los usuarios de la
sesion en otros escritorios virtuales. La funcion de uso compartido de pantalla esta inhabilitada de
forma predeterminada. Para obtener mas informacion, consulte Uso compartido de pantalla de
HDX.

Conexion Rendezvous a través de un proxy HTTP

El VDA de Linux ahora admite el establecimiento de conexiones Rendezvous a través de un proxy
HTTP que utiliza TCP como protocolo de transporte para ICA. Para obtener mas informacion,

consulte Protocolo Rendezvous.

Autenticacion de proxy Rendezvous

Un VDA de Linux unido a un dominio ahora puede autenticarse en un servidor proxy para las

conexiones Rendezvous. Para obtener mas informacion, consulte Protocolo Rendezvous.

Compatibilidad con audio adaptable

El audio adaptable esta habilitado de forma predeterminada. Con el audio adaptable, no es

necesario configurar manualmente las directivas de calidad de audio en el VDA. El audio

12
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adaptable ajusta dinAmicamente las tasas de bits de muestreo de audio en funcion de las
condiciones de la red para proporcionar una experiencia de audio de primera calidad. Para

obtener mas informacion, consulte Audio adaptable.

Compatibilidad con nuevos dispositivos de destino de streaming de Linux

Para el streaming de Linux, ahora se admiten los siguientes sistemas operativos:

» SUSE Linux Enterprise Server 15 SP2 (SUSE 15.2)
» SUSE Linux Enterprise Server 15 SP3 (SUSE 15.3)

Para obtener mas informacién, consulte Streaming de dispositivos de destino Linux en la

documentacion de Citrix Provisioning.

Mejora de la sincronizacién del disefio del teclado

Con KeyboardLayout establecido en Server Default en el archivo WFCLIENT.ini, la distribucion

de teclado seleccionada anteriormente se mantiene después de volver a conectarse a una sesion.

Mejora de la entrada de teclado

Hemos resuelto varios problemas y hemos afiadido compatibilidad con més caracteres especiales

y accesos directos.

Novedades de la version 2110

La versién 2110 de Linux VDA incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con SUSE 15.3 y SUSE 15.2

Hemos afadido SUSE Linux Enterprise Server 15 SP3 (SUSE 15.3) y SUSE Linux Enterprise
Server 15 SP2 (SUSE 15.2) como distribuciones compatibles. Para obtener mas informacion,

consulte Requisitos del sistema.

Compatibilidad con la compresion de video de camara web HDX para SUSE 15.3,
SUSE 15.2 y SUSE 12.5

Los usuarios de aplicaciones de videoconferencia que se ejecutan en sesiones de SUSE 15.3,
SUSE 15.2 y SUSE 12.5 ahora pueden usar sus camaras web con la compresion de video de

camara web HDX. Para obtener mas informacion, consulte Compresion de video de camara web
HDX.

13
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Compatibilidad con FAS para maquinas virtuales creadas con MCS que utilizan

PowerBroker Identity Services (PBIS)

Ahora puede usar FAS para autenticar a los usuarios que inician sesioén en un Linux VDA creado
con MCS que se unié a un dominio de Windows mediante PBIS. Para obtener mas informacion,
consulte Configurar Federated Authentication Service y Habilitar FAS en una maquina virtual

creada con MCS.

Se han aiadido dos variables de entorno a ctxfascfg.sh
Hemos afadido las siguientes variables a ctxfascfg.sh:
« CTX_FAS_KDC_HOSTNAME: Especifica el nombre de host del Centro de distribucién de
claves (KDC) al seleccionar PBIS.
e CTX_FAS_PKINIT_KDC_ HOSTNAME: Especifica el nombre de host de PKINIT KDC, que es

igual a CTX_FAS_KDC_HOSTNAME a menos que se especifique lo contrario.

Para obtener mas informacion, consulte Ejecutar ctxfascfg.sh.

Inicio de sesién con credenciales diferentes a las utilizadas para iniciar sesion en la

aplicacién Citrix Workspace™

Después de iniciar sesién en la aplicacion Citrix Workspace, puede usar credenciales diferentes
para iniciar sesiones de Citrix Virtual Apps and Desktops™. Para habilitar esta funcién, ejecute el

siguiente comando en su VDA de Linux:

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\WinStations\tcp" -t
"REG_DWORD" -v "fPromptForDifferentUser" -d "Ox00000001" --force

Con la funcion habilitada, se le pediran las credenciales al iniciar las sesiones. La funcion es
compatible con las siguientes distribuciones:

* RHEL 8.4/ CentOS 8 (2105)

e RHEL 7.9/ CentOS 7.9

» Ubuntu 16.04

» Debian 10.7

 SUSE 15.3

« SUSE 15.2

14
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Novedades de la version 2109

La versién 2109 del VDA de Linux incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con el uso compartido de pantalla HDX (experimental)

El VDA de Linux ahora le permite compartir la pantalla de su escritorio virtual con los usuarios de
la sesidn en otros escritorios virtuales. La funcién de uso compartido de pantalla esta inhabilitada
de forma predeterminada. Para obtener mas informacién, consulte Uso compartido de pantalla
HDX.

Kit de desarrollo de software (SDK) de canal virtual de Citrix para el VDA de Linux

(experimental)

El SDK de canal virtual de Citrix para Linux VDA ya esta disponible. Con el SDK de canal virtual,
puede escribir aplicaciones del lado del servidor para ejecutarlas en el VDA. Para obtener mas

informacion, consulte la documentacion del SDK de canal virtual de Citrix para Linux VDA.

El SDK de canal virtual de Citrix para Linux VDA est& disponible para su descarga en la pagina de
descarga de Citrix Virtual Apps and Desktops. Expanda la version adecuada de Citrix Virtual Apps

and Desktops y haga clic en Componentes para seleccionar la descarga de Linux VDA.

Compatibilidad de FAS con VDA que usan PBIS

Ahora puede usar FAS para autenticar a los usuarios que inician sesién en un VDA de Linux que
se unio a un dominio de Windows mediante PowerBroker Identity Services (PBIS). Cuando
seleccione PBIS al ejecutar ctxfascfg.sh, introduzca el nombre de host del Centro de distribucion
de claves (KDC) cuando el script se lo solicite. Para obtener mas informacion, consulte Configurar

Federated Authentication Service.

Compatibilidad con streaming de Linux para RHEL 8.4, RHEL 7.9 y SUSE 12.5

Mediante la funcién de streaming de Linux con Citrix Provisioning, puede aprovisionar escritorios
virtuales Linux directamente en el entorno de Citrix Virtual Apps and Desktops. Para obtener mas

informacién, consulte Usar Citrix Provisioning para crear maquinas virtuales Linux.

Compatibilidad con la sincronizacién del disefio del teclado para el escritorio MATE

Hemos ampliado la compatibilidad con la sincronizacion del disefio del teclado al escritorio MATE.
Cada vez que cambie el disefio del teclado en su dispositivo cliente, el disefio del VDA donde
instald el entorno de escritorio MATE hara lo mismo. Para obtener mas informacion, consulte

Sincronizacion dindmica del disefio del teclado.
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Utilidad de consulta de datos de sesion

Ahora proporcionamos una utilidad ( ctxsdcutil ) que puede usar para consultar los datos de
sesion en cada VDA de Linux. Para consultar los siguientes datos de todas las sesiones o de una
sesion especifica alojada en un VDA, ejecute el comando /opt/Citrix/VDA/bin/ctxsdcutil

-q <all | SessionID> [-c] .Elargumento [-c] significa consultar los datos cada segundo.

* Ancho de banda de la sesi6n de entrada
» Ancho de banda de la sesi6n de salida

» Velocidad de linea de la sesién de salida
« Latencia - Ultimo registro

» Tiempo de ida y vuelta

* Ancho de banda de salida de ThinWire

* Ancho de banda de salida de audio

* Ancho de banda de salida de impresora
» Ancho de banda de entrada de unidad

 Ancho de banda de salida de unidad

Nuevas métricas de sesion de Linux disponibles

Hemos agregado las siguientes métricas para que pueda realizar un seguimiento, agregar y

visualizar el rendimiento de sus sesiones de Linux:
» Duracion del inicio de sesion

La duracion del inicio de sesién es una medida del proceso de inicio de sesion desde el
momento en que un usuario se conecta desde la aplicacion Citrix Workspace hasta el
momento en que una sesion esta lista para usarse. Puede ver esta métrica en la ficha Monitor
de Citrix DaaS. Monitor esta disponible como consola de Director para supervisar y solucionar

problemas de implementaciones de Citrix Virtual Apps and Desktops Current Release y LTSR.

* Recuento de reconexiones automaticas de sesion

Ahora puede ver el nimero de reconexiones automaticas en una sesion de Linux a traves de
la vista Tendencias de Citrix Director y Monitor. La reconexion automatica se habilita cuando
las directivas Fiabilidad de la sesién o Reconexién automatica de clientes estan en vigor.
Para obtener mas informacién sobre las reconexiones de sesion, consulte Sesiones. Para
obtener mas informacion sobre las directivas, consulte Configuracion de directiva de

reconexion automatica de clientes y Configuracion de directiva de fiabilidad de la sesion.
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Para obtener més informacién, consulte Supervisar maquinas virtuales Linux y sesiones Linux.

Novedades de la version 2107

La versién 2107 de Linux VDA incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con Centrify para maquinas RHEL 7/CentOS 7 y RHEL 8/CentOS 8

creadas con MCS

Hemos afadido compatibilidad con Centrify para unir maquinas RHEL 7/CentOS 7 y RHEL 8/
CentOS 8 creadas con MCS a dominios de Windows. Para obtener mas informacion, consulte

Usar Machine Creation Services (MCS) para crear maquinas virtuales Linux.

Recompilacién simplificada del médulo del kernel para la redireccién USB

Ahora proporcionamos ctxusbcfg.sh en el archivo de codigo fuente de Linux VDA, citrix-linux-
vda-sources.zip. El script ayuda a simplificar la creacion de los médulos del kernel VHCI ( usb-
vhci-hcd.ko y usb-vhci-iocif.ko ) cony sinla opcidon de compatibilidad con moédulos de
kernel dindmicos (DKMS). DKMS ayuda a reconstruir los médulos del kernel VHCI
automaticamente cuando se actualiza un kernel. Para obtener mas informacioén, consulte

Configurar la redireccién USB.

Compatibilidad con RHEL 8.4 y CentOS 8 (2105)

Hemos afadido RHEL 8.4 y CentOS 8 (2105) como distribuciones compatibles. Para obtener mas

informacién, consulte Requisitos del sistema.

Compatibilidad con tarjetas inteligentes para Debian

Puede usar una tarjeta inteligente conectada al dispositivo cliente para la autenticacion al iniciar
sesién en una sesién de escritorio virtual Linux. Esta version le permite ademas usar tarjetas
inteligentes en sesiones de Debian 10.7. Para obtener mas informacién, consulte Compatibilidad

con tarjetas inteligentes.

Novedades de la version 2106

La versién 2106 de Linux VDA incluye las siguientes funciones y mejoras nuevas:

Actualizacion automatica de Linux VDA

Esta funcion ayuda a actualizar automaticamente el software de Linux VDA, de forma inmediata o
a una hora programada. Es beneficioso porque no tiene privilegios de administrador de las
maquinas virtuales en Azure. Para obtener mas informacion, consulte Actualizacién automatica de
Linux VDA.
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Compatibilidad con Machine Creation Services™ (MCS) en Nutanix AHV

Ahora puede usar MCS para crear maquinas virtuales Linux en Nutanix AHV. Para obtener mas

informacién, consulte Usar MCS para crear maquinas virtuales Linux en Nutanix AHV.

Compatibilidad con PBIS para unir maquinas creadas con MCS a dominios de

Windows

Hemos afadido compatibilidad con PBIS para unir maquinas creadas con MCS a dominios de
Windows. Para obtener mas informacién, consulte Usar Machine Creation Services (MCS) para

crear maquinas virtuales Linux.

Soporte para la compresion de video de camara web HDX

Los usuarios de aplicaciones de videoconferencia que se ejecutan en sesiones de Linux VDA
ahora pueden usar sus camaras web con la compresion de video HDX para cAmaras web. Esta
compresion de video HDX también se denomina modo de camara web optimizado. Este tipo de
compresion envia el video H.264 directamente a la aplicacién de videoconferencia que se ejecuta
en la sesion virtual. La compresion de video HDX para camaras web utiliza la tecnologia de marco
multimedia que forma parte del sistema operativo cliente para interceptar el video de los
dispositivos de captura, transcodificarlo y comprimirlo. Esta funcion esté habilitada de forma
predeterminada. Recomendamos utilizar siempre la compresiéon de video HDX para cAmaras web

si es posible. Para obtener mas informacion, consulte Compresion de video de camara web HDX.

Control deslizante de calidad grafica

Hemos incluido un control deslizante de calidad grafica en la herramienta de indicador de estado
gréafico que se ejecuta en sus sesiones virtuales de Linux. El control deslizante ayuda a encontrar
el equilibrio adecuado entre la calidad de imagen y la interactividad. Para obtener mas

informacioén, consulte Control deslizante de calidad grafica.

Compatibilidad con la evaluacién de directivas para usuarios de Secure Browser

que han iniciado sesiéon durante las reconexiones de sesién de CGP

El Linux VDA ahora admite la evaluacion y aplicacion, durante las reconexiones de sesion de
CGP, de directivas especificas del usuario que configure en el servicio Secure Browser. Se

admiten las siguientes directivas:
e Portapapeles

> Redireccion del Portapapeles del cliente

> Modo de actualizacién de seleccion del portapapeles
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> Modo de actualizacion de seleccion principal
* Impresion

o Redireccion de impresoras de cliente

o Creacion automatica de impresora universal PDF
» Transferencia de archivos

o Permitir la transferencia de archivos entre el escritorio y el cliente
o Descargar archivo desde el escritorio

o Cargar archivo al escritorio

Compatibilidad con la transmisién de Linux para RHEL 8.3 y Ubuntu 18.04

Anteriormente disponible como una funcién experimental, la transmision de Linux para RHEL 8.3 y
Ubuntu 18.04 ahora es totalmente compatible. Con la funcion de transmision de Linux y Citrix
Provisioning, puede aprovisionar escritorios virtuales Linux directamente en el entorno de Citrix
Virtual Apps and Desktops. Para obtener mas informacion, consulte Usar Citrix Provisioning para

crear maquinas virtuales Linux.

Novedades de la version 2104

La version 2104 del Linux VDA incluye las siguientes funciones y mejoras nuevas:

Soporte para VDA de Linux no unidos a un dominio en Citrix DaaS™

Ahora puede usar MCS para crear VDA de Linux no unidos a un dominio en Citrix DaaS
(anteriormente, el servicio Citrix Virtual Apps and Desktops). Para obtener mas informacion,

consulte No unidos a un dominio.

Se requiere OpenJDK 11

El VDA de Linux ahora requiere la presencia de OpenJDK 11. Entre las distribuciones de Linux
gue admite el VDA de Linux, solo Ubuntu 16.04 requiere que instale OpenJDK 11 manualmente.
En las demés distribuciones compatibles, OpenJDK 11 se instala automaticamente como una

dependencia al instalar el VDA de Linux.

Cambios en XDPing

La ejecucion de ctxsetup.sh yanoinstala XDPing . Puede ejecutar sudo /opt/Citrix/VDA/
bin/xdping para instalar XDPing . Este comando también crea un entorno virtual de Python3

gue es necesario para XDPing . Para obtener mas informacion, consulte XDPing

19


https://docs.citrix.com/es/es/citrix-daas/install-configure/machine-identities/non-domain-joined.html

AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Compatibilidad con tarjetas inteligentes para Ubuntu

Los usuarios pueden usar una tarjeta inteligente conectada al dispositivo cliente para la
autenticacion al iniciar sesién en una sesién de escritorio virtual de Linux. Esta version le permite
ademas usar la autenticacién de paso de tarjeta inteligente en sesiones de Ubuntu 20.04, Ubuntu
18.04 y Ubuntu 16.04. Para obtener mas informacién, consulte Autenticacion de paso mediante

tarjetas inteligentes.

Compatibilidad con el escritorio MATE

Hemos afadido compatibilidad con el escritorio ligero MATE en CentOS, RHEL, Ubuntu y Debian.
Ahora puede especificar el escritorio MATE o GNOME a través de una nueva variable disponible
en los scripts ctxinstall.sh, ctxsetup.sh y deploymcs.sh. Si deja la variable sin especificar, se utiliza
el escritorio instalado actualmente en el VDA. Sin embargo, si el escritorio instalado actualmente
es MATE, debe establecer el valor de esta variable en mate. Para obtener mas informacion,
consulte Instalacion sencilla y los articulos de instalacién manual, como Instalar Linux Virtual
Delivery Agent para RHEL/CentOS.

Compatibilidad con PBIS para RHEL 8, CentOS 8 y SUSE 12.5

Hemos afadido compatibilidad con PBIS para unir maquinas RHEL 8, CentOS 8 y SUSE 12.5 a
dominios de Windows.

Novedades de la version 2103

La versién 2103 del VDA de Linux incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con Debian 10.7 y CentOS 8.3

Hemos afadido Debian 10.7 y CentOS 8.3 como distribuciones compatibles. Para obtener méas
informacion, consulte Requisitos del sistema, Instalar Linux Virtual Delivery Agent para Debian y

Instalar Linux Virtual Delivery Agent para RHEL/CentOS.

Compatibilidad con SSSD para unir maquinas SUSE a dominios de Windows

Hemos afadido compatibilidad con SSSD para unir maquinas SUSE a dominios de Windows.

Una sola imagen de VDA de Linux para casos de uso unidos a un dominio y no
unidos a un dominio

Ahora ofrecemos una sola imagen para crear VDA de Linux unidos a un dominio y no unidos a un
dominio en Citrix Virtual Apps and Desktops Standard para Azure. Esta funcion simplifica la

preparacion y el mantenimiento de las imagenes. Para obtener mas informacion, consulte Crear

VDA de Linux en Citrix Virtual Apps and Desktops Standard para Azure.
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Mejora de la transferencia de archivos

Hemos mejorado la funcion de transferencia de archivos redisefiando la barra de progreso,
acelerando la velocidad de descarga y resolviendo algunos errores. También hemos aumentado el
namero de archivos que se pueden transferir a la vez de 10 a 100. Para obtener mas informacion,

consulte Transferencia de archivos.

Compatibilidad para configurar temporizadores de conexién de sesion en Citrix
Studio

Anteriormente, solo podia configurar limites de tiempo para sesiones inactivas y desconectadas a
través de /opt/Citrix/VDA/bin/ctxcfg por separado en cada VDAY para cada VDA. Esta
version agrega las siguientes directivas para que configure los temporizadores de conexién de

sesion en Citrix Studio:

e Temporizador de inactividad de sesién: Determina si se debe aplicar un limite de tiempo

para las sesiones inactivas.

* Intervalo del temporizador de inactividad de sesién: Establece un limite de tiempo para las
sesiones inactivas. Si el Temporizador de inactividad de sesién esta Habilitado y una
sesion activa no ha recibido ninguna entrada de usuario durante el tiempo establecido, la

sesion se desconecta.

» Temporizador de sesién desconectada: Determina si se debe aplicar un limite de tiempo

para las sesiones desconectadas.

* Intervalo del temporizador de sesion desconectada: Establece un intervalo antes de que se

cierre la sesiéon desconectada.

Cuando actualice cualquiera de las configuraciones de directiva, asegurese de que sean
coherentes en toda la implementacion. Para obtener méas informacién sobre las directivas,

consulte Lista de compatibilidad de directivas.

Aparece un mensaje de advertencia cuando caduca el limite de tiempo para las sesiones
inactivas. Consulte la siguiente captura de pantalla para ver un ejemplo. Al pulsar Aceptar se
cierra el mensaje de advertencia, pero no se puede mantener la sesion activa. Para mantener la

sesion activa, proporcione una entrada de usuario para restablecer el temporizador de inactividad.

iMensaje de advertencia!(/en-us/linux-virtual-delivery-agent/2103/media/warning-message-idle-

session-timeout.png)
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Nuevas métricas para maquinas virtuales Linux y sesiones Linux disponibles en

Citrix Director

Esta version afiade nuevas métricas para maquinas virtuales Linux y sesiones Linux en Citrix

Director.

Nueva métrica para cada maquina virtual Linux:

El nmero de nucleos de CPU

 Tamafno de la memoria

Capacidad del disco duro

Utilizacion actual e historica de CPU y memoria
Nueva métrica para cada sesién Linux:
» Tiempo de inactividad

Para obtener mas informacion, consulte Supervisar maquinas virtuales Linux y sesiones Linux en

Citrix Director.

Mejora de FAS para el VDA de Linux

Ahora proporcionamos resultados de registro méas detallados y le permitimos especificar una ruta
gue contenga tanto el certificado raiz como todos los certificados intermedios al ejecutar el script
ctxfascfg.sh. Para obtener informacion sobre la configuraciéon, consulte Configurar el servicio de

autenticacion federada.

Compatibilidad con streaming de Linux para RHEL 8.3 y Ubuntu 18.04.5 - funcién

experimental

Con la funcion de streaming de Linux de Citrix Provisioning, puede aprovisionar escritorios
virtuales Linux directamente en el entorno de Citrix Virtual Apps and Desktops. Para obtener mas

informacion, consulte Streaming de Linux.

Novedades de 2012

La versién 2012 de Linux VDA incluye las siguientes funciones y mejoras nuevas:

Deteccion de MTU de Enlightened Data Transport (EDT)

EDT determina automaticamente la unidad de transmisién maxima (MTU) al establecer una

sesion. Esto evita la fragmentacion de paquetes EDT que podria provocar una degradacion del
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rendimiento o un error al establecer una sesion. Para obtener mas informacién, consulte
Deteccion de MTU de EDT.

Compatibilidad con el enlace de canal LDAP

Anteriormente, Linux VDA no podia registrarse en un Delivery Controller cuando el enlace de
canal estaba habilitado en Active Directory. Esta version de Linux VDA admite el enlace de canal
para aumentar la seguridad de las comunicaciones con los controladores de dominio de Active
Directory. Asegurese de crear un entorno virtual de Python3 antes de habilitar el enlace de canal
en Linux VDA. Para obtener mas informacion, consulte Crear un entorno virtual de Python3 y
Configurar LDAPS.

XDPing integrado con Linux VDA

La herramienta XDPing de Linux es una aplicacion de linea de comandos que automatiza el
proceso de comprobacion de problemas de configuracion comunes en un entorno Linux VDA.
Anteriormente, tenia que descargar XDPing de la pagina CTX202015 e instalar la herramienta por
separado de Linux VDA. A partir de esta versiobn, XDPing se integra con Linux VDAY se puede

instalar automaticamente al instalar Linux VDA. Para obtener mas informacién, consulte XDPing.

Compatibilidad con RHEL 7.9, RHEL 8.3

Hemos afadido RHEL 7.9 y RHEL 8.3 como distribuciones compatibles. Para obtener mas
informacioén, consulte Requisitos del sistema y Instalar Linux Virtual Delivery Agent para RHEL/
CentOS.

Compatibilidad con Ubuntu 20.04

Ubuntu 20.04, anteriormente disponible como funcién experimental, es totalmente compatible en
esta version. Para obtener mas informacién, consulte Requisitos del sistema y Instalar Linux

Virtual Delivery Agent para Ubuntu.

Compatibilidad con el protocolo Rendezvous

Linux VDA ahora es compatible con el protocolo Rendezvous. En entornos que utilizan el servicio
Citrix Gateway, el protocolo Rendezvous permite que las sesiones HDX omitan el Citrix Cloud
Connector y se conecten directa y de forma segura al servicio Citrix Gateway. Para obtener mas

informacioén, consulte Protocolo Rendezvous.
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Compatibilidad con Machine Creation Services (MCS) en Google Cloud Platform
(GCP)

Ahora puede usar MCS para crear maquinas virtuales Linux en GCP. Para obtener mas

informacion, consulte Usar Machine Creation Services (MCS) para crear maquinas virtuales Linux.

Wake on LAN disponible para maquinas Linux

La funcionalidad integrada de Wake on LAN ya esta disponible para maquinas Linux. Para obtener

mas informacioén, consulte Acceso remoto a PC.

Nota:

A partir de esta version, debe instalar .NET Core Runtime 3.1 antes de instalar el VDA de

Linux.

Novedades de la version 2009

La versién 2009 del VDA de Linux incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con RHEL 8.2

Citrix ha afiadido RHEL 8.2 como distribucion compatible.

(Experimental) Compatibilidad con Ubuntu 20.04

Como funcién experimental, puede distribuir el VDA de Linux en Ubuntu 20.04.

Compatibilidad con la redireccion de contenido del explorador

A partir de esta version, el VDA de Linux admite la redireccion de contenido del explorador en
Google Chrome. La redireccion de contenido del explorador permite renderizar paginas web de la
lista de permitidos en el lado del cliente. Para obtener mas informacion, consulte Redireccion de

contenido del explorador.

Compatibilidad con marcas de agua de sesion

El VDA de Linux ahora admite marcas de agua de sesion. Puede especificar una marca de agua
gue es una capa de texto que se muestra sobre toda la pantalla de la sesién sin cambiar el
contenido del documento original. Las marcas de agua de sesion basadas en texto ayudan a
disuadir y permiten rastrear el robo de datos. Esta informacion rastreable aparece en el escritorio

de la sesibn como elemento disuasorio para quienes utilizan fotografias y capturas de pantalla
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para robar datos. Para obtener mas informacion, consulte Marca de agua de sesion basada en

texto.

Compatibilidad con VDA de Linux no unidos a un dominio en Citrix Virtual Apps™

and Desktops Standard para Azure

Ahora puede crear VDA de Linux no unidos a un dominio en Citrix Virtual Apps and Desktops
Standard para Azure para entregar aplicaciones y escritorios virtuales a cualquier dispositivo
desde Microsoft Azure. Para obtener mas informacién, consulte Crear VDA de Linux en Citrix

DaasS Standard para Azure y Citrix Virtual Apps and Desktops Standard para Azure.

Politica disponible para configurar la sincronizaciéon dindmica del disefio del teclado

y la sincronizacidn de la interfaz de usuario del IME del cliente

Anteriormente, para habilitar o deshabilitar las funciones de sincronizacion dinamica del disefio del
teclado y sincronizacion de la interfaz de usuario del IME del cliente, debia editar el registro en
cada VDA de destino. A partir de esta version, puede usar la directiva Sincronizacion del disefo
del teclado del cliente y mejora del IME para configurar estas funciones. Esta directiva tiene
prioridad sobre la configuracién del registro y se puede aplicar a los objetos de usuario y maquina
gue especifique o a todos los objetos de su sitio. Para obtener mas informacién, consulte
Sincronizacién dinamica del disefio del teclado y Sincronizacion de la interfaz de usuario del IME

del cliente.

Mensaje proporcionado al abrir una sesion de escritorio adicional desde un VDA

Puede abrir una sesién de escritorio desde un VDA a través de Citrix HDX, RDP y conexiones
directas a la consola. Sin embargo, los intentos de abrir una sesion de escritorio HDX adicional
desde el mismo VDA de Ubuntu fallaron antes de esta version. El problema se produjo en los VDA
de Ubuntu que tienen instalado el escritorio GNOME. Como mejora, el cierre de sesién forzado de
la sesidn de escritorio actual en el siguiente mensaje le permite continuar con la nueva sesion de
escritorio. El mensaje aparece cada vez que abre una sesion de escritorio adicional desde un

VDA, independientemente de la plataforma Linux en la que esté instalado el VDA.

Nota:

« Si hace clic en Si en el mensaje cuando inicia sesion en el VDA a través de gdm3, la
pantalla de su escritorio de consola aparece en negro y aparentemente no responde.

Puede usar Ctrl+Alt+F1 para volver a la ventana de inicio de sesion del VDA.
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» El mensaje flota durante 30 segundos. Después de eso, la respuesta se establece en NO

automaticamente.

You already hove o deskiop session running.
Do you wont to forcibly log off from the session?
A1l unsaved work will be lost.

YES HO |

¢ Qué novedades hay en 2006?

La version 2006 del VDA de Linux incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con idiomas

El VDA de Linux ya esta disponible en italiano. Para obtener mas informacion, consulte

Compatibilidad de idiomas para productos Citrix.

Compatibilidad con SUSE 12 SP5

A partir de esta version, Citrix ha afiadido SUSE 12 SP5 como distribucion compatible.

Mejora de la asighacion de unidades de cliente

Esta version mejora la asignacion de unidades de cliente para acelerar las transferencias de
archivos entre el VDA de Linux y el dispositivo cliente, especialmente en condiciones de alta

latencia de red.

Compatibilidad con copiar y pegar archivos entre sesiones y clientes

Con Citrix Virtual Apps and Desktops 2006 y Citrix Workspace app 1903 o posterior para Windows,
los usuarios ahora pueden copiar y pegar archivos entre una sesion y un cliente local. La funcién
de copiar y pegar funciona mediante el menud contextual o los atajos de teclado. Para obtener mas

informacion, consulte Copia y pegado de archivos.

Nota:

A partir de esta version, debe instalar .NET Core Runtime 2.1 antes de instalar el Linux VDA.
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Novedades de 2003

La versién 2003 del Linux VDA incluye las siguientes funciones y mejoras nuevas:

Compatibilidad con RHEL 8

A partir de esta version, Citrix afiadio RHEL 8 como distribucién compatible.

Integracién con el Citrix Telemetry Service

El Citrix Telemetry Service (ctxtelemetry) esta integrado con el software Linux VDA. Ahora puede
ejecutar Citrix Scout desde el Delivery Controller para recopilar registros sobre el Linux VDA. Para

obtener mas informacion, consulte Citrix Scout.

Compatibilidad con el canal virtual ligero NSAP

El Linux VDA afiade compatibilidad con el canal virtual NSAP. Todos los datos de HDX Insight se
obtienen exclusivamente del canal virtual NSAP y se envian sin comprimir, lo que mejora la

escalabilidad y el rendimiento. Para obtener mas informacion, consulte HDX Insight

Descarga automatica

Citrix afladio la descarga automatica como una mejora para las transferencias de archivos. Esta
disponible para Citrix Workspace app para HTML5 y para Chrome. Esta mejora proporciona el
directorio Guardar en mi dispositivo en el VDA. Los archivos que descargue o mueva al
directorio Guardar en mi dispositivo se transfieren automaticamente al dispositivo cliente. Para

obtener mas informacion, consulte Transferencia de archivos.

Compatibilidad con NVIDIA Tesla T4

NVIDIA Tesla T4 es compatible.
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Problemas conocidos

Se han identificado los siguientes problemas en esta version:

» Los VDA de Linux pueden anular su registro al reiniciar Cloud Connector o Delivery Controller.

e Con el tipo de cifrado RC4_HMAC_MD5 permitido para Kerberos, es posible que el VDA de

Linux no se registre en el Controller y aparezca el siguiente mensaje de error:

Error: Fallo no especificado en el nivel GSS-API (Nivel de mecanismo: El tipo de cifrado

RC4 con HMAC no es compatible o no esta habilitado)

Para solucionar este problema, inhabilite RC4_HMAC_MD5 globalmente en su dominio de
Active Directory (o especificamente en una OU) o permita tipos de cifrado débiles en el VDA
de Linux. Después de eso, borre los tickets de Kerberos almacenados en caché en el
Controller y Citrix Cloud Connector™ mediante el comando klist -li 0x3e4 purge y reinicie el
VDA de Linux.

Para inhabilitar RC4_HMAC_MD5 globalmente en su dominio de Active Directory, siga estos

pasos:

a. Abra la Consola de administracién de directivas de grupo.
b. Busque el dominio de destino y, a continuacién, seleccione Default Domain Policy.

c. Haga clic con el boton secundario en Default Domain Policy y seleccione Edit. Se abrira

el Editor de administracion de directivas de grupo.

d. Seleccione Computer Configuration > Policies > Windows Settings > Security

Settings > Local Policies > Security Options.

e. Haga doble clic en Network security: Configure encryption types allowed for

Kerberos.

f. Desactive las casillas de verificacion DES_CBC_CRC, DES_CBC_MD5y
RC4_HMAC_MDS5, y seleccione AES128 HMAC_SHA1, AES256_ HMAC_SHA1 y Future
encryption types.

Para permitir tipos de cifrado débiles en el VDA de Linux, siga estos pasos:
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Nota:
Los tipos de cifrado débiles hacen que su implementacién sea vulnerable a ataques.

a. Abra el archivo /etc/krb5.conf en el VDA de Linux.

b. Agregue la siguiente configuracién en la seccion :
allow_weak_crypto= TRUE

» EI'VDA de Linux no es compatible con SecurelCA 1.0 para el cifrado. Habilitar SecurelCA 1.0

en el VDA de Linux provoca un error al iniciar la sesion.

» Es posible que las aplicaciones publicadas no integradas se cierren poco después de iniciarse.
El problema ocurre después de una actualizacion de Mutter a una version posterior a

mutter-3.28.3-4. Para solucionar el problema, utilice mutter-3.28.3-4 o una version anterior.

» El VDA de Linux no funciona como se espera cuando se utilizan tarjetas NVIDIA GRID 3D sin
habilitar HDX 3D Pro. El problema ocurre en SUSE 12.5. La razén es que varias bibliotecas

OpenGL no pueden coexistir en los sistemas graficos de estas distribuciones de Linux.

e Aparece una ventana inesperada durante la descarga de archivos. La ventana no afecta a la

funcionalidad de descarga de archivos y desaparece automaticamente al cabo de un tiempo.

 La configuracion predeterminada de PulseAudio hace que el programa del servidor de sonido
se cierre después de 20 segundos de inactividad. Cuando PulseAudio se cierra, el audio no
funciona. Para solucionar este problema, establezca exit-idle-time=-1 en el archivo /etc/pulse/

daemon.conf.

e libtcmalloc 4.3.0 en SUSE 12.5 podria provocar que los procesos se cierren

inesperadamente.

e El servicio ctxhdx podria cerrarse inesperadamente en los VDA de SUSE 12.5. El problema
ocurre con las versiones 2.22 a 2.24 de GNU C Library ( glibc ). El problema se ha corregido
en glibc 2.25 . Si utiliza la distribucion SUSE 12.5, puede instalar el parche que SUSE

proporciona para solucionar el problema.

e Las sesiones no se pueden iniciar en la aplicacion Citrix Workspace™ para Linux cuando el

cifrado SSL esta habilitado y la fiabilidad de la sesion esta inhabilitada.

 Gréficos de Ubuntu: En HDX™ 3D Pro, puede aparecer un marco negro alrededor de las
aplicaciones después de cambiar el tamafio de Desktop Viewer, o a veces, el fondo puede

aparecer en negro.
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» Es posible que las impresoras creadas por la redireccion de impresion del VDA de Linux no se

eliminen después de cerrar la sesion.

 Faltan archivos CDM cuando un directorio contiene numerosos archivos y subdirectorios. Este

problema puede ocurrir si el lado del cliente tiene demasiados archivos o directorios.
» Solo se admite la codificacion UTF-8 para idiomas que no sean inglés.

« El estado de BLOQ MAYUS de la aplicacion Citrix Workspace para Android podria invertirse
durante la itinerancia de la sesion. El estado de BLOQ MAYUS puede perderse al mover una
conexiodn existente a la aplicacion Citrix Workspace para Android. Como solucion alternativa,

utilice la tecla Mayus del teclado extendido para alternar entre mayusculas y mindsculas.

» Las teclas de acceso rapido con ALT no siempre funcionan al conectarse al VDA de Linux
mediante la aplicacion Citrix Workspace para Mac. La aplicacion Citrix Workspace para Mac
envia AltGr para las teclas de opciéon/Alt izquierda y derecha de forma predeterminada. Puede
modificar este comportamiento en la configuracion de la aplicacion Citrix Workspace, pero los

resultados varian segun las aplicaciones.

* El registro falla cuando el VDA de Linux se vuelve a unir al dominio. La nueva unién genera un
nuevo conjunto de claves Kerberos. Sin embargo, el Broker podria usar un tiquet de servicio
VDA obsoleto almacenado en caché basado en el conjunto anterior de claves Kerberos.
Cuando el VDA intenta conectarse al Broker, es posible que el Broker no pueda establecer un

contexto de seguridad de retorno al VDA. El sintoma habitual es que el registro del VDA falla.

Este problema puede resolverse por si solo cuando el ticket de servicio de VDA caducay se
renueva. Pero como los tickets de servicio tienen una larga vida til, puede tardar mucho

tiempo.

Como solucién alternativa, borre la caché de tickets del Broker. Reinicie el Broker o ejecute el

siguiente comando en el Broker desde un simbolo del sistema como administrador:
klist -1i Ox3e4 purge

Este comando purga todos los tickets de servicio de la caché LSA que posee el principal de
servicio de red bajo el cual se ejecuta el servicio Citrix Broker. Elimina los tickets de servicio de
otros VDA 'y, potencialmente, de otros servicios. Sin embargo, es inofensivo, ya que estos

tickets de servicio se pueden volver a adquirir del KDC cuando sea necesario.

» No se admite la funcién Plug-n-Play de audio. Puede conectar un dispositivo de captura de
audio al equipo cliente antes de empezar a grabar audio en la sesion ICA®. Si se conecta un

dispositivo de captura después de que la aplicacion de grabacion de audio haya comenzado,
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la aplicacion podria dejar de responder y deberd reiniciarla. Si se desconecta un dispositivo de

captura mientras se esta grabando, podria producirse un problema similar.

 Citrix Workspace app para Windows podria experimentar distorsién de audio durante la

grabacién de audio.
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Avisos de terceros

Linux Virtual Delivery Agent Version 2203 (Descarga de PDF)

Esta version del VDA de Linux puede incluir software de terceros con licencia bajo los términos
definidos en el documento.
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Obsoleto

Los anuncios de este articulo tienen como objetivo informarle con antelacion sobre las
plataformas, los productos Citrix® y las funciones que se estan eliminando progresivamente para
gue pueda tomar decisiones comerciales oportunas. Citrix supervisa el uso y los comentarios de
los clientes para determinar cuando se retiran. Los anuncios pueden cambiar en versiones
posteriores y es posible que no incluyan todas las funciones o caracteristicas obsoletas. Para
obtener detalles sobre el soporte del ciclo de vida del producto, consulte el articulo (https:/

Www.Citrix.com/support/product-lifecycle/) .

Elementos obsoletos y eliminaciones

La siguiente tabla muestra las plataformas, los productos Citrix y las funciones que estan
obsoletas o se han eliminado. Los elementos obsoletos no se eliminan de inmediato. Citrix sigue
ofreciéndoles soporte en esta version, pero se eliminaran en una futura version actual. Los

elementos eliminados se han quitado o ya no son compatibles con el VDA de Linux.

ELEMENTO OBSOLETO ANUNCIADO EN ELIMINADO EN
Compatibilidad con RHEL 2203 2206
8.1, RHEL 8.3
Compatibilidad con RHEL 2203 2204

7.8, CentOS 7.8

Compatibilidad con CentOS 2110 2201
8.x

Compatibilidad con SUSE 2109 2204
12.5

Compatibilidad con Ubuntu 2109 2203
16.04

Compatibilidad con RHEL 2006 2009

7.7, CentOS 7.7

33



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

ELEMENTO OBSOLETO ANUNCIADO EN ELIMINADO EN
Compatibilidad con SUSE 2006 2006
12.3
Compatibilidad con RHEL 2003 2003

6.10, CentOS 6.10

Soporte para RHEL 6.9, 1909 1909
CentOS 6.9
Soporte para RHEL 7.5, 1903 1903
CentOS 7.5
Soporte para RHEL 7.4, 1811 1811
Cent0S 7.4
Soporte para RHEL 6.8, 1811 1811
CentOS 6.8
Soporte para RHEL 7.3, 7.18 7.18
Cent0S 7.3
Soporte para RHEL 6.6, 7.16 7.16
CentOS 6.6
SUSE 114 7.16 7.16
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Requisitos del sistema

La version actual de Linux VDA esté alineada con Citrix Virtual Apps and Desktops. También es
compatible con versiones anteriores de Citrix Virtual Apps and Desktops que aun no han llegado al
final de su ciclo de vida. Para obtener informacion sobre el ciclo de vida de los productos Citrix y
para saber cuando Citrix deja de admitir versiones especificas de productos, consulte la Matriz del

ciclo de vida de los productos Citrix.

El proceso de configuracion de los VDA de Linux difiere ligeramente del de los VDA de Windows.

Cualquier farm de Delivery Controller™ puede intermediar escritorios Windows y Linux.

Los requisitos del sistema para los componentes no cubiertos aqui (como la aplicacion Citrix

Workspace™) se describen en sus respectivas documentaciones.

Para obtener informacion sobre el uso de una version de Current Release (CR) en un entorno de
Long Term Service (LTSR) y otras preguntas frecuentes, consulte el articulo del Knowledge

Center.

Distribuciones de Linux, versiones de Xorg y entornos de
escritorio compatibles
Para ver una matriz de las distribuciones de Linux, las versiones de Xorg y los entornos de

escritorio que admite esta versién de Linux VDA, consulte la siguiente tabla. Para obtener mas

informacion, consulte XorgModuleABIVersions.

DISTRIBUCION DE LINUX VERSION DE XORG ESCRITORIO COMPATIBLE
Amazon Linux 2 1.20 MATE, GNOME
Debian 10.9 1.20 MATE, GNOME
Rocky Linux 8.10/8.8/8.6 1.20 MATE, GNOME, GNOME
Classic, KDE
RHEL 8.10, RHEL 8.8, RHEL >= 1.20.8 MATE, GNOME, KDE

8.6, RHEL 8.4, RHEL 8.3,
RHEL 8.2, RHEL 8.1
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DISTRIBUCION DE LINUX VERSION DE XORG ESCRITORIO COMPATIBLE

RHEL 7.9, RHEL 7.8, CentOS 1.20 MATE, GNOME, KDE
7.9, CentOS 7.8

SUSE 15.3, SUSE 15.2 1.20 MATE, GNOME

SUSE 12.5 1.19 GNOME, KDE

Ubuntu 20.04 1.20 MATE, GNOME

Ubuntu 18.04 1.19 MATE, GNOME
Nota:

» Cuando expire el soporte de su proveedor de SO, Citrix podria tener una capacidad
limitada para solucionar problemas. Para plataformas obsoletas o eliminadas, consulte

Deprecacion.

» Se debe instalar al menos un escritorio. Puede especificar el entorno de escritorio
GNOME o MATE que se utilizara en las sesiones a través del script ctxinstall.sh o

ctxsetup.sh.
e No utilice HWE kernel ni HWE Xorg en Ubuntu.

» El formato de su hombre de usuario debe cumplir con las reglas de sintaxis systemd
de su administrador de pantalla actual. Para obtener mas informacién sobre la sintaxis

del nombre de usuario systemd , consulte la Sintaxis de nombres de usuario/grupo.

Puertos de red

Para obtener informacion completa sobre los puertos de red, consulte Puertos de comunicacion

utilizados por las tecnologias de Citrix.

Plataformas de host y entornos de virtualizacion compatibles

e Servidores bare metal
e Citrix Hypervisor™

* VMware vSphere Hypervisor
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* Microsoft Hyper-V

Nutanix AHV

Microsoft Azure

* Amazon Web Services (AWS)

Google Cloud Platform (GCP)

Nota:
En todos los casos, la arquitectura de procesador compatible es x86-64.

A partir de la version 2203, puede alojar el VDA de Linux en Microsoft Azure, AWS y GCP
para Citrix Virtual Apps and Desktops y Citrix DaaS (anteriormente Citrix Virtual Apps and
Desktops service). Para agregar estas conexiones de host de nube publica a su
implementacion de Citrix Virtual Apps and Desktops, necesita licencias de suscripcion
universal de Citrix o de derechos hibridos. Para obtener informacion sobre las licencias de
suscripcion universal y de derechos hibridos, consulte Transicion y actualizacion (TTU) con

la suscripcion universal de Citrix.

Paquetes de integracion de Active Directory

El VDA de Linux admite los siguientes paquetes y productos de integracion de Active Directory:

Nota:

Para usar Quest como método de unién a un dominio, debe hacerlo manualmente. Para
obtener méas informacién, consulte los articulos de instalacion manual en el capitulo Instalar
el VDA de Linux manualmente. El método de instalacion sencilla no admite Quest en

ninguna distribuciéon de Linux.
WINBIND SSSD CENTRIFY PBIS QUEST

Amazon Si Si Si Si No
Linux 2
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WINBIND SSSD CENTRIFY PBIS QUEST
RHEL 7.8, Si Si Si Si Si (Quest
CentOS vd.ly
7.8 posterior)
SUSE 15.3 Si Si Si Si Si
SUSE 15.2 Si Si Si Si Si
SUSE 12.5 Si Si Si Si Si (Quest
vdly
posterior)
Ubuntu Si Si Si Si Si (Quest
20.04 v4.ly
posterior)
Ubuntu Si Si Si Si Si (Quest
18.04 va.ly
posterior)
HDX™ 3D Pro

HDX 3D Pro en Citrix Virtual Apps and Desktops™ permite escritorios y aplicaciones acelerados
por GPU.

Hipervisores

Para el VDA de Linux, HDX 3D Pro es compatible con los siguientes hipervisores:

Citrix Hypervisor

VMware vSphere Hypervisor

Nutanix AHV

Microsoft Azure

« AWS

Google Cloud Platform (GCP)

Nota:
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Los hipervisores son compatibles con ciertas distribuciones de Linux. Para usar HDX 3D Pro

para Amazon Linux 2, le recomendamos que instale el controlador NVIDIA 470.

GPU

Para saber qué tarjetas GPU NVIDIA admite su distribucién de Linux, vaya a la matriz de
compatibilidad de productos de NVIDIA y consulte las columnas Hypervisor or Bare-Metal OS,

Software Product Deployment, Hardware Supported y Guest OS Support.

Asegurese de instalar el controlador vGPU mas reciente para su tarjeta GPU. Actualmente, el VDA
de Linux admite hasta vGPU 14. Para obtener mas informacion, consulte NVIDIA Virtual GPU

Software Supported GPUs.
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Descripcion general de la instalacion

Esta seccion le guia a través de los siguientes procedimientos:

» Crear VDA unidos a un dominio mediante la instalacién sencilla

Crear VDA de Linux no unidos a un dominio mediante MCS

Crear VDA de Linux mediante MCS

Crear VDA de Linux mediante Citrix Provisioning

Crear VDA de Linux en Citrix DaaS Standard para Azure

Instalar el VDA de Linux manualmente

o

Instalar el VDA de Linux en Amazon Linux 2, CentOS y RHEL manualmente

o

Instalar el VDA de Linux en SUSE manualmente

Instalar el VDA de Linux en Ubuntu manualmente

o

Instalar el VDA de Linux en Debian manualmente

o

Crear VDAs unidos a un dominio mediante Easy Install

Importante:

» Para instalaciones nuevas, le recomendamos que consulte este articulo para una
instalacion rapida. Este articulo explica cdmo instalar y configurar el VDA de Linux
mediante Easy Install. Easy Install ahorra tiempo y trabajo, y es menos propenso a
errores que la instalacion manual. Ayuda a configurar un entorno en funcionamiento del
VDA de Linux instalando automaticamente los paquetes necesarios y personalizando los

archivos de configuracion.

» Para crear VDASs no unidos a un dominio, debe usar Machine Creation Services (MCS).
Para obtener mas informacion, consulte (/es-es/linux-virtual-delivery-agent/2203-ltsr/

installation-overview/create-non-domain-joined-linux-vdas.html).
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» Para obtener informacién sobre las funciones disponibles para los VDAS no unidos a un
dominio, vaya a (/es-es/linux-virtual-delivery-agent/2203-Itsr/configure/non-domain-

joined-vdas.html).

Paso 1: Preparar la informacion de configuraciéon y la maquina Linux

Recopile la siguiente informacion de configuracion necesaria para Easy Install:

* Nombre de host: nombre de host de la maquina en la que se va a instalar el VDA de Linux
* Direccion IP del servidor de nombres de dominio

* Direccion IP o nombre de cadena del servidor NTP

» Nombre de dominio: el nombre NetBIOS del dominio

* Nombre de dominio (realm): el nombre de dominio (realm) de Kerberos

* Nombre de dominio completo (FQDN) del dominio

Importante:

e Para instalar el VDA de Linux, verificar que los repositorios se hayan agregado

correctamente en la maquina Linux.

 Para iniciar una sesion, verificar que el sistema X Window y los entornos de escritorio

estén instalados.

Consideraciones

» El nombre del grupo de trabajo, de forma predeterminada, es el nombre de dominio. Para

personalizar el grupo de trabajo en su entorno, haga lo siguiente:
a. Cree el archivo /tmp/ctxinstall.conf en la maquina VDA de Linux.

b. Agregue la linea workgroup=\&lIt;your workgroup\> al archivo y guarde los cambios.

» Centrify no admite la configuracion DNS pura de IPv6. Se requiere al menos un servidor DNS
que utilice IPv4 en /etc/resolv.conf para que adclient encuentre los servicios de AD

correctamente.

Registro:
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ADSITE : Check that this machine's subnet is in a site known by AD
Failed

This machine's subnet is not known by AD.

: We guess you should be in the site Sitel.

Este problema es exclusivo de Centrify y su configuracion. Para resolver este problema, haga

lo siguiente:
a. Abra Herramientas administrativas en el controlador de dominio.

b. Seleccione Sitios y servicios de Active Directory. c. Agregue una direccion de subred

adecuada para Subredes.

e Para unir su VDA a una OU especifica, haga lo siguiente:
a. Asegurese de que la OU especifica exista en el controlador de dominio.

Para ver un ejemplo de OU, consulte la siguiente captura de pantalla

- ACLIVE LITECiony Wsens an
| File Actien View Help

o 2@ F0/ XDz Bmiesarah

o Active Directory Users and Compute F i
1 Saved Queries ﬁ -‘hl
4 Fg wdlocal [ 1S
I | Builtin
5 | Computers

2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
4 (3] Limux
b &l redhat
2| suse
= ubuntu

b. Cree el archivo /tmp/ctxinstall.conf en el VDA.

c. Agregue la linea ou=\&lt;your ou\> al archivo /tmp/ctxinstall.conf.

Los valores de OU varian segun los diferentes métodos de AD. La siguiente tabla refleja
los nombres de OU de ejemplo en la captura de pantalla anterior. Puede usar cualquier

otro nombre de OU en su organizacion.
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(o] WINBIND SSSD CENTRIFY PBIS
Amazon Linux ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
2 amazon" amazon" L/Linux/ amazon"

amazon"
Debian ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
debian" debian" L/Linux/ debian"
debian"
RHEL 8, ou="0U=redh ou="0U=redh ou="XD.LOCA ou="Linux/
Rocky Linux 8 at,0U=Linux at,0U=Linux L/Linux/ redhat"
n n redhatll
RHEL 7 ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
redhat" redhat" L/Linux/ redhat"
redhat"
SUSE ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
suse" suse" L/Linux/ suse"
suse"
Ubuntu ou="Linux/ ou="Linux/ ou="XD.LOCA ou="Linux/
ubuntu" ubuntu" L/Linux/ ubuntu"
ubuntu"

 La instalacion facil admite IPv6 puro a partir de Linux VDA 7.16. Se aplican las siguientes

condiciones previas y limitaciones:

> Su repositorio de Linux debe estar configurado para garantizar que su maquina pueda

descargar los paquetes necesarios a través de redes IPv6 puras.

o Centrify no es compatible en redes IPv6 puras.

Nota:

Si su red es IPv6 pura y toda su entrada esta en formato IPv6 adecuado, el VDA se
registra con el Delivery Controller™ a través de IPv6. Si su red tiene una configuracion
hibrida de IPv4 e IPv6, el tipo de la primera direccion IP de DNS determina si se utiliza

IPv4 o IPv6 para el registro.
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* Si elige Centrify como método para unirse a un dominio, el script ctxinstall.sh requiere el

paquete de Centrify. Hay dos formas para que ctxinstall.sh obtenga el paquete de Centrify:

o La instalacion facil ayuda a descargar el paquete de Centrify de Internet automaticamente.

Las siguientes son las URL para cada distribucion:

RHEL: wget <http://edge.centrify.com/products/centrify-suite/2016-
update-1/installers/centrify-suite-2016.1-rhel4-x86_64.tgz?
_0a=1.178323680.558673738.1478847956> .

CentOS: wget <http://edge.centrify.com/products/centrify-suite/2016-
update-1/installers/centrify-suite-2016.1-rhel4-x86_64.tgz?
_0a=1.186648044.558673738.1478847956> .

Para SUSE: wget <http://edge.centrify.com/products/centrify-suite/2016-
update-1/installers/centrify-suite-2016.1-susel0-x86_64.tgz?
_0a=1.160831088.558673738.1478847956>

Ubuntu o Debian: wget <https://downloads.centrify.com/products/
infrastructure-services/19.9/centrify-infrastructure-services-19.9-debh8-

x86_64.tgz?_ga=2.151462329.1042350071.1592881996-604509155.1572850145>

> Obtenga el paquete de Centrify de un directorio local. Para designar el directorio del

paquete de Centrify, haga lo siguiente:
a. Cree el archivo /tmp/ctxinstall.conf en el servidor VDA de Linux si ho existe.
b. Agregue la linea "centrifypkgpath=\&It;path name\>" al archivo.

Por ejemplo:

cat /tmp/ctxinstall.conf
set "centrifypkgpath=/home/mydir"
1s -1s /home/mydir

9548 -r-xr-xr-x. 1 root root 9776688 May 13 2016 adcheck-
rhel4-x86_64

4140 -r--r--r--. 1 root root 4236714 Apr 21 2016
centrifyda-3.3.1-rhel4-x86_64.rpm
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33492 -r--r--r--. 1 root root 34292673 May 13 2016
centrifydc-5.3.1-rhel4-x86_64.rpm

4 -rw-rw-r--. 1 root root 1168 Dec 1 2015 centrifydc-
install.cfg

756 -r--r--r--. 1 root root 770991 May 13 2016 centrifydc-
ldapproxy-5.3.1-rhel4-x86_64.rpm

268 -r--r--r--. 1 root root 271296 May 13 2016 centrifydc-
nis-5.3.1-rhel4-x86_64.rpm

1888 -r--r--r--. 1 root root 1930084 Apr 12 2016 centrifydc-
openssh-7.2p2-5.3.1-rhel4-x86_64.rpm

124 -rw-rw-r--. 1 root root 124543 Apr 19 2016 centrify-
suite.cfg

0 Irwxrwxrwx. 1 root root 10 Jul 9 2012 install-
express.sh -> install.sh

332 -r-xr-xr--. 1 root root 338292 Apr 10 2016 install.sh

12 -r--r--r--. 1 root root 11166 Apr 9 2015 release-notes-
agent-rhel4-x86_64.txt

4 -r--r--r--. 1 root root 3732 Aug 24 2015 release-notes-
da-rhel4-x86_64.txt

4 -r--r--r--. 1 root root 2749 Apr 7 2015 release-notes-
nis-rhel4-x86_64.txt

12 -r--r--r--. 1 root root 9133 Mar 21 2016 release-notes-
openssh-rhel4-x86_64.txt

 Si elige PBIS como método para unirse a un dominio, el script ctxinstall.sh requiere el paquete

PBIS. Hay dos formas en que ctxinstall.sh puede obtener el paquete PBIS:

o Lainstalacion facil ayuda a descargar el paquete PBIS de Internet automaticamente. Las

siguientes son las URL para cada distribucién:
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CentOS 7, RHEL 7, SUSE 12.5: wget https://github.com/BeyondTrust/pbis-open/
releases/download/8.8.0/pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Amazon Linux 2, RHEL 8, Rocky Linux 8, SUSE 15.3, SUSE 15.2: wget https://
github.com/BeyondTrust/pbis-open/releases/download/9.1.0/pbis-
open-9.1.0.551.1inux.x86_64.rpm.sh

Debian, Ubuntu: wget https://github.com/BeyondTrust/pbis-open/releases/
download/8.8.0/pbis-open-8.8.0.506.1inux.x86_64.deb.sh

o Obtenga una version especifica del paquete PBIS de Internet. Para ello, cambie la linea
"pbisDownloadPath" en el archivo /opt/Citrix/VVDA/sbin/ctxinstall.sh para designar la URL
del paquete PBIS.

Para ver un ejemplo, consulte la siguiente captura de pantalla:

Obtener una version especifica del paquete PBIS(/en-us/linux-virtual-delivery-agent/2203-

Itsr/media/fetching-specific-version-of-pbis-package.png)

Paso 2: Preparar el hipervisor

Se requieren algunos cambios al ejecutar el VDA de Linux como maquina virtual en un hipervisor
compatible. Realice los siguientes cambios segun la plataforma de hipervisor en uso. No se

requieren cambios si ejecuta la maquina Linux en hardware fisico.

Corregir la sincronizacién de la hora en Citrix Hypervisor™

Cuando la funcién de sincronizacion de hora de Citrix Hypervisor esta habilitada, dentro de cada
VM de Linux paravirtualizada, experimentara problemas con NTP y Citrix Hypervisor. Ambos
intentan administrar el reloj del sistema. Para evitar que el reloj se desincronice con otros
servidores, asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado
con el NTP. Este caso requiere deshabilitar la sincronizacion de hora del host. No se requieren

cambios en el modo HVM.

Si esté ejecutando un kernel de Linux paravirtualizado con Citrix VM Tools instalado, puede
comprobar si la funcién de sincronizacion de hora de Citrix Hypervisor esta presente y habilitada

desde dentro de la VM de Linux:

Sl =
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cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

* 0 - La funcion de sincronizacion de hora esta habilitada y debe deshabilitarse.

» 1 - La funcion de sincronizacion de hora esta deshabilitada y no se requiere ninguna otra

accion.

Si el archivo /proc/sys/xen/independent\_wallclock no esta presente, los siguientes pasos no son

necesarios.

Si esta habilitada, deshabilite la funcién de sincronizacion de hora escribiendo 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanente y persistente después de reiniciar, edite el archivo letc/

sysctl.conf y afiada la linea:
xen.independent_wallclock = 1

Para verificar estos cambios, reinicie el sistema:

su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacién de hora en Microsoft Hyper-V

Las maquinas virtuales Linux con los servicios de integracion de Hyper-V Linux instalados pueden
aplicar la funcién de sincronizacion de hora de Hyper-V para usar la hora del sistema operativo
host. Para garantizar que el reloj del sistema permanezca preciso, debe habilitar esta funcién junto

con los servicios NTP.
Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
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2. Para la configuracién de una VM de Linux, seleccione Servicios de integracion.

3. Asegurese de que Sincronizacién de hora esté seleccionada.

Nota:

Este enfoque es diferente al de VMware y Citrix Hypervisor, donde la sincronizacion horaria
del host esta deshabilitada para evitar conflictos con NTP. La sincronizacién horaria de

Hyper-V puede coexistir y complementar la sincronizacion horaria de NTP.

Corregir la sincronizaciéon horaria en ESX y ESXi

Cuando la funcion de sincronizacion horaria de VMware esté habilitada, dentro de cada VM Linux
paravirtualizada, experimentara problemas con el NTP y el hipervisor. Ambos intentan sincronizar
el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores, asegurese de
gue el reloj del sistema dentro de cada invitado Linux esté sincronizado con el NTP. Este caso

requiere deshabilitar la sincronizacion horaria del host.

Si esté ejecutando un kernel de Linux paravirtualizado con VMware Tools instalado:

[EEN

. Abra vSphere Client.

N

Edite la configuracion de la VM Linux.

3. En el cuadro de dialogo Propiedades de la maquina virtual, abra la ficha Opciones.

4. Seleccione VMware Tools.

5. En el cuadro Avanzado, desactive Sincronizar la hora del invitado con el host.

Paso 3: Instalar .NET Runtime 6.0 como requisito previo

Antes de instalar el VDA de Linux, instale .NET Runtime 6.0 segun las instrucciones de

<https://docs.microsoft.com/es-es/dotnet/core/install/linux-package-managers> .

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar la ruta
de su tiempo de ejecucion.

Segun la salida del comando, establezca la ruta binaria del tiempo de ejecucion de .NET. Por

ejemplo, si la salida del comando es /aa/bb/dotnet, use /aa/bb como la ruta binaria de .NET.
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Paso 4: Descargar el paquete de VDA de Linux

Vaya a la pagina de descarga de Citrix Virtual Apps and Desktops. Expanda la versién adecuada
de Citrix Virtual Apps and Desktops y haga clic en Componentes para descargar el paquete de

VDA de Linux que coincida con su distribucién de Linux.

Paso 5: Instalar el paquete de Linux VDA

Para configurar el entorno para el Linux VDA, ejecute los siguientes comandos.

Para distribuciones RHEL/CentOS/Rocky Linux:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Nota:

Después de instalar el Linux VDA en RHEL 8.x alojado en GCP, la conexion Ethernet podria
perderse y el Linux VDA podria quedar inaccesible después de reiniciar una VM. Para

solucionar el problema, ejecute los siguientes comandos antes de reiniciar la VM:

nmcli dev connect eth®

systemctl NetworkManager restart

Para distribuciones Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA deb>

sudo apt-get install -f

Nota:

Para instalar las dependencias necesarias para una distribucion Debian, afiada la linea deb

http://deb.debian.org/debian/ oldstable main al archivo /etc/apt/sources.list.

Para distribuciones SUSE:
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zypper -i install <PATH>/<Linux VDA RPM>

Paso 6: Instalar los controladores NVIDIA GRID
Para habilitar HDX™ 3D Pro, debe instalar los controladores NVIDIA GRID en su hipervisor y en

las maquinas VDA.

Para instalar y configurar NVIDIA GRID Virtual GPU Manager (el controlador de host) en los
hipervisores especificos, consulte las siguientes guias:

« Citrix Hypervisor

* VMware ESX

* Nutanix AHV
Para instalar y configurar los controladores de VM invitados de NVIDIA GRID, realice los
siguientes pasos generales:
1. Asegurese de que la VM invitada esté apagada.

2. En el panel de control del hipervisor, asigne una GPU a la VM.

w

Iniciar la VM.

4. Instale el controlador de VM invitado en la VM.

Paso 7: Configurar el entorno de tiempo de ejecucion para completar la
instalacion

Después de instalar el paquete de VDA de Linux, configure el entorno de ejecucion mediante el

script ctxinstall.sh. Puede ejecutar el script en modo interactivo o en modo silencioso.

Nota:

Antes de configurar el entorno de tiempo de ejecucion, asegurese de que la configuracion
regional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional
no esta disponible en su sistema operativo, ejecute el comando sudo locale-gen
en_US.UTF-8 . Para Debian, edite el archivo /etc/locale.gen descomentando lalinea #

en_US.UTF-8 UTF-8 Y luego ejecute el comando sudo locale-gen .

Modo interactivo:
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Hay dos maneras de usar la instalacion facil en modo interactivo:

* Ejecute el comando sudo /opt/Citrix/VDA/sbin/ctxinstall.sh y escriba el parametro

relevante en cada solicitud en la interfaz de linea de comandos.

» Ejecute el comando /opt/Citrix/VDA/bin/easyinstall en el entorno de escritorio de su

VDA'y luego siga las instrucciones en la GUI de instalacién facil.

W Click Check to check your enwvironment or click Mext to skip.

install Dependencies Check Environment
Join Domain

Configure Runtime Variables

Finish

Check | Mext

Linux distribution: Ubuntu Linux 18.04

La GUI de instalacion facil le guia a través de las siguientes operaciones:

Comprobar el entorno del sistema

Instalar dependencias

Unir el VDA a un dominio especificado

Configurar el entorno de tiempo de ejecucion

Modo silencioso:

Para usar la instalacion facil en modo silencioso, configure las siguientes variables de entorno

antes de ejecutar ctxinstall.sh.
* CTX\_EASYINSTALL\_HOSTNAME=host-name — Indica el nombre de host del servidor Linux
VDA.
o CTX\_EASYINSTALL\_DNS=ip-address-of-dns — Direccién IP del DNS.

o CTX\_EASYINSTALL\_NTPS=address-of-ntps — Direccion IP o nombre de cadena del
servidor NTP.
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e CTX\_EASYINSTALL\ DOMAIN=domain-name — El nombre NetBIOS del dominio.
» CTX\_EASYINSTALL\ REALM=realm-name — El nombre del &mbito Kerberos.
* CTX\_EASYINSTALL\ FQDN=ad-fqdn-name

+ CTX\_EASYINSTALL\ ADINTEGRATIONWAY=winbind \| sssd \| centrify \| pbis — Indica el

método de integracion de Active Directory.

e CTX\_EASYINSTALL\ USERNAME=domain-user-name — Indica el nombre del usuario de

dominio; se utiliza para unirse al dominio.

* CTX\_EASYINSTALL\_PASSWORD=password — Especifica la contrasefia del usuario de

dominio; se utiliza para unirse al dominio.
El script ctxsetup.sh utiliza las siguientes variables:

* CTX\_XDL\_SUPPORT\_DDC\ AS\_CNAME=Y \| N — El VDA de Linux admite la
especificacion de un nombre de Delivery Controller mediante un registro CNAME de DNS.

o CTX\_XDL\_DDC\_LIST='list-ddc-fqdns’' — El VDA de Linux requiere una lista de nombres de
dominio completos (FQDN) de Delivery Controller separados por espacios para registrarse en

un Delivery Controller. Se debe especificar al menos un FQDN o CNAME.

+ CTX\_XDL\_VDA\_PORT=port-number — El VDA de Linux se comunica con los Delivery

Controllers a través de un puerto TCP/IP.

e CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Los servicios de Linux Virtual Desktop se inician
después del arranque de la maquina.

e CTX\_XDL\_ADD\ FIREWALL\ RULES=Y \| N — Los servicios de Linux Virtual Desktop
requieren que se permitan las conexiones de red entrantes a través del firewall del sistema.
Puede abrir automaticamente los puertos necesarios (por defecto, los puertos 80 y 1494) en el

firewall del sistema para Linux Virtual Desktop.

o CTX\_XDL\_HDX\_3D\_PRO=Y \| N — El VDA de Linux admite HDX 3D Pro, un conjunto de
tecnologias de aceleracion de GPU disefiadas para optimizar la virtualizacion de aplicaciones
con gréficos enriquecidos. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesion Unica), es decir, CTX\_XDL\ VDI _MODE-=Y.

» CTX\_XDL\_VDI\_MODE=Y \| N — Si se debe configurar la maquina como un modelo de
entrega de escritorio dedicado (VDI) o un modelo de entrega de escritorio compartido alojado.

Para entornos HDX 3D Pro, establezca el valor en Y.

e CTX\_XDL\_SITE\ NAME=dns-name — El VDA de Linux detecta servidores LDAP a través de
DNS. Para limitar los resultados de la busqueda de DNS a un sitio local, especifique un

nombre de sitio DNS. Si no es necesario, establézcalo en \&lt;none\>.
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o CTX\_XDL\_LDAP\_LIST='list-ldap-servers' — El VDA de Linux consulta DNS para detectar
servidores LDAP. Si DNS no puede proporcionar registros de servicio LDAP, puede
proporcionar una lista de FQDN de LDAP separados por espacios con puertos LDAP. Por

ejemplo, ad1l.mycompany.com:389. Si no es necesario, establézcalo en \&It;none\>.

e CTX\_XDL\ SEARCH\ BASE=search-base-set — El VDA de Linux consulta LDAP a través de
una base de busqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=mycompany,DC=com). Para mejorar el rendimiento de la busqueda, puede especificar
una base de busqueda (por ejemplo, OU=VDI,DC=mycompany,DC=com). Si no es necesario,

establézcalo en \&lt;none\>.

« CTX\_XDL\ FAS\ LIST='list-fas-servers' — Los servidores de Federated Authentication
Service (FAS) se configuran a través de la directiva de grupo de AD. EIl VDA de Linux no
admite la directiva de grupo de AD, pero puede proporcionar una lista de servidores FAS
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
directiva de grupo de AD. Si se elimina alguna direccion de servidor, rellene su espacio en
blanco con la cadena de texto \&It;nonel\> y no modifique el orden de las direcciones de los

servidores.

e CTX\_XDL\_DOTNET\ RUNTIME_PATH=path-to-install-dotnet-runtime — La ruta para
instalar .NET Runtime 6.0 para admitir el nuevo servicio de agente de intermediacion

( ctxvda ). La ruta predeterminada es /usr/bin.

* CTX_XDL_DESKTOP_ENVIRONMENT=gnome/mate — Especifica el entorno de escritorio
GNOME o MATE que se utilizara en las sesiones. Si deja la variable sin especificar, se utiliza
el escritorio actualmente instalado en el VDA. Sin embargo, si el escritorio actualmente

instalado es MATE, debe establecer el valor de la variable en mate.

También puede cambiar el entorno de escritorio para un usuario de sesion de destino

siguiendo estos pasos:

a. Cree un archivo .xsession 0 .Xclients en el directorio SHOMEI/<username\> del
VDA. Si utiliza Amazon Linux 2, cree un archivo .Xclients . Si utiliza otras

distribuciones, cree un archivo .xsession .

b. Edite el archivo .xsession 0 .Xclients para especificar un entorno de escritorio

segun las distribuciones.

- Para el escritorio MATE en Amazon Linux 2, Debian, RHEL 8, SUSE 15 y Ubuntu
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MSESSION="$(type -p mate-session)"

if [ -n "$MSESSION" ]; then

exec mate-session

fi

- Para el escritorio GNOME en CentOS, RHEL, SUSE 15 y SUSE 12.5

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic

exec ghome-session --session=gnome-classic

fi

o Para el escritorio GNOME en Amazon Linux 2, Ubuntu y Debian

GSESSION="$(type -p gnhome-session)"

if [ -n "$GSESSION" ]; then

exec gnome-session
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fi

c. Comparta el permiso de archivo 700 con el usuario de la sesion de destino.

e CTX\_XDL\_START\_SERVICE=Y \| N — Indica si los servicios de Linux VDA se inician o no

cuando se completa la configuracion.

o CTX\_XDL\_TELEMETRY\_SOCKET\_PORT - El puerto de socket para escuchar a Citrix

Scout. El puerto predeterminado es 7503.

e CTX\_XDL\_TELEMETRY\_PORT - El puerto para comunicarse con Citrix Scout. El puerto

predeterminado es 7502.

Si no se establece ningun parametro, la instalacion revierte al modo interactivo, con una solicitud
de entrada del usuario. Cuando todos los parametros ya estan configurados a través de las
variables de entorno, el script ctxinstall.sh sigue solicitando al usuario la ruta para instalar .NET
Runtime 6.0.

En modo silencioso, debe ejecutar los siguientes comandos para establecer las variables de

entorno y, a continuacion, ejecutar el script ctxinstall.sh.

export CTX_EASYINSTALL_HOSTNAME=host-name
export CTX_EASYINSTALL_DNS=ip-address-of-dns
export CTX_EASYINSTALL_NTPS=address-of-ntps
export CTX_EASYINSTALL_DOMAIN=domain-name

export CTX_EASYINSTALL_REALM=realm-name

export CTX_EASYINSTALL_FQDN=ad-fgdn-name
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export CTX_EASYINSTALL_ADINTEGRATIONWAY=winbind | sssd | centrify | pbis

export CTX_EASYINSTALL_USERNAME=domain-user-name

export CTX_EASYINSTALL_PASSWORD=password

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y | N

export CTX_XDL_DDC_LIST='list-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y | N

export CTX_XDL_ADD_FIREWALL_RULES=Y | N

export CTX_XDL_HDX_3D_PRO=Y | N

export CTX_XDL_VDI_MODE=Y | N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'
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export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y | N

sudo -E /opt/Citrix/VDA/sbin/ctxinstall.sh

Al ejecutar el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes al
nuevo shell que crea. Le recomendamos que cree un archivo de script de shell a partir de los

comandos anteriores con #\!/bin/bash como primera linea.

Alternativamente, puede especificar todos los parametros mediante un solo comando:
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sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y N \

CTX_XDL_DDC_LIST="1list-ddc-fqdns' \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \

CTX_XDL_ADD_FIREWALL_RULES=Y|N \

CTX_XDL_AD_INTEGRATION=1|2|3]|4 \

CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST="'list-ldap-servers' \

CTX_XDL_SEARCH_BASE=search-base-set \
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CTX_XDL_FAS_LIST="list-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Paso 8: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar si hay problemas de
configuracién comunes en un entorno de Linux VDA. Para obtener mas informacién, consulte
XDPing.

Paso 9: Ejecute el Linux VDA

Iniciar el Linux VDA:

Para iniciar los servicios de Linux VDA:

sudo /sbin/service ctxhdx start
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sudo /sbin/service ctxvda start

Detener el Linux VDA:

Para detener los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de supervision. De lo

contrario, el demonio del servicio de supervision reiniciara los servicios que detuvo.

Reiniciar el VDA de Linux:

Para reiniciar los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start

Comprobar el estado del VDA de Linux:

Para comprobar el estado de ejecucion de los servicios de Linux VDA:
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sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status

Paso 10: Crear catalogos de maquinas

El proceso para crear catalogos de maquinas y agregar maguinas VDA de Linux es similar al
enfoque tradicional de VDA de Windows. Para obtener una descripcion mas detallada de como
completar estas tareas, consulte Crear catdlogos de maquinas y Administrar catéalogos de

magquinas.

Para crear catalogos de maquinas que contengan maquinas VDA de Linux, existen algunas
restricciones que diferencian el proceso de la creacion de catalogos de maquinas para maquinas
VDA de Windows:

» Para el sistema operativo, seleccione:

o La opcion SO multisesion para un modelo de entrega de escritorios compartidos alojados.

o La opcion SO de sesion unica para un modelo de entrega de escritorios dedicados VDI.

» No mezcle maquinas VDA de Linux y Windows en el mismo catélogo de maquinas.

Nota:

Las primeras versiones de Citrix Studio no admitian la nocién de un "SO Linux". Sin
embargo, seleccionar la opcién SO de Windows Server o SO de servidor implica un
modelo de entrega de escritorios compartidos alojados equivalente. Seleccionar la opcién
SO de escritorio de Windows o0 SO de escritorio implica un modelo de entrega de un solo

usuario por maquina.

Sugerencia:

Si quita y vuelve a unir una maquina al dominio de Active Directory, debe quitar y volver a

agregar la maquina al catalogo de maquinas.
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Paso 11: Crear grupos de entrega

El proceso para crear un grupo de entrega y agregar catalogos de maquinas que contienen
maquinas VDA de Linux es casi idéntico al de las maquinas VDA de Windows. Para obtener una

descripcion mas detallada de como completar estas tareas, consulte Crear grupos de entrega.

Para crear grupos de entrega que contengan catalogos de maquinas VDA de Linux, se aplican las

siguientes restricciones:
» Asegurese de que los usuarios y grupos de AD que seleccione se hayan configurado
correctamente para iniciar sesion en las maquinas VDA de Linux.
» No permita el inicio de sesion de usuarios no autenticados (anénimos).

» No mezcle el grupo de entrega con catalogos de maquinas que contengan maquinas

Windows.

Importante:

La publicacion de aplicaciones es compatible con Linux VDA version 1.4 y posteriores. Sin
embargo, el VDA de Linux no admite la entrega de escritorios y aplicaciones a la misma

maquina.

Para obtener informacién sobre como crear catadlogos de maquinas y grupos de entrega,

consulte Citrix Virtual Apps and Desktops 7 2203.

Solucion de problemas

Utilice la informacion de esta seccion para solucionar problemas que puedan surgir al usar la

funcion de instalacion facil.

Error al unirse a un dominio mediante SSSD

Puede producirse un error al intentar unirse a un dominio, con una salida similar a la siguiente

(verificar los registros para la impresion en pantalla):

Step 6: join Domain!Enter ctxadmin's password:Failed to join domain: failed to
lookup DC info for domain 'CITRIXLAB.LOCAL' over rpc: The network name cannot be

found

/var/log/xdl/vda.log:
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2016-11-04 ©02:11:52.317 [INFO ] - The Citrix Desktop Service successfully
obtained the following list of 1 delivery controller(s) with which to
register: 'CTXDDC.citrixlab.local (10.158.139.214)"'.

2016-11-04 02:11:52.362 [ERROR] -
RegistrationManager.AttemptRegistrationwWithSingleDdc: Failed to register
with http://CTXDDC.citrixlab.local:80/Citrix/CdsController/IRegistrar.
Error: General security error (An error occurred in trying to obtain a
TGT: Client not found in Kerberos database (6))

2016-11-04 02:11:52.362 [ERROR] - The Citrix Desktop Service cannot
connect to the delivery controller 'http://CTXDDC.citrixlab.local:80/
Citrix/CdsController/IRegistrar' (IP Address '10.158.139.214'")

Check the following:- The system clock is in sync between this machine and
the delivery controller.

- The Active Directory provider (e.g. winbind daemon) service is running

and correctly configured.
- Kerberos is correctly configured on this machine.

If the problem persists, please refer to Citrix Knowledge Base article
CTX117248 for further information.

Error Details:

Exception 'General security error (An error occurred in trying to obtain a
TGT: Client not found in Kerberos database (6))' of type 'class
javax.xml.ws.soap.SOAPFaultException'.

2016-11-04 02:11:52.362 [INFO ] -
RegistrationManager .AttemptRegistrationwithSingleDdc: The current time for
this VDA is Fri Nov 04 02:11:52 EDT 2016.

Ensure that the system clock is in sync between this machine and the
delivery controller.

Verify the NTP daemon is running on this machine and is correctly
configured.

2016-11-04 02:11:52.364 [ERROR] - Could not register with any controllers.
Waiting to try again in 120000 ms. Multi-forest - false
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2016-11-04 02:11:52.365 [INFO ] - The Citrix Desktop Service failed to
register with any controllers in the last 470 minutes.

/var/log/messages:

Nov 4 02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]: Failed to initialize
credentials using keytab [MEMORY:/etc/krb5.keytab]: Client 'RH-
WS-68$@CITRIXLAB.LOCAL" not found in Kerberos database. Unable to create GSSAPI-
encrypted LDAP connection.Nov 4 02:15:27 RH-WS-68 [sssd[ldap_child[14867]]]:
Client 'RH-WS-68$@CITRIXLAB.LOCAL' not found in Kerberos database

Para resolver este problema:

1. Ejecute el comando rm -f /etc/krb5.keytab .
2. Ejecute el comando net ads leave $REALM -U $domain-administrator .

3. Quite el catdlogo de maquinas y el grupo de entrega en el Delivery Controller.

4. Ejecute /opt/Citrix/VDA/sbin/ctxinstall.sh.

5. Cree el catalogo de maquinas y el grupo de entrega en el Delivery Controller.

Las sesiones de escritorio de Ubuntu muestran una pantalla gris

Este problema ocurre cuando se inicia una sesion que luego se bloquea en un escritorio en
blanco. Ademas, la consola de la maquina también muestra una pantalla gris al iniciar sesion con
una cuenta de usuario local.

Para resolver este problema:

1. Ejecute el comando sudo apt-get update .
2. Ejecute el comando sudo apt-get install unity lightdm .

3. Agregue la siguiente lineaa /etc/lightdm/lightdm.conf :

greeter-show-manual-login=true

Los intentos de iniciar sesiones de escritorio de Ubuntu fallan debido a la falta de
un directorio de inicio

/var/log/xdl/hdx.log:
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2016-11-02 13:21:19.015 <P22492:S1> citrix-ctxlogin: StartUserSession:
failed to change to directory(/home/CITRIXLAB/ctxadmin) errno(2)

2016-11-02 13:21:19.017 <P22227> citrix-ctxhdx: logSessionEvent: Session
started for user ctxadmin.

2016-11-02 13:21:19.023 <P22492:S1> citrix-ctxlogin: ChildPipeCallback:
Login Process died: normal.

2016-11-02 13:21:59.217 <P22449:S1> citrix-ctxgfx: main: Exiting normally.

Sugerencia:

La causa principal de este problema es que el directorio de inicio no se crea para el

administrador de dominio.

Para resolver este problema:

1. Desde una linea de comandos, escriba pam-auth-update.

2. En el cuadro de dialogo resultante, verificar que la opcion Crear inicio de sesion de

directorio principal esté seleccionada.

— n "
] P configuration
Pluggeble Authentication Modules (PAM) determine how authentication, suthorization, and password changing sre handled on the systes, as well as allowing configuration of sdditionsl scticns to take when
starting user sessions.

T

Some PAM sodule packages provide profiles that can be used to autosstically adjust the behavior of all PAM-using applications on the systes. Please indicate which of these bebaviors you wish to ensble.

PAM profiles to enable:

La sesidon no se inicia o finaliza rapidamente con error de dbus

Ivar/log/messages (para RHEL o CentOS):
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Oct 27 04:17:16 Cent0S7 citrix-ctxhdx[8978]: Session started for user
CITRIXLAB\ctxadmin.

Oct 27 04:17:18 Cent0S7 kernel: traps: gnome-session[19146] trap int3
ip:7f89b3bde8d3 sp:7fff8c3409d0O error:0

Oct 27 04:17:18 Cent0S7 gnome-session[19146]: ERROR: Failed to connect to
system bus: Exhausted all available authentication mechanisms (tried:
EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS) (available: EXTERNAL,
DBUS_COOKIE_SHA1, ANONYMOUS)#012aborting...

Oct 27 04:17:18 Cent0S7 gnome-session: gnome-session[19146]: ERROR: Failed
to connect to system bus: Exhausted all available authentication
mechanisms (tried: EXTERNAL, DBUS_COOKIE_SHA1l, ANONYMOUS) (available:
EXTERNAL, DBUS_COOKIE_SHA1, ANONYMOUS)

Oct 27 04:17:18 Cent0S7 gnome-session: aborting...
Oct 27 04:17:18 Cent0S7 citrix-ctxgfx[18981]: Exiting normally.

Oct 27 04:17:18 Cent0S7 citrix-ctxhdx[8978]: Session stopped for user
CITRIXLAB\ctxadmin.

O, alternativamente, para distribuciones de Ubuntu, utilice el registro /var/log/syslog:

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25326]: [pulseaudio] pid.c:
Stale PID file, overwriting.
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Nov 3 11:03:52 user@1-HVM-domU pulseaudio[25326]: [pulseaudio] bluez5-
util.c: Failed to get D-Bus connection: Did not receive a reply. Possible
causes include: the remote application did not send a reply, the message
bus security policy blocked the reply, the reply timeout expired, or the
network connection was broken.

Nov 3 11:03:52 user@1-HVM-domU pulseaudio[25326]: [pulseaudio] hashmap.c:
Assertion 'h' failed at pulsecore/hashmap.c:116, function
pa_hashmap_free(). Aborting.

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25352]: [pulseaudio] core-
util.c: Failed to connect to system bus: Did not receive a reply. Possible
causes include: the remote application did not send a reply, the message
bus security policy blocked the reply, the reply timeout expired, or the
network connection was broken.

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25352]: message repeated 10
times: [ [pulseaudio] core-util.c: Failed to connect to system bus: Did
not receive a reply. Possible causes include: the remote application did
not send a reply, the message bus security policy blocked the reply, the
reply timeout expired, or the network connection was broken.]

Nov 3 11:03:52 user01-HVM-domU pulseaudio[25352]: [pulseaudio] pid.c:
Daemon already running.Nov 3 11:03:58 user@1-HVM-domU citrix-
ctxgfx[24693]: Exiting normally

Algunos grupos o médulos no surten efecto hasta que se reinicia el sistema. Si los mensajes de
error de dbus aparecen en el registro, le recomendamos que reinicie el sistema y lo intente de

nuevo.

SELinux impide que SSHD acceda al directorio principal

El usuario puede iniciar una sesion, pero no puede iniciar sesion.

Ivar/log/ctxinstall.log:
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Jan 25 23:30:31 yz-rhel72-1 setroubleshoot[3945]: SELinux is preventing /
usr/sbin/sshd from setattr access on the directory /root. For complete
SELinux messages. run sealert -1 32f52c1f-8ff9-4566-a698-963a79f16b81

Jan 25 23:30:31 yz-rhel72-1 python[3945]: SELinux is preventing /usr/sbin/
sshd from setattr access on the directory /root.

*¥*x** plugin catchall_boolean (89.3 confidence) suggests

R b Sk b R R

If you want to allow polyinstantiation to enabled

Then you must tell SELinux about this by enabling the
'polyinstantiation_enabled' boolean.

You can read 'None' man page for more details.
Do
setsebool -P polyinstantiation_enabled 1

*¥***x%*  plugin catchall (11.6 confidence) suggests

EIE R R R R I R I R R I

If you believe that sshd should be allowed setattr access on the root
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directory by default.
Then you should report this as a bug.

You can generate a local policy module to allow this access.

Do
allow this access for now by executing:

# grep sshd /var/log/audit/audit.log | audit2allow -M mypol

# semodule -i mypol.pp

Para resolver este problema:

1. Deshabilite SELinux realizando el siguiente cambio en /etc/selinux/config.

SELINUX=disabled

2. Reinicie el VDA.

Crear VDA de Linux no unidos a un dominio mediante MCS

Este articulo le guia a través del uso de Machine Creation Services™ (MCS) para crear VDA de

Linux no unidos a un dominio en Citrix DaaS.

Importante:
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e Los VDA no unidos a un dominio son compatibles con Citrix DaaS.

> Su plano de control debe implementarse a través de Citrix DaaS.

o Puede implementar VDA no unidos a un dominio en una nube publica o en un centro
de datos local. Los VDA no unidos a un dominio son administrados por el plano de

control en Citrix DaaS.

o Puede configurar Rendezvous V2 para omitir los Citrix Cloud Connectors. De lo
contrario, debe instalar Cloud Connectors para conectar los VDA con su plano de

control.
» Para crear VDA no unidos a un dominio, debe usar MCS.
o Los servidores bare metal no son compatibles con MCS.

* Las siguientes funciones estan disponibles para los VDA de Linux no unidos a un
dominio:
o Crear usuarios locales con atributos especificados en VDA no unidos a un dominio
o Autenticacion sin SSO

o Rendezvous V2

(Solo para Nutanix) Paso 1: Instalar y registrar el plug-in de Nutanix AHV

Obtenga el paquete del plug-in de Nutanix AHV de Nutanix. Instale y registre el plug-in en su
entorno de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte la guia de

instalacion del plug-in de Nutanix Acropolis MCS, disponible en el Portal de soporte de Nutanix.

Paso la: Instalar y registrar el plug-in de Nutanix AHV para Delivery Controllers

locales

Después de instalar Citrix Virtual Apps and Desktops™, seleccione e instale el XD MCS AHV

Plugin en sus Controladores de entrega.
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# Nutanix AHV plugin for Citrix XenDesktop Setup Wizard it
Setup Type ’
Choose the setup type that best suits your needs \
FLITARI L
(® 5D MCS AHV Plugin:
ﬁ MCS Plugin for Citrix XenDesktop will be installed
() CWaA MCS AHV Plugin
MCS Plugin for Citrix Cloud Connector will be installed
PWS Plugin for Citrix Provisioning Console will be installed
« Back Mext = Cancel

Paso 1b: Instale y registre el complemento Nutanix AHV para Controladores de
entrega en la nube

Seleccione e instale el CWA MCS AHYV Plugin para Citrix Cloud™ Connectors. Instale el
complemento en todos los Citrix Cloud Connectors que estén registrados con el inquilino de Citrix
Cloud. Debe registrar los Citrix Cloud Connectors incluso cuando sirvan una ubicacion de recursos

sin AHV.

Paso 1c: Complete los siguientes pasos después de instalar el complemento

» verificar que se ha creado una carpeta de Nutanix Acropolis en C:\Program Files\Common

Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0 .

* Ejecute el comando "C:\Program Files\Common
Files\Citrix\HCLPlugins\RegisterPlugins.exe" -PluginsRoot "C:\Program

Files\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0" .

* Reinicie los servicios Citrix Host, Citrix Broker y Citrix Machine Creation Services en sus
Controladores de entrega locales o reinicie el servicio Citrix RemoteHCLServer en los Citrix

Cloud Connectors.

Sugerencia:
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Recomendamos que detenga y luego reinicie los servicios Citrix Host, Citrix Broker y

Machine Creation Services al instalar o actualizar el complemento Nutanix AHV.

Paso 2: Crear una conexion de host

Los hosts son hipervisores o servicios en la nube que se utilizan en sus ubicaciones de recursos.
Este paso le permite especificar la informacidén que DaaS utiliza para comunicarse con las
maquinas virtuales (VM) en un host. La informacion detallada incluye la ubicacién de recursos, el
tipo de host, las credenciales de acceso, el método de almacenamiento a utilizar y qué redes

pueden usar las maquinas virtuales en el host.

Importante:

Los recursos de host (almacenamiento y red) de su ubicacion de recursos deben estar

disponibles antes de crear una conexion.

1. Inicie sesion en Citrix Cloud.

2. En el menu superior izquierdo, seleccione My Services > DaasS.

3. Desde Manage > Full Configuration, seleccione Hosting en el panel izquierdo.
4. Seleccione Agregar conexiones y recursos en la barra de acciones.

5. El asistente le guiara a través de las siguientes paginas. El contenido especifico de la pagina
depende del tipo de conexion seleccionado. Después de completar cada pagina, seleccione

Siguiente hasta llegar a la pagina de Resumen.
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Paso 2a: Conexion

Add Connection and Resources 4
@ Connection Connection
@ Region () Use an existing connection
@ Network
@ Scopes @ Create a new connection
Zone name:

@ Summary | |

Connection type:

| Google Cloud Platform |

Service account key:

Impaort key...

Service account 1D:

Connection name:

Create virtual machines using:
(@ Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)

(") Other tools

7

=) 7

En la pagina Conexion:

» Para crear una conexion, seleccione Crear una conexion nueva. Para crear una conexion
basada en la misma configuracién de host que una conexion existente, seleccione Usar una

conexidn existente y, a continuacion, elija la conexion pertinente.

» Seleccione una zona en el campo Nombre de la zona. Las opciones son todas las

ubicaciones de recursos que configuro.

» Seleccione un hipervisor o servicio en la nube en el campo Tipo de conexién. Las opciones
son hipervisores y servicios en la nube que tienen sus plug-ins instalados correctamente en la
zona. Alternativamente, puede usar el comando de PowerShell Get-HypHypervisorPlugin

-ZoneUid para obtener la lista de plug-ins de hipervisor disponibles con la zona seleccionada.

* Introduzca un nombre de conexion. Este nombre aparece en la pantalla Administrar.
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* Elija la herramienta para crear maquinas virtuales: Machine Creation Services o Citrix

Provisioning.

La informacion de la pagina Conexion difiere segun el host (tipo de conexidon) que esté utilizando.
Por ejemplo, al usar Azure Resource Manager, puede usar una entidad de servicio existente o

crear una.

Paso 2b: Administracion del almacenamiento

Add Connection and Resources X
° Connection Storage Management
@ Storage Management Configure virtual machine storage resources for this connection.

Select a cluster:

@ Storage Selection

@ Metwork o ) .
Select an optimization method for available site storage.
@ Summary @ Use storage shared by hypervisors
E] Optimize temporary data on available local storage

() Use storage local to the hypervisor

Para obtener informacion sobre los tipos y métodos de administracién del almacenamiento,

consulte Almacenamiento de host.

Si va a configurar una conexién a un host Hyper-V o VMware, busque y seleccione un nombre de

cluster. Otros tipos de conexion no solicitan un nombre de clister.
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Seleccione un método de administracion del almacenamiento: almacenamiento compartido por

hipervisores o almacenamiento local del hipervisor.

» Si elige almacenamiento compartido por hipervisores, indique si desea mantener los datos
temporales en el almacenamiento local disponible. (Puede especificar tamafios de
almacenamiento temporal no predeterminados en los catalogos de maquinas que utilizan esta
conexion). Excepcidn: Al usar volumenes de almacenamiento en cluster (CSV), Microsoft
System Center Virtual Machine Manager no permite que se creen discos de caché de datos
temporales en el almacenamiento local. Los intentos de configurar esa configuracion de

administracion de almacenamiento en la consola Administrar fallan.

Si utiliza almacenamiento compartido en un grupo de Citrix Hypervisor, indique si desea usar
IntelliCache para reducir la carga en el dispositivo de almacenamiento compartido. Consulte

Entornos de virtualizacion de Citrix Hypervisor.

Paso 2c: Seleccion de almacenamiento

Add Connection and Resources X

@ connection Storage Selection

o st M . When using local storage, you must select the type of data to store on each local storage device: machine
orage Managemen operating system data, temporary data, and if not storing personal user data remotely, personal user
data. At least one device must be selected for each data type.

@ Storage Selection
Select data storage locations:

MName | | 08 | Temporary
@ Summary Libraryl on
Local storage on
System32 on

Users on

000 s
000 s

Para obtener mas informacién sobre la seleccién del almacenamiento, consulte Almacenamiento
de host.
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Seleccione al menos un dispositivo de almacenamiento de host para cada tipo de datos
disponible. EI método de administracion del almacenamiento que selecciond en la pagina anterior
afecta a los tipos de datos disponibles para la seleccién en esta pagina. Debe seleccionar al
menos un dispositivo de almacenamiento para cada tipo de datos compatible antes de poder

pasar a la siguiente pagina del asistente.

La parte inferior de la pagina Selecciéon de almacenamiento contiene méas opciones de
configuracion si eligié almacenamiento compartido por hipervisores y habilit6 Optimizar datos
temporales en el almacenamiento local disponible. Puede seleccionar qué dispositivos de

almacenamiento local (en el mismo grupo de hipervisores) usar para los datos temporales.

Se muestra el nimero de dispositivos de almacenamiento seleccionados actualmente (en el
gréfico, "1 dispositivo de almacenamiento seleccionado”). Cuando pasa el raton por encima de
esa entrada, aparecen los nombres de los dispositivos seleccionados (a menos que no haya
dispositivos configurados).

1. Seleccione Seleccionar para cambiar los dispositivos de almacenamiento que se van a usar.

2. En el cuadro de dialogo Seleccionar almacenamiento, active o desactive las casillas de

verificacion del dispositivo de almacenamiento y, a continuacion, seleccione Aceptar.

Paso 2d: Region

(Aparece solo para algunos tipos de host). La seleccién de la region indica donde se
implementaran las maquinas virtuales. Idealmente, elija una regién cercana a donde los usuarios

acceden a sus aplicaciones.

Paso 2e: Red

Introduzca un nombre para los recursos. Este nombre aparece en la consola Administrar para
identificar la combinacion de almacenamiento y red asociada a la conexion. Seleccione una o

varias redes que utilicen las maquinas virtuales.

Algunos tipos de conexion (como Azure Resource Manager) también enumeran las subredes que

utilizan las méquinas virtuales. Seleccione una o varias subredes.

Paso 2f: Resumen

Revise sus selecciones; si desea realizar cambios, vuelva a las paginas anteriores del asistente.

Cuando complete su revision, seleccione Finalizar.
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Recuerde: Si almacena datos temporales localmente, puede configurar valores no
predeterminados para el almacenamiento de datos temporales al crear el catalogo que contiene

las maquinas que utilizan esta conexion.

Nota:

No se muestra un ambito para los administradores con acceso total. Para obtener mas

informacién, consulte Administradores, roles y ambitos.

Para obtener mas informacion, consulte Crear y administrar conexiones.

Paso 3: Preparar una imagen maestra

Sugerencia:

Puede utilizar una Unica imagen para crear VDA unidos a un dominio y VDA no unidos a un

dominio.

(Solo para Citrix Hypervisor™) Paso 3a: Instalar Citrix VM Tools
Instale Citrix VM Tools en la VM de plantilla para que cada VM utilice la CLI xe o XenCenter. El
rendimiento de la VM puede ser lento a menos que instale las herramientas. Sin las herramientas,
no puede hacer lo siguiente:

» Apagar correctamente, reiniciar o suspender una VM.

* Ver los datos de rendimiento de la VM en XenCenter.

e Migrar una VM en ejecucion (a través de XenMotion ).

e Crear instantaneas o instantaneas con memoria (puntos de control), y revertir a instantaneas.

 Ajustar el nUmero de vCPU en una VM Linux en ejecucion.

1. Ejecute el siguiente comando para montar Citrix VM Tools llamado guest-tools.iso.

sudo mount /dev/cdrom /mnt

2. Ejecute el siguiente comando para instalar el paquete xe-guest-utilities segun su

distribuciéon de Linux.
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Para RHEL/CentOS:
sudo rpm -i /mnt/Linux/xe-guest-utilities_{package-version}_all.rpm
Para Ubuntu/Debian:
sudo dpkg -i /mnt/Linux/xe-guest-utilities_{package-version}_all.deb
Para SUSE:
sudo rpm -i /mnt/Linux/xe-guest-utilities_{package-version}_all.rpm
3. Compruebe el estado de virtualizacion de la VM de plantilla en la ficha General de XenCenter.

Si las herramientas de Citrix VM Tools estan instaladas correctamente, el estado de

virtualizacién es Optimizado.

(Para Azure, AWS y GCP) Paso 3b: Configurar cloud-init para Ubuntu 18.04

1. Para asegurarse de que el nombre de host de un VDA persista cuando se reinicia o se detiene

una VM, ejecute el siguiente comando:
echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99_hostname.cfg

verificar que las siguientes lineas estén presentes en la seccion system_info del archivo /etc/

cloud/cloud.cfg:

system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']

2. Para usar SSH para acceder de forma remota a las VM creadas con MCS en AWS, habilite la
autenticacion con contrasefia, ya que no hay ningn nombre de clave asociado a esas VM.

Haga lo siguiente segun sea necesario.

« Edite el archivo de configuracion cloud-init , /etc/cloud/cloud.cfg. Asegurese de que la
linea ssh_pwauth: true esté presente. Elimine o comente la linea set-password y las

siguientes lineas si existen.
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users.

- default

» Sitiene previsto usar el usuario predeterminado ec2-user 0 ubuntu creado por
cloud-init , puede cambiar la contrasefia del usuario con el comando passwd . Tenga
en cuenta la nueva contrasefia para iniciar sesion en las VM creadas con MCS mas

adelante.

» Edite el archivo /etc/ssh/sshd_config para asegurarse de que la siguiente linea esté

presente:

PasswordAuthentication yes

Guarde el archivo y ejecute el comando sudo systemctl sshd restart .

Paso 3c: Instalar .NET y el paquete de Linux VDA en la VM de plantilla

Nota:
Para usar un VDA en ejecucién como VM de plantilla, omita este paso.

Instale .NET Runtime 6.0 en la VM de plantilla y, a continuacion, ejecute los siguientes

comandos segun su distribucion de Linux para instalar el Linux VDA:

Para RHEL/CentOS:

sudo yum -y localinstall <PATH>/<Linux VDA RPM>

Nota:

Después de instalar el VDA de Linux en RHEL 8.x alojado en GCP, la conexién Ethernet
podria perderse y el VDA de Linux podria quedar inaccesible después de reiniciar la VM.

Para solucionar el problema, ejecute los siguientes comandos antes de reiniciar la VM:
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nmcli dev connect eth®

systemctl NetworkManager restart

Para Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Para SUSE:

sudo zypper -i install <PATH>/<Linux VDA RPM>

(Solo para RHEL 7) Paso 3d: Habilitar repositorios para instalar el paquete tdb-tools

Para el servidor RHEL 7:

subscription-manager repos --enable=rhel-7-server-optional-rpms

Para la estacion de trabajo RHEL 7:

subscription-manager repos --enable=rhel-7-workstation-optional-rpms

Paso 3e: (Solo para RHEL y CentOS) Instale el repositorio EPEL que puede ofrecer ntfs-3g

Instale el repositorio EPEL en RHEL 8, RHEL 7 y CentOS 7. Para obtener informacién sobre como
instalar EPEL, consulte las instrucciones en <https://docs.fedoraproject.org/es-es/epel/

> .

Paso 3f: (Solo para SUSE) Instale ntfs-3g manualmente

En la plataforma SUSE, ningun repositorio proporciona ntfs-3g. Descargue el codigo fuente,

compile e instale ntfs-3g manualmente:

1. Instale el sistema de compiladores GNU Compiler Collection (GCC) y el paquete make:
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sudo zypper install gcc

sudo zypper install make

2. Descargue el paquete ntfs-3g.

3. Descomprima el paquete ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
4. Introduzca la ruta al paquete ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>
5. Instale ntfs-3g:

./configure
make

make install

Paso 3g: Configurar las variables de MCS

Configure las variables de MCS editando el archivo /etc/xdl/mcs/mcs.conf .

Las siguientes son variables de MCS que puede configurar para escenarios sin union a un
dominio. Puede usar los valores predeterminados de las variables o personalizarlas segun sea

necesario (opcional):

DOTNET_RUNTIME_PATH =path-to-install-dotnet-runtime
DESKTOP_ENVIRONMENT =gnome | mate REGISTER_SERVICE =S| N
ADD_FIREWALL_RULES =S |N VDI_MODE =S |N

START_SERVICE =S| N
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(Opcional) Paso 3h: Escribir o actualizar valores del Registro para MCS

En la maquina de plantilla, agregue lineas de comando al archivo /etc/xdl/mcs/
mcs_local_setting.reg para escribir o actualizar los valores del Registro seglin sea necesario.
Esta accion evita la pérdida de datos y configuraciones cada vez que se reinicia una maquina

aprovisionada por MCS.

Cada linea del archivo /etc/xdl/mcs/mcs_local_setting.reg es un comando para establecer

0 actualizar un valor del Registro.

Por ejemplo, puede agregar las siguientes lineas de comando al archivo /etc/xdl/mcs/

mcs_local_setting.reg para escribir o actualizar un valor del Registro, respectivamente:

create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard\Cl
ipboardSelection" -t "REG_DWORD" -v "Flags" -d "Ox00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard\Cl
ipboardSelection" -v "Flags" -d "Ox00000003"

Paso 3i: Crear una imagen maestra
1. Ejecute /opt/Citrix/VDA/sbin/deploymcs.sh .

2. Cree y asigne un nombre a una instantanea de su imagen maestra segun la nube publica que

utilice.

» (Para Citrix Hypervisor, GCP y VMware vSphere) Instale las aplicaciones en la VM de
plantilla y apague la VM de plantilla. Cree y asigne un nombre a una instantanea de su

imagen maestra.

o (Para Azure) Instale las aplicaciones en la VM de plantilla y apague la VM de plantilla
desde el portal de Azure. Asegurese de que el estado de energia de la VM de plantilla sea
Detenida (desasignada). Recuerde el nombre del grupo de recursos aqui. Necesitara el

nombre para localizar su imagen maestra en Azure.
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&> Connect } start Q¥ Restart B Sto :3: Capture = Move [ Delete O Refresh
Resource group (change) Computer name
mcs rhel-sssd-temp
Status Operating system
Stopped (deallocated) Linux
Location Size
East Asia Standard D2s v3 (2 vcpus, 8 GB memory)
Subscription (change) Public IP address
rhel-sssd-temp-ip
Subscription |D Virtual network/subnet
— Virtual Network_1/default
DNS name
Configure
Tags (change)
Click here to add tags

A

e (Para AWS) Instale las aplicaciones en la VM de plantilla y apague la VM de plantilla desde
el portal de AWS EC2. Asegurese de que el estado de la instancia de la VM de plantilla sea
Detenida. Haga clic con el botén secundario en la VM de plantilla y seleccione Imagen >
Crear imagen. Escriba la informacion y realice los ajustes necesarios. Haga clic en Crear

imagen.

Create Image X

Instance ID  (7) i-011€
Image name (i) | \
Image description (j) [ ]
No reboot  (7) @

Instance Volumes

Volume . . . Delete on

Type Dg\flce Snapshot (i) 5"_\8 (53 Volume Type (i) 10PS (i) iohannuL Termination Enchyplad
) ® U m 1 = (MBls) (i) 0 ()

Root Idevisdal ggap- !40 ! | General Purpose SSD (gp2) ¥| 120/3000 N/A =) Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel [RECEICHINED

e (Para Nutanix) En Nutanix AHV, apague la VM de plantilla. Cree y asigne un nombre a una

instantanea de su imagen maestra.

Nota:

Debe anteponer XD_ a los nombres de las instantaneas de Acropolis para usarlas
en Citrix Virtual Apps™ and Desktops. Utilice la consola de Acropolis para cambiar el
nombre de las instantaneas cuando sea necesario. Después de cambiar el nombre
de una instantanea, reinicie el asistente Crear catalogo para obtener una lista

actualizada.
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Paso 4: Crear un catalogo de maquinas

1. Inicie sesion en Citrix Cloud.

2. En el mena superior izquierdo, seleccione Mis servicios > DaasS.

3. En Administrar > Configuracién completa, seleccione Catalogos de maquinas.
4. El asistente le guia para crear un catalogo de maquinas.

En la pagina Contenedor, que es exclusiva de Nutanix, seleccione el contenedor que

especificd anteriormente para la VM de plantilla.
En la pagina Imagen maestra, seleccione la instantanea de la imagen.

En la pagina Maquinas virtuales, compruebe el nimero de CPU virtuales y el nUmero de
nucleos por vCPU. Seleccione MCS como método de implementacion de maquinas y
seleccione No unido a un dominio como identidad para las maquinas que se crearan en el

catélogo.

Realice otras tareas de configuracion seguin sea necesario. Para obtener mas informacion,

consulte Crear catalogos de maquinas.

Nota:

Si el proceso de creacion del catdlogo de maquinas en Delivery Controller™ tarda mucho
tiempo, vaya a Nutanix Prism y encienda manualmente la maquina con el prefijo

Preparation. Este enfoque ayuda a continuar el proceso de creacion.

Paso 5: Crear un grupo de entrega

Un grupo de entrega es una coleccion de maquinas seleccionadas de uno o varios catalogos de
maquinas. Especifica qué usuarios pueden usar esas maquinas y las aplicaciones y escritorios

disponibles para esos usuarios. Para obtener mas informacién, consulte Crear grupos de entrega.

Crear VDA de Linux con Machine Creation Services™ (MCS)

Puede crear VDA unidos a un dominio y no unidos a un dominio mediante MCS. Si quiere crear
VDA de Linux no unidos a un dominio en Citrix DaaS, también puede consultar el articulo

dedicado Crear VDA de Linux no unidos a un dominio mediante MCS.
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Distribuciones compatibles

WINBIND SSSD CENTRIFY PBIS
Debian 10.9 Si Si No Si

RHEL 8.10, Si No Si Si
RHEL 8.8,
RHEL 8.6,
RHEL 8.4,
RHEL 8.3,
RHEL 8.2,
RHEL 8.1

RHEL 7.9, Si Si Si Si
RHEL 7.8,

CentOS 7.9,

Cent0S 7.8

Rocky Linux Si No No No
8.10/8.8/8.6

SUSE 15.3, Si Si No Si
SUSE 15.2

Ubuntu 20.04, Si Si No Si
Ubuntu 18.04

 Citrix® utiliza las siguientes versiones de Centrify para la validacion inicial de las funciones en

las distribuciones de Linux pertinentes:

DISTRIBUCION DE LINUX VERSION DE CENTRIFY
RHEL 5.8.0
SUSE 57.1
Debian, Ubuntu 5.6.1

El uso de otras versiones de Centrify podria causar errores. No utilice Centrify para unir una

maquina de plantilla a un dominio.
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« Si utiliza PBIS o Centrify para unir maquinas creadas con MCS a dominios de Windows,

complete las siguientes tareas:

o En la maquina de plantilla, configure la ruta de descarga del paquete PBIS o Centrify en el

archivo /etc/xdl/mcs/mcs.conf o instale el paquete PBIS o Centrify directamente.

o Antes de ejecutar /opt/Citrix/VDA/sbin/deploymcs.sh , cree una Unidad
Organizativa (OU) que tenga permisos de escritura y de restablecimiento de contrasefia

para todas sus maquinas subordinadas creadas con MCS.

> Antes de reiniciar las maquinas creadas con MCS después de que /opt/Citrix/VDA/
sbin/deploymcs.sh termine de ejecutarse, ejecute klist -1i ©x3e4 purge en su

Delivery Controller o en su Citrix Cloud Connector, segun su implementacion.

Hipervisores compatibles

« AWS

Citrix Hypervisor™
« GCP

e Microsoft Azure

Nutanix AHV

VMware vSphere

Pueden producirse resultados inesperados si intenta preparar una imagen maestra en hipervisores

distintos de los compatibles.

Usar MCS para crear maquinas virtuales Linux

Consideraciones

» A partir de la version 2203, puede alojar el VDA de Linux en Microsoft Azure, AWS y GCP para
Citrix Virtual Apps and Desktops, asi como para Citrix DaaS (anteriormente, servicio Citrix
Virtual Apps and Desktops). Para agregar estas conexiones de host de nube publica a su
implementacion de Citrix Virtual Apps and Desktops, necesita licencias de Citrix Universal
Subscription o Hybrid Rights. Para obtener informacion sobre las licencias de Universal
Subscription y Hybrid Rights, consulte Transicion y actualizacion (TTU) con Citrix Universal

Subscription.

» Los servidores bare metal no son compatibles para su uso con MCS para crear maquinas

virtuales.
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(Solo para Nutanix) Paso 1: Instalar y registrar el plug-in de Nutanix AHV

Obtenga el paquete del plug-in de Nutanix AHV de Nutanix. Instale y registre el plug-in en su
entorno de Citrix Virtual Apps and Desktops. Para obtener mas informacion, consulte la guia de

instalacion del plug-in de Nutanix Acropolis MCS, disponible en el Portal de soporte de Nutanix.

Paso la: Instalar y registrar el plug-in de Nutanix AHV para Delivery Controllers locales

Después de instalar Citrix Virtual Apps and Desktops™, seleccione e instale el XD MCS AHV

Plugin en sus Delivery Controllers.

# Nutanix AHV plugin for Citrix XenDesktop Setup Wizard ot
Setup Type ’
Choose the setup type that best suits your needs \
MLUITAMI L
« Back Mext = Cancel

Paso 1b: Instalar y registrar el plug-in de Nutanix AHV para Delivery Controllers en la nube

Seleccione e instale el CWA MCS AHV Plugin para Citrix Cloud™ Connectors. Instale el plug-in
en todos los Citrix Cloud Connectors registrados con el inquilino de Citrix Cloud. Debe registrar los

Citrix Cloud Connectors incluso cuando presten servicio a una ubicacion de recursos sin AHV.

Paso 1c: Complete los siguientes pasos después de instalar el plug-in

« verificar que se haya creado una carpeta de Nutanix Acropolis en C:\Program Files\Common

Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0 .

e Ejecute el comando "C:\Program Files\Common
Files\Citrix\HCLPlugins\RegisterPlugins.exe" -PluginsRoot "C:\Program

Files\Common Files\Citrix\HCLPlugins\CitrixMachineCreation\v1.0.0.0" .
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* Reinicie los servicios Citrix Host, Citrix Broker y Citrix Machine Creation Services en sus
Delivery Controllers locales o reinicie el servicio Citrix RemoteHCLServer en los Citrix Cloud

Connectors.

Sugerencia:

Recomendamos que detenga y luego reinicie los servicios Citrix Host, Citrix Broker y

Machine Creation Services al instalar o actualizar el plug-in de Nutanix AHV.

Paso 2: Crear una conexion de host
Esta seccion ofrece ejemplos sobre como crear una conexién de host a Azure, AWS, Citrix
Hypervisor, GCP, Nutanix AHV y VMware vSphere. Para obtener mas informacion, consulte Crear
y administrar conexiones y recursos en la documentacion de Citrix Virtual Apps and Desktops y
Crear y administrar conexiones en la documentacion de Citrix DaaS.

» Crear una conexién de host a Azure en Citrix Studio

» Crear una conexion de host a AWS en Citrix Studio

» Crear una conexién de host a Citrix Hypervisor en Citrix Studio

» Crear una conexién de host a GCP en Citrix Studio

» Crear una conexién de host a Nutanix en Citrix Studio

» Crear una conexion de host a VMware en Citrix Studio

Crear una conexion de host a Azure en Citrix Studio

1. Inicie sesion en Citrix Cloud.

2. En el mena superior izquierdo, seleccione Mis servicios > DaasS.

3. En Administrar > Configuracién completa, seleccione Alojamiento en el panel izquierdo.

4. Seleccione Agregar conexion y recursos en la barra de acciones.
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Add Connection and Resources X
@ Connection Connection
@ Rezion () Use an existing connection
(3) Network
@ Scopes @ Create a new connaction
Zone name:

@ Summary | - |

Connection type:

‘ Google Cloud Platform v ‘

Service account key:

Import key...

Service account D

Connection name:

Create virtual machines using:
@ Citrix provisioning tools (Machine Creation Services or Citrix Provisioning)
() Other tools

C=B) 7)

5. Seleccione Microsoft Azure como tipo de conexion.

6. El asistente le guiara por las paginas. El contenido especifico de la pagina depende del tipo de
conexion seleccionado. Después de completar cada pagina, seleccione Siguiente hasta llegar
a la pagina Resumen. Para obtener mas informacion, consulte Paso 2: Crear una conexion de

host en el articulo Crear VDA de Linux no unidos a un dominio.

Crear una conexion de host a AWS en Citrix Studio

1. En Citrix Studio en Citrix Cloud, elija Configuracién > Alojamiento > Agregar conexién y

recursos.

2. Elija Amazon EC2 como tipo de conexion.
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Studio Connection
() Use an existing Connection
. J | awsecd | 'l
Connection § -
(®) Create a new Connection
VM Location E
Connection type: | Amazon EC2 | - |
Network
Surmmary

Your cloud administrator should provide the following information.

Import keys file: -Browse Use a file to automatically enter
APl key and Secret key.

AP key: | |

Secret key: | |
0 Learn about user permissions

Connection name: | Example: MyCannection |

Back

Cancel

3. Escriba la clave de API y la clave secreta de su cuenta de AWS, y escriba el nombre de su

conexion.
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Studio Connection

() Use an existing Connection

| awsecd | 'l

Connection ; =
(®) Create a new Connection
VM Location ;
Connection type: | Amazon EC2 | = |
Network
Surmmary

Your cloud administrator should provide the following information.

Import keys file: Browse... Use a file to automatically enter
APl key and Secret key.

AP key: | |

Secret key: | |
0 Learn about user permissions

Connection name: | Example: MyConnection |

La clave de API es su ID de clave de acceso y la clave secreta es su clave de acceso
secreta. Se consideran un par de claves de acceso. Si pierde su clave de acceso secreta,
puede eliminar la clave de acceso y crear otra. Para crear una clave de acceso, haga lo
siguiente:

a. Inicie sesion en los servicios de AWS.

b. Vaya a la consola de Identity and Access Management (IAM).

c. En el panel de navegacion izquierdo, elija Usuarios.

d. Seleccione el usuario de destino y desplacese hacia abajo para seleccionar la ficha
Credenciales de seguridad.

e. Desplacese hacia abajo y haga clic en Crear clave de acceso. Aparecera una nueva

ventana.
f. Haga clic en Descargar archivo .csv y guarde la clave de acceso en una ubicacion
segura.
Crear una conexion de host a Citrix Hypervisor en Citrix Studio
1. Inicie sesion en Citrix Cloud.

2. En el menu superior izquierdo, seleccione Mis servicios > DaaS.
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3. En Administrar > Configuracién completa, seleccione Alojamiento en el panel izquierdo.
4. Seleccione Agregar conexion y recursos en la barra de acciones.
5. Seleccione Citrix Hypervisor como tipo de conexion.

6. Escriba la direccion de conexion (la URL de Citrix Hypervisor) de su cuenta de Citrix

Hypervisor, su nombre de usuario y contrasefia, y el nombre de su conexion.

Crear una conexion de host a GCP en Citrix Studio

Configure su entorno de GCP segun Entornos de virtualizacién de Google Cloud Platform vy, a
continuaciéon, complete los siguientes pasos para crear una conexion de host a GCP.

1. Inicie sesion en Citrix Cloud.

2. En el mena superior izquierdo, seleccione Mis servicios > DaasS.

3. En Administrar > Configuracién completa, seleccione Alojamiento en el panel izquierdo.
4. Seleccione Agregar conexion y recursos en la barra de acciones.

5. Seleccione Google Cloud Platform como tipo de conexion.

6. Importe la clave de la cuenta de servicio de su cuenta de GCP y escriba el nombre de su

conexion.

7. El asistente le guiara por las paginas. El contenido especifico de la pagina depende del tipo de
conexion seleccionado. Después de completar cada pagina, seleccione Siguiente hasta llegar
a la pagina Resumen. Para obtener mas informacién, consulte Paso 2: Crear una conexion de

host en el articulo Crear VDA de Linux no unidos a un dominio.

Crear una conexion de host a Nutanix en Citrix Studio

1. Paralos Delivery Controllers locales, elija Configuracién > Alojamiento > Agregar conexidén
y recursos en Citrix Studio local. Para los Delivery Controllers en la nube, elija Administrar >
Alojamiento > Agregar conexién y recursos en la consola de Studio basada en web en

Citrix Cloud para crear una conexion al hipervisor de Nutanix.

2. En el asistente Agregar conexién y recursos, seleccione Nutanix AHV como tipo de conexion
en la pagina Conexién y, a continuacion, especifique la direccion del hipervisor, las
credenciales y el nombre de la conexion. En la pagina Red, seleccione una red para la unidad

de alojamiento.

Por ejemplo, en Citrix Studio local:
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Add Connection and Resources

Studio Metwork

MName for these resources:

The name helps identify the storage and network combination associated with the
e connection.

v Connection

Summary Select one or more networks for the virtual machines to use:

I:l | Name +
[ INTERNAL_1
O wvm

Back l [ Next I [ Cancel

Crear una conexion de host a VMware en Citrix Studio

1. Instale vCenter Server en el entorno de vSphere. Para obtener mas informacion, consulte
VMware vSphere.

2. En Citrix Studio, elija Configuracion > Alojamiento > Agregar conexion y recursos para
crear una conexion a VMware vSphere.

& Citrix Studio (Cloudxdsite)

# Applications
[ Policies
[# Logging
v [ Configuration
£ Administrators
= Hostir~
[ StoreF Add Connection and Resources

[ App-v
@ Zones

Microsoft® Azure™ https://managementazure.com/

Enabled

View »

3. Elija VMware vSphere como tipo de conexion.
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Studio Connection

() Use an existing Connectian

RanConnection A
Connection

@ Create a new Connection

Storage Management :
= Connection type: [ VMware vSphere ® - l

Storage Selection

e Connection address: | Example: httpsy//vmware.example.com/sdk |

Summary o Learn about user permissions
User name: | Example: domain\username |
Password: | |
Connection name: | Example: MyConnection |

Create virtual machines using:

'@' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services,

() Other tools

Back w Cancel

4. Escriba la direccion de conexion (la URL del servidor vCenter) de su cuenta de VMware, su

nombre de usuario y contrasefia, y el nombre de su conexion.

Studio Connection

() Use an existing Connection

RanConnection
Connection =
(®) Create a new Connection
Storage Management

= Connection type: [ VMware vSphere ®
Storage Selection

et Connection address: | Example: https.//vmware.example.com/sdk

Summary o Learn about user permissions

User name: | Example: domain\username

Passwaord: |

Connection name: | Example: MyConnection

Create virtual machines using:

'@' Studio tools (Machine Creation Services)
Select this option when using AppDisks, even if you are using Provisioning Services.

() Other tools
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Aparece una nueva conexion en el panel de alojamiento.

& Citrix Studio
File Action View Help
| 2@ BE
5 Citrix Studio (site)
O Search
Machine Catalogs
8 veveyGoups  ([Mame e e s
4 Applications Vmware Vhware vSphere® Enabled
Epolicies || vmware
Logging
v [§» Configuration
£ Administrators
(8 Controllers
™ Hosting
4 Licensing
3 StoreFront
(& App-V Publishing
@ Zones

Paso 3: Preparar una imagen maestra

(Solo para Citrix Hypervisor) Paso 3a: Instalar Citrix VM Tools

Instale Citrix VM Tools en la VM de plantilla para que cada VM utilice la CLI de xe o XenCenter. El
rendimiento de la VM puede ser lento si no instala las herramientas. Sin las herramientas, no

puede hacer lo siguiente:

e Apagar, reiniciar o suspender una VM de forma limpia.

» Ver los datos de rendimiento de la VM en XenCenter.

e Migrar una VM en ejecucion (a través de XenMotion ).

e Crear instantaneas o instantaneas con memoria (puntos de control) y revertir a instantaneas.

e Ajustar el nimero de vCPU en una VM Linux en ejecucion.

1. Ejecute el siguiente comando para montar las herramientas de VM de Citrix denominadas

guest-tools.iso.

sudo mount /dev/cdrom /mnt

2. Ejecute el siguiente comando para instalar el paquete xe-guest-utilities segun su

distribuciéon de Linux.

Para RHEL/CentOS/Rocky Linux:

sudo rpm -i /mnt/Linux/xe-guest-utilities_ {package-version}_all.rpm

Para Ubuntu/Debian:
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sudo dpkg -i /mnt/Linux/xe-guest-utilities_{package-version}_all.deb

Para SUSE:

sudo rpm -i /mnt/Linux/xe-guest-utilities_{package-version}_all.rpm

3. Compruebe el estado de virtualizacion de la VM de plantilla en la ficha General de XenCenter.
Si las herramientas de VM de Citrix estan instaladas correctamente, el estado de virtualizaciéon

es Optimizado.

(Para Azure, AWS y GCP) Paso 3b: Configurar cloud-init para Ubuntu 18.04

1. Para asegurarse de que el nombre de host de un VDA persista cuando se reinicia o se detiene

una VM, ejecute el siguiente comando:

echo "preserve_hostname: true" > /etc/cloud/cloud.cfg.d/99_hostname.cfg

verificar que las siguientes lineas estén presentes en la seccion system_info del archivo /etc/

cloud/cloud.cfq:

system_info:
network:

renderers: ['netplan', 'eni', 'sysconfig']

2. Para usar SSH para acceder de forma remota a las VM creadas con MCS en AWS, habilite la
autenticacion por contrasefia, ya que no hay ningiin nombre de clave asociado a esas VM.

Haga lo siguiente segun sea necesario.

 Edite el archivo de configuracion cloud-init , /etc/cloud/cloud.cfg. Asegurese de que la
linea ssh_pwauth: true esté presente. Elimine o comente la linea set-password y las

siguientes lineas si existen.

users:

- default
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 Sitiene previsto utilizar el usuario predeterminado ec2-user 0 ubuntu creado por
cloud-init , puede cambiar la contrasefia del usuario mediante el comando passwd .
Tenga en cuenta la nueva contrasefia para usarla mas adelante al iniciar sesién en las VM

creadas con MCS.

» Edite el archivo /etc/ssh/sshd_config para asegurarse de que la siguiente linea esté

presente:
PasswordAuthentication yes

Guarde el archivo y ejecute el comando sudo systemctl sshd restart .

Paso 3c: Instalar .NET y el paquete Linux VDA en la VM de plantilla

Nota:
Para usar un VDA en ejecucién como VM de plantilla, omita este paso.

Instale .NET Runtime 6.0 en la VM de plantilla y, a continuacion, ejecute los siguientes

comandos segun su distribucién de Linux para instalar el VDA de Linux:

Para RHEL/CentOS/Rocky Linux:
sudo yum -y localinstall <PATH>/<Linux VDA RPM>
Para Ubuntu/Debian:

sudo dpkg -i <PATH>/<Linux VDA DEB>

apt-get install -f

Para SUSE:

sudo zypper -i install <PATH>/<Linux VDA RPM>
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Paso 3d: Habilitar repositorios para instalar el paquete tdb-tools

Para servidor RHEL 7:
subscription-manager repos --enable=rhel-7-server-optional-rpms
Para estacion de trabajo RHEL 7:

subscription-manager repos --enable=rhel-7-workstation-optional-rpms

Paso 3e: (Solo para RHEL y CentOS) Instale el repositorio EPEL que puede ofrecer ntfs-3g

Instale el repositorio EPEL en RHEL 8, RHEL 7 y CentOS 7. Para obtener informacién sobre como
instalar EPEL, consulte las instrucciones en <https://docs.fedoraproject.org/es-es/epel/

> .

Paso 3f: (Solo para SUSE) Instale ntfs-3g manualmente

En la plataforma SUSE, ningun repositorio proporciona ntfs-3g. Descargue el codigo fuente,

compile e instale ntfs-3g manualmente:

1. Instale el sistema de compiladores GNU Compiler Collection (GCC) y el paquete make:

sudo zypper install gcc

sudo zypper install make

2. Descargue el paquete ntfs-3g.

3. Descomprima el paquete ntfs-3g:

sudo tar -xvzf ntfs-3g_ntfsprogs-<package version>.tgz
4. Introduzca la ruta al paquete ntfs-3g:

sudo cd ntfs-3g_ntfsprogs-<package version>

5. Instale ntfs-3g:
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./configure
make

make install

Paso 3g: Modificar los archivos de configuracién de MCS

1. Cambie las variables en /etc/xdl/mcs/mcs.conf .
* Para escenarios sin uniéon a un dominio

Para escenarios sin unién a un dominio, puede dejar las variables en /etc/xdl/mcs/

mcs.conf sin especificar o cambiar las siguientes variables segun sea necesario:
DOTNET_RUNTIME_PATH =ruta-de-instalacién-de-dotnet-runtime
DESKTOP_ENVIRONMENT = gnome | mate VDA_PORT =numero-de-puerto
REGISTER_SERVICE =S |N ADD_FIREWALL_RULES =S| N

HDX_3D_PRO =S |N VDI_MODE =S| N

SITE_NAME =nombre-de-sitio-dns | '<none\>' SEARCH_BASE =conjunto-de-base-de-

bdsqueda | '<none\>'
START_SERVICE =S | N TELEMETRY_SOCKET_PORT =numero-de-puerto

TELEMETRY_PORT =numero-de-puerto

Sugerencia:

La variable AD_INTEGRATION en /etc/xdl/mcs/mcs.conf esté establecida en
Winbind de forma predeterminada. El valor predeterminado no tiene ningun

impacto en los escenarios sin unién a un dominio.

» Para escenarios con unién a un dominio

Cambie las variables en /etc/xd1l/mcs/mcs.conf . El archivo de configuracion
mcs.conf proporciona variables para configurar MCS y el VDA de Linux. Las siguientes

son variables que puede establecer segun sea necesario:
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o Use_Existing_Configurations_Of_Current_VDA : Determina si se deben usar los
archivos de configuracion existentes relacionados con AD (/etc/krb5.conf, /etc/sssd.conf
y letc/samba/smb.conf) del VDA que se esté ejecutando actualmente. Si se establece
en Y, los archivos de configuracion de las maquinas creadas con MCS son los mismos
gue los equivalentes en el VDA que se esta ejecutando actualmente. Sin embargo, adn
debe configurar las variables dns y AD_INTEGRATION . El valor predeterminado es N,
lo que significa que las plantillas de configuracion de la imagen maestra determinan los

archivos de configuracién de las maquinas creadas con MCS.

> dns : Establece la direccion IP de cada servidor DNS. Puede configurar hasta cuatro

servidores DNS.

o NTP_SERVER : Establece la direccion IP de su servidor NTP. A menos que se

especifique lo contrario, es la direccion IP de su controlador de dominio.

o WORKGROUP : Establece el nombre del grupo de trabajo en el nombre NetBIOS
(distingue mayusculas de minusculas) que configuré en AD. De lo contrario, MCS usa
la parte del nombre de dominio que sigue inmediatamente al nombre de host de la
maquina como nombre del grupo de trabajo. Por ejemplo, si la cuenta de maquina es
userl.lvda.citrix.com, MCS usa Ivda como nombre del grupo de trabajo, mientras que
citrix es la opcién correcta. Asegurese de establecer el nombre del grupo de trabajo

correctamente.

o

AD_INTEGRATION : Establece Winbind, SSSD, PBIS o Centrify. Para ver una matriz de
las distribuciones de Linux y los métodos de unién a un dominio que admite MSC,

consulte Distribuciones admitidas en este articulo.

o

CENTRIFY_DOWNLOAD_PATH : Establece la ruta para descargar el paquete Server Suite
Free (anteriormente Centrify Express). El valor surte efecto solo cuando se establece la

variable AD_INTEGRATION en Centrify.

o

CENTRIFY_SAMBA_DOWNLOAD_PATH : Establece la ruta para descargar el paquete
Centrify Samba. El valor surte efecto solo cuando se establece la variable

AD_INTEGRATION en Centrify.

o

PBIS_DOWNLOAD_PATH : Establece la ruta para descargar el paquete PBIS. El valor

surte efecto solo cuando se establece la variable AD_INTEGRATION en PBIS.

o UPDATE_MACHINE_PW : Habilita o deshabilita la actualizacion automatica de
contrasefias de cuentas de maquina. Para obtener mas informacion, consulte

Automatizar las actualizaciones de contrasefias de cuentas de maquina.

o

Las siguientes variables de configuracion de Linux VDA:
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DOTNET_RUNTIME_PATH =*ruta-de-instalacion-de-dotnet-runtime \&ast;
DESKTOP_ENVIRONMENT = *gnome | mate \&ast; SUPPORT_DDC_AS_CNAME =S | N
VDA_PORT =numero-de-puerto REGISTER_SERVICE =S | N
ADD_FIREWALL_RULES =S| N HDX_3D_PRO =S| N

VDI_MODE =S| N SITE_NAME =nombre-de-sitio-dns | '<ninguno\>'

LDAP_LIST ='lista-de-servidores-ldap' | '<ninguno\>' SEARCH_BASE =conjunto-de-

base-de-busqueda | '<ninguno\>'
FAS_LIST ='lista-de-servidores-fas' | '<ninguno\>' START_SERVICE =S| N

TELEMETRY_SOCKET_PORT =numero-de-puerto TELEMETRY_PORT =numero-de-

puerto

Para ver un ejemplo de mcs.conf , consulte la siguiente captura de pantalla:
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#!/bin/bash

B i i i i i i
#

# Citrix Virtual Apps & Desktops For Linux Script: Machine Creation Service

# Copyright (c) Citrix Systems, Inc. All Rights Reserved.

#

# This is the configuration file for mcs scripts.

Template machine check
# If unspecified, the value is N by default, meaning that mcs configuration templates will overwrite configuration items
# If you choose Y, MCS created VMs will use the existing configurations of the current VDA that must running correctly
Use_Existing_Configurations_Of Current VDA=N

H##HHHHDNS Configuration#########H##HHHHHHHHHRHHHHHHRAHHHHHH A
# Provide DNS information
# You can provide 4 DNS servers at most.
# Leave empty if you do not have 4 servers. You may also leave all of them empty
# and configure dns manually.
# Format:
# dnsT="XX.XX.XX.XX"
# dns2="XX.XX.XX.XX"
# dns3=
# dns4=
dns1="192.1681.5"
dns2="192.168.3.4"
dns3=
dns4=

HHHHHHHHHHHHHHHHHHHHHHHHHNTP Configuration#####HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH
# Provide NTP server information.

# If not set here, the default value will be the address of domain controller.

# Format:

# NTP_SERVER="xx.xx.xx.Xx"

NTP_SERVER="192.168.4.5"

WORKGROUP Configuration
# Provide Workgroup information.

# Usually workgroup is the same with domain name and you do not need to configure it here.
# If that is not the case, please config it according to the correct format:

# WORKGROUP="workgroup_name"

WORKGROUP="example"

HAHHHHH AR A#Domain Join Configuration########HH#HHHHHHHHHHHHHHHHHH

# Provide Domain Join method.

# Winbind: support RHEL7/CentOS7, RHEL8/CentOS8, SUSE12, SUSE15, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04

# SSSD: support RHEL7/CentOS7, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04, SUSE12, SUSE15

# Centrify: support RHEL7/CentOS7

# PBIS: support RHEL7/CentOS7, RHEL8/CentOS8, SUSE12, SUSE15, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04, Debian 10

# AD_INTEGRATION="winbind" or AD_INTEGRATION="sssd" or AD_INTEGRATION="centrify" or AD_INTEGRATION="pbis"
AD_INTEGRATION="winbind"

entrify download path Configuration
# When choose Centrify as AD_INTEGRATION, provide Centrify download path with related distribution if Centrify is not installed.
# To find out the correct download url for your os, you may go here:

# https://www.centrify.com/express/linux/download-files/#accordion-download-express-02

CENTRIFY_DOWNLOAD_PATH=

HAHHHHH AR Centrify Samba download path Configuration#############HH#HHHAHHHHHHHH#H#

# When choose Centrify as AD_INTEGRATION, provide Centrify Samba download path with related distribution if Centrify is not installed.

# CENTRIFY_SAMBA DOWNLOAD PATH="http://edge.centrify.com/products/opensource/samba-4.5.9/centrify-samba-4.5.9-rhel3-x86_64.tgz
CENTRIFY_SAMBA_DOWNLOAD_PATH=

PBIS download path Configuration
# When choose PBIS as AD_INTEGRATION, provide PBIS download path if PBIS is not installed.

# PBIS: support RHEL7/CentOS7, RHEL8/CentOS8, SUSE12/SUSE15, Ubuntu16.04, Ubuntu18.04, Ubuntu20.04

# RHEL7 and SUSE12: "https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/pbis-open-8.8.0.506.linux.x86_64.rpm.sh”

# RHELS: "https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpom.sh”

# Ubuntu: "https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/pbis-open-8.8.0.506.linux.x86_64.deb.sh"

# SUSE15: "https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/pbis-open-9.1.0.551.linux.x86_64.rpm.sh"

# PBIS_DOWNLOAD_PATH="https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/pbis-open-8.8.0.506.linux.x86_64.rpm.sh"
PBIS_ DOWNLOAD_PATH=

Machine Password Automate Update

# Machine password will expire after 30 days(default), so we have a mechnisum to update
# this password regularly.

# You can set this value to enabled to enable this feature.
UPDATE_MACHINE_PW="disabled"

HEHHHHHHHAAH AR LInuX VDA Configuration#####H##H####H##HHHHHH I
# Provide Linux VDA configuration information.

# Please refer to Linux VDA Documentation for these settings.
DOTNET_RUNTIME_PATH=/opt/dotnet

DESKTOP_ENVIRONMENT=gnome

SUPPORT DDC_AS CNAME=N

VDA_PORT=80

REGISTER_SERVICE=Y
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2. Ejecute /opt/Citrix/VDA/sbin/deploymcs.sh .

3. Enla maquina de plantilla, agregue lineas de comando al archivo /etc/xdl/mcs/
mcs_local_setting.reg para escribir o actualizar los valores del Registro seguin sea
necesario. Esta accion evita la pérdida de datos y configuraciones cada vez que se reinicia

una maquina aprovisionada por MCS.

Cada linea del archivo /etc/xdl/mcs/mcs_local_setting.reg es un comando para

establecer o actualizar un valor del Registro.

Por ejemplo, puede agregar las siguientes lineas de comando al archivo /etc/xd1l/mcs/

mcs_local_setting.reg para escribir o actualizar un valor del Registro, respectivamente:

create -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -t "REG_DWORD" -v "Flags" -d "Ox00000003" --force

update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Clipboard
\ClipboardSelection" -v "Flags" -d "Ox00000003"

Paso 3h: Crear una imagen maestra
1. Ejecute /opt/Citrix/VDA/sbin/deploymcs.sh .

2. (Si utiliza un VDA en ejecucion como VM de plantilla, omita este paso). En la VM de plantilla,
actualice las plantillas de configuracién para personalizar los archivos /etc/krb5.conf , /

etc/samba/smb.conf y /etc/sssd/sssd.conf relevantes en todas las VM creadas.

Para los usuarios de Winbind, actualice las plantillas /etc/xd1/mcs/

winbind_krb5.conf.tmpl y /etc/xdl/mcs/winbind_smb.conf.tmpl .

Para los usuarios de SSSD, actualice las plantillas /etc/xdl/mcs/sssd.conf.tmpl , /etc/

xdl/mcs/sssd_krb5.conf.tmpl y /etc/xdl/mcs/sssd_smb.conf.tmpl .

Para usuarios de Centrify, actualice las plantillas /etc/xdl/mcs/centrify_krb5.conf.tmpl

y /etc/xdl/mcs/centrify_smb.conf.tmpl .

Nota:
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Mantenga el formato existente utilizado en los archivos de plantilla y utilice variables
como SWORKGROUP, $REALM, $realm, ${new_hostname} y $AD_FQDN.

3. Creey asigne un nombre a una instantanea de su imagen maestra segun la nube publica que
utilice.

» (Para Citrix Hypervisor, GCP y VMware vSphere) Instale las aplicaciones en la VM de
plantilla y apague la VM de plantilla. Cree y asigne un nombre a una instantanea de su

imagen maestra.

e (Para Azure) Instale las aplicaciones en la VM de plantilla y apague la VM de plantilla
desde el portal de Azure. Asegurese de que el estado de energia de la VM de plantilla sea
Detenida (desasignada). Recuerde el nombre del grupo de recursos aqui. Necesitara el

nombre para localizar su imagen maestra en Azure.

> Connect } start Q¥ Restart B Stop [.‘.] Capture =P Move [ Delete c) Refresh
Resource group (change) Computer name
mcs rhel-sssd-temp
Status Operating system
Stopped (deallocated) Linux
Location Size
East Asia Standard D2s v3 (2 vepus, 8 GB memory)
Subscription (change) Public IP address
rhel-sssd-temp-ip
Subscription ID Virtual network/subnet
E— Virtual Network_1/default
DNS name
Configure

Tags (change)
Click here to add tags

»

e (Para AWS) Instale las aplicaciones en la VM de plantilla y apague la VM de plantilla desde
el portal de AWS EC2. Asegurese de que el estado de la instancia de la VM de plantilla sea
Detenida. Haga clic con el botén derecho en la VM de plantilla y seleccione Imagen >
Crear imagen. Escriba la informacion y realice los ajustes necesarios. Haga clic en Crear

imagen.

Create Image X

Instance ID  (j) i-011¢€
Image name () \
Image description (7) \
No reboot  (j) &

Instance Volumes

Volume . . - Delete on

Type Doyica Snapshot (i) 5"_? {GE] Volume Type (i) 10PS (i) Hhiagnpa Termination Encrypled
0) w L 0] : 1 (MBIs) (i) D O]

Root fdev/sdal Snap- !40 ! | General Purpose SSD (gp2) v| 120/3000 N/A 1 Not Encrypted

Add New Volume

Total size of EBS Volumes: 40 GiB
When you create an EBS image, an EBS snapshot will also be created for each of the above volumes.

cancel RGN

105



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

» (Para Nutanix) En Nutanix AHV, apague la VM de plantilla. Cree y asigne un nombre a una

instantdnea de su imagen maestra.

Nota:

Debe anteponer XD_ a los nombres de las instantaneas de Acropolis para su uso
en Citrix Virtual Apps™ y Desktops. Utilice la consola de Acropolis para cambiar el
nombre de sus instantdneas cuando sea necesario. Después de cambiar el nombre
de una instantanea, reinicie el asistente Crear catalogo para obtener una lista

actualizada.

(Para GCP) Paso 3i: Configurar la conexion Ethernet en RHEL 8.x

Después de instalar el VDA de Linux en RHEL 8.x alojado en GCP, la conexién Ethernet podria
perderse y el VDA de Linux podria quedar inaccesible después de un reinicio de la VM. Para

solucionar el problema, ejecute los siguientes comandos antes de reiniciar la VM:

nmcli dev connect eth®

systemctl NetworkManager restart

Paso 4: Crear un catalogo de maquinas

En Citrix Studio, cree un catalogo de maquinas y especifique el nimero de VM que desea crear en
el catalogo. Al crear el catdlogo de maquinas, elija su imagen maestra. Los siguientes son

ejemplos:
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Machine Catalog Setup

Studio

¥ Introduction
+ Operating Systemn
¥ Machine Management

Master Image

Virtual Machines
Resource Groups
Metwork Cards
Computer Accounts
Domain Credentials

Summary

Studio

¥ Introduction

+ Operating System

« Machine Management
Master Image
Virtual Machines
Computer Accounts

Summary

Storage and License Ty...

Master Image

Browse the resource groups below and select the managed disk, snapshot, or VHD to use as the
master image for all machines in this catalog.

s If you select a VHD attached to a VM, the VM must be stopped.

» Make sure the selected master image has a Citrix VDA mstalled.

0 Don't see the resource group you want?

b [ jc-Westls2

b (@) LinwDA -
| » (] lrevela-auto
!AILIre-'IEM_DsDisk_'l_ﬂng??Sgﬁ-t'lMTECEhf4B?3mﬁnD5
= arure-client_OsDisk_1_Ses3cd35a60744¢ 10914502 f8d63a83
& azure-de_OsDisk_1_f047ec078ebad26bb0d03c0f2869e67
& Azure-jT7_OsDisk_1_adf0f65861d44Ta5bad0E f2e
& )zure-jcjcTT_OsDisk_1_ecbedd8d75e74bb08150c8e4d837254e
aA.tur:-jl:rthTT_DS-Disk_I_ﬁEEabchSeBc-ﬁdBacnchZB:Sﬁdch
!Azur:-ju:rh-cIB‘I_DsDisk_I_5f‘|a0c329u2349ct&c?d3-ﬂc5a64&c934

€ Select the minimum functional level for this 7.6 [or newer) -
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

| Back | Next Cancel

Master Image

The selected master image will be the template for all virtual machines in this catalog. (A master
image is also known as a clone, golden, or base image.)
Use the VDA for HDX 3D Pro when selecting a GPU-enabled snapshot or virtual machine,

Select a snapshet (or a virtual machine):

b [m] RHELG.E @
b (W] RHELT4 @
b 9] sles123 @
» 9] ybuntuls @
(=] vesa &

o Select the minimum functional level for this
catalog:

7.9 (or newer - recommended, to acc... *

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Bk | Cancel
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En la pagina Contenedor, exclusiva de Nutanix, seleccione el contenedor que especifico
anteriormente para la VM de plantilla. En la pagina Imagen maestra, seleccione la instantanea de
la imagen. En la pagina Maquinas virtuales, compruebe el nimero de CPU virtuales y el nimero

de nucleos por vCPU.

Nota:

If your machine catalog creation process on the Delivery Controller™ takes a significant
amount of time, go to Nutanix Prism and power on the machine prefixed with Preparation

manually. This approach helps to continue the creation process.

Realice otras tareas de configuracion seglin sea necesario. Para obtener mas informacion,
consulte Crear catalogos de maquinas en la documentacion de Citrix Virtual Apps and

Desktops.

Paso 5: Crear un grupo de entrega

Un grupo de entrega es una coleccién de maquinas seleccionadas de uno o varios catalogos de
maquinas. Especifica qué usuarios pueden usar esas maquinas y las aplicaciones y escritorios

disponibles para esos usuarios. Para obtener mas informacién, consulte Crear grupos de entrega.

Usar MCS para actualizar su VDA de Linux

Para usar MCS para actualizar su VDA de Linux, haga lo siguiente:

1. Asegurese de haber instalado .NET Runtime 6.0 antes de actualizar su VDA de Linux a la
version actual.

2. actualice su VDA de Linux en la maquina de plantilla:

Nota:

También puede usar la funcion de autoactualizacion del VDA de Linux para programar
actualizaciones automaticas de software. Para lograr este objetivo, agregue lineas de
comando al archivo etc/xdl/mcs/mcs_local_setting.reg en la maquina de plantilla. Por

ejemplo, puede agregar las siguientes lineas de comando:
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create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_DWORD" -v "fEnabled" -d "Ox00000001" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "ScheduledTime" -d "Immediately" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "Url" -d "&lt;Your-Azure-Container-Url>" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate"
-t "REG_SZ" -v "CaCertificate" -d "&lt;Local-Certificate-Path-of-
PortalAzureCom>" --force

Para RHEL 7 y CentOS 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm

Para RHEL 8/CentOS 8/Rocky Linux 8:

sudo rpm -U XenDesktopVDA-<version>.el8_ x.x86_64.rpm

Para SUSE:

sudo rpm -U XenDesktopVDA-<version>.slel2 x.x86_64.rpm

Para Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb

Para Ubuntu 20.04:
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sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb

3. Edite /etc/xdl/mcs/mcs.conf y /etc/xdl/mcs/mcs_local_setting.reg .
4. Realice una nueva instantanea.

5. En Citrix Studio, seleccione la nueva instantanea para actualizar su catalogo de maquinas.

Espere antes de que cada maquina se reinicie. No reinicie una maquina manualmente.

Automatizar las actualizaciones de contrasenas de cuentas de maquina

Las contrasefias de las cuentas de maquina, por defecto, caducan 30 dias después de la creacion
del catalogo de maquinas. Para evitar la caducidad de las contrasefias y automatizar las

actualizaciones de las contrasefias de las cuentas de maquina, haga lo siguiente:

1. Agregue la siguiente entrada a /etc/xdl/mcs/mcs.conf antes de ejecutar /opt/Citrix/VDA/sbin/
deploymcs.sh.
UPDATE_MACHINE_PW="enabled"

2. Después de ejecutar /opt/Citrix/VDA/shin/deploymcs.sh, abra /etc/cron.d/
mcs_update_password_cronjob para establecer la hora y la frecuencia de actualizacion. La
configuracion predeterminada actualiza las contrasefias de las cuentas de maquina

semanalmente a las 2:30 AM, los domingos.

Después de cada actualizacion de contrasefia de cuenta de maquina, la caché de tickets en el

Delivery Controller deja de ser valida y puede aparecer el siguiente error en /var/log/xdl/jproxy.log:

[ERROR] - AgentKerberosServiceAction.Run: GSSException occurred. Error: Failure

unspecified at GSS-API level (Mechanism level: Checksum failed)

Para eliminar el error, borre la caché de tickets regularmente. Puede programar una tarea de

limpieza de caché en todos los Delivery Controllers o en el controlador de dominio.

Habilitar FAS en maquinas virtuales creadas con MCS

Puede habilitar FAS en maquinas virtuales creadas con MCS que se ejecutan en las siguientes

distribuciones:

WINBIND SSSD CENTRIFY PBIS

RHEL 8, Si No No Si
CentOS 8
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WINBIND SSSD CENTRIFY PBIS

RHEL 7, Si Si No Si
CentOS 7

Rocky Linux 8 Si No No No
Ubuntu 20.04 Si No No No
Ubuntu 18.04 Si No No No
Debian 10.9 Si No No No
SUSE 15.3 Si No No No
SUSE 15.2 Si No No No
SUSE 12.5 Si No No No

Habilitar FAS al preparar una imagen maestra en la VM de plantilla

1. Importe el certificado de CA raiz.

sudo cp root.pem /etc/pki/CA/certs/

2. Ejecute ctxfascfg.sh. Para obtener mas informacion, consulte Ejecutar ctxfascfg.sh.

3. Establezca las variables en /etc/xdl/mcs/mcs.conf .

Nota:

Establezca todas las variables necesarias en /etc/xdl/mcs/mcs.conf porque estas

variables se invocan al iniciar la VM.

a. Establezca el valor de Use_Existing_Configurations_Of_Current_VDA enY.

b. Establezca la variable FAS_LIST en la direccion de su servidor FAS o en varias
direcciones de servidor FAS. Separe varias direcciones con punto y comay encierre la
direccion o las direcciones entre comillas simples, por ejemplo,

FAS_LIST='<FAS_SERVER_FQDN>;<FAS_SERVER_FQDN>"' .

c. Establezca las demas variables seglin sea necesario, como VDI_MODE .
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4. Ejecute el script /opt/Citrix/VDA/sbin/deploymcs.sh .

Habilitar FAS en una VM creada con MCS

Si FAS no esta habilitado en la maquina de plantilla como se describié anteriormente, puede

habilitar FAS en cada VM creada con MCS.
Para habilitar FAS en una VM creada con MCS, haga lo siguiente:

1. Establezca las variables en /etc/xdl/mcs/mcs.conf.

Nota:

Establezca todas las variables necesarias en /etc/xdl/mcs/mcs.conf porque estas

variables se invocan al iniciar la VM.

a. Establezca el valor de Use_Existing_Configurations_Of_Current_VDA enY.
b. Establezca la variable FAS_LIST en la direccién de su servidor FAS.

c. Establezca las demas variables segun sea necesario, como VDI_MODE .

2. Importe el certificado de CA raiz.
sudo cp root.pem /etc/pki/CA/certs/

3. Ejecute el script /opt/Citrix/VDA/sbin/ctxfascfg.sh . Para obtener mas informacion,

consulte Ejecutar ctxfascfg.sh.

Crear VDA de Linux con Citrix Provisioning™

Puede crear VDA unidos a un dominio con Citrix Provisioning.

Este articulo proporciona informacion sobre la transmisién de dispositivos de destino Linux. Con

esta funcion, puede aprovisionar escritorios virtuales Linux directamente en el entorno de Citrix

Virtual Apps and Desktops™.

Se admiten las siguientes distribuciones de Linux:

e Ubuntu 18.04

e Ubuntu 20.04
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RHEL 8.4

RHEL 8.3

RHEL 7.9

SUSE 12.5

SUSE 15.2

SUSE 15.3

Importante:

» Le recomendamos que utilice el paquete de instalacion de la versién actual, disponible
en el ejecutable de Citrix Provisioning, Citrix_Provisioning_2203.iso . Utilice el
paquete segun su distribucién de Linux. Se requiere Citrix Provisioning Server 2109 o

posterior para usar el agente de streaming de Linux 2109 y posterior.

» Al usar Citrix Provisioning para transmitir dispositivos de destino Linux, cree una particion
de arranque separada en la imagen de disco compartido Unico para que los dispositivos

aprovisionados puedan arrancar como se espera.

 Evite formatear cualquier particion con btrfs . GRUB2 tiene un problema intrinseco

para encontrar particiones btrfs . GRUB significa GRand Unified Bootloader .

Para obtener mas informacion, consulte Dispositivos de destino Linux de streaming en la

documentacion de Citrix Provisioning.

Crear VDA de Linux en Citrix DaaS Standard para Azure

Puede crear VDA de Linux unidos a un dominio y no unidos a un dominio en Citrix DaaS Standard
para Azure para entregar aplicaciones y escritorios virtuales a cualquier dispositivo desde

Microsoft Azure. Para obtener mas informacién, consulte Citrix DaaS Standard para Azure.

Distribuciones de Linux compatibles

Las siguientes distribuciones de Linux son compatibles con esta funcion:

« RHEL 8.10
* RHEL 8.8

* RHEL 8.6
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* RHEL 8.3

* RHEL 8.2

* RHEL 7.8

* Rocky Linux 8.10/8.8/8.6
* Ubuntu 20.04

e Ubuntu 18.04

Paso 1: Preparar una imagen maestra en Azure

Nota:

También puede usar la funcion actualizacion automatica de VDA de Linux para programar
actualizaciones de software automaticas. Para lograr este objetivo, agregue lineas de
comando al archivo etc/xdl/mcs/mcs_local_setting.reg en la imagen maestra. Por ejemplo,

puede agregar las siguientes lineas de comando:

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t
"REG_DWORD" -v "fEnabled" -d "0x00000001" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t
"REG_SZ" -v "ScheduledTime" -d "Immediately" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t
"REG_SZ" -v "Url" -d "&lt;Your-Azure-Container-uUrl>" -force

create -k "HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t
"REG_SZ" -v "CaCertificate" -d "&lt;Local-Certificate-Path-of-
PortalAzureCom>" --force

1. En Azure, cree una VM Linux de una distribucion compatible.

2. Instale un entorno de escritorio en la VM Linux si es necesario.
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3. Enla VM, instale .NET Runtime 6.0 segun las instrucciones de <https://

docs.microsoft.com/es-es/dotnet/core/install/linux-package-managers> .

4. (Solo para Ubuntu) Agregue la linea source /etc/network/interfaces.d/* alarchivo /

etc/network/interfaces .

5. (Solo para Ubuntu) Apunte /etc/resolv.conf a /run/systemd/resolve/resolv.conf

en lugar de apuntarloa /run/systemd/resolve/stub-resolv.conf :

unlink /etc/resolv.conf

In -s /run/systemd/resolve/resolv.conf /etc/resolv.conf

6. Instale el paquete de Linux VDA.

7. Cambie las variables en /etc/xdl/mcs/mcs.conf. El archivo de configuracidbn mcs.conf

contiene variables para configurar MCS y el Linux VDA.

Nota:

Deje la variable dns sin especificar. Si selecciona el tipo Estatico o Aleatorio al crear un

catalogo de maquinas, establezca VDI_MODE=Y .

8. Ejecute /opt/Citrix/VDA/sbin/deploymcs.sh .

9. En Azure, detenga (o desasigne) la VM. Haga clic en Exportar disco para generar una URL
SAS para el archivo de disco duro virtual (VHD) que puede usar como imagen maestra para

crear otras VM.
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rhel-daas_OsDisk_1_81ec46a2dc404bd6a4d589c4fe545718 | Disk Export

=== Disk

| £ search (Ctrl+/) | « Generate a secure URL and download it directly.
8 Overview URL expires in (seconds) *

Activity log | 3600

Ba  Access control (IAM)

&® Tags

Settings

& Configuration

. Encryption

Disk Export
HY Properties
B Locks
E1 Export template

Support + troubleshooting

2B Mew support request

10. (Opcional) Realice la configuracion de directivas de grupo en la imagen maestra. Puede usar
la herramienta ctxreg para realizar la configuracion de directivas de grupo. Por ejemplo, el
siguiente comando habilita la directiva Crear automaticamente impresora universal PDF

para la impresion de PDF.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\GroupPolicy\Defaults\PrintingPolicies" -t
"REG_DWORD" -v "AutoCreatePDFPrinter" -d "0Ox00000001" -force

Paso 2: Importar la imagen maestra desde Azure

1. Desde el panel Administrar, expanda Imagenes maestras a la derecha. La pantalla muestra

las imagenes maestras que proporciona Citrix y las imagenes que usted creé e importo.

Sugerencia:

La mayoria de las actividades de administrador para este servicio se gestionan a través
de los paneles Administrar y Supervisar. Después de crear su primer catalogo, el panel
Administrar se inicia automaticamente después de iniciar sesion en Citrix Cloud™ vy

seleccionar el servicio Escritorios administrados.
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E@ Master Images

¢# Build Image 4+ Import Image

O Powered Off

® Ready to use

2. Haga clic en Importar imagen.

3. Introduzca la URL de SAS del archivo VHD que generod en Azure. Seleccione Linux para el

tipo de imagen maestra.

Import Image from Azure

Enter the Azure-generated URL for the Virtual Hard Disk

How do | find my Url?

Master image type
() windows

@ Linux

Name The New Master Image

E.g. “Windows 10 + My Apps”

4. Siga las instrucciones del asistente para completar la importacion de la imagen maestra.
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Paso 3: Crear un catalogo de maquinas

Acceda al panel Administrar y haga clic en Crear catalogo. Al crear el catalogo de maquinas, elija

la imagen maestra que cred anteriormente.

Nota:

No se puede acceder a la VM utilizada como imagen maestra a través de SSH o RDP. Para

acceder a la VM, utilice la Consola serie en el portal de Azure.

Instalar el VDA de Linux manualmente

Puede instalar el VDA de Linux manualmente en las siguientes distribuciones de Linux:

Instalar el VDA de Linux manualmente en Amazon Linux 2, CentOS, RHEL y Rocky Linux

Instalar el VDA de Linux manualmente en SUSE

Instalar el VDA de Linux manualmente en Ubuntu

Instalar el VDA de Linux manualmente en Debian

Instalar el VDA de Linux en Amazon Linux 2, CentOS y RHEL
manualmente

Importante:

Para instalaciones nuevas, le recomendamos que utilice easy install para una instalacion
rapida. Easy install ahorra tiempo y trabajo y es menos propenso a errores que la instalacion

manual detallada en este articulo.

Paso 1: Preparar la informacién de configuracién y la maquina Linux

Paso la: verificar la configuracién de red

Asegurese de que la red esté conectada y configurada correctamente. Por ejemplo, debe

configurar el servidor DNS en el VDA de Linux.
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Paso 1b: Establecer el nombre de host

Para asegurarse de que el nombre de host de la maquina se informe correctamente, cambie el

archivo letc/hosthame para que contenga solo el nombre de host de la maquina.

hostname

Paso 1c: Asignar una direccién de bucle invertido al nombre de host

Para asegurarse de que el nombre de dominio DNS y el nombre de dominio completo (FQDN) de
la maquina se informen correctamente, cambie la siguiente linea del archivo /etc/hosts para

incluir el FQDN y el nombre de host como las dos primeras entradas:

127.0.0.1 hostname-fqdn hostname localhost localhost.localdomain localhost4

localhost4.localdomain4
Por ejemplo:

127.0.0.1 vda@l.example.com vda®l localhost localhost.localdomain localhost4

localhost4.localdomain4

Elimine cualquier otra referencia a hostname-fqdn o hostname de otras entradas en el archivo.

Nota:

El VDA de Linux actualmente no admite la truncaciéon de nombres NetBIOS. El nombre de

host no debe exceder los 15 caracteres.
Sugerencia:

Utilice solo caracteres a—z, A—Z, 0-9 y guiones (-). Evite los guiones bajos (\ ), los espacios
y otros simbolos. No inicie un nombre de host con un nimero y no termine con un guion.

Esta regla también se aplica a los nombres de host de Delivery Controller.

Paso 1d: Comprobar el nombre de host

verificar que el nombre de host esta configurado correctamente:

hostname
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Este comando devuelve solo el nombre de host de la maquina y no su nombre de dominio
completo (FQDN).

verificar que el FQDN esta configurado correctamente:

hostname -f

Este comando devuelve el FQDN de la maquina.

Paso le: Comprobar la resolucion de nombres y la accesibilidad del servicio

verificar que puede resolver el FQDN y hacer ping al controlador de dominio y a Delivery

Controller™:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqgdn

ping delivery-controller-fqgdn

Si no puede resolver el FQDN o hacer ping a ninguna de estas maquinas, revise los pasos antes

de continuar.

Paso 1f: Configurar la sincronizacion del reloj

Mantener una sincronizacion precisa del reloj entre los VDA, los Delivery Controllers y los
controladores de dominio es crucial. Alojar el VDA de Linux como una maquina virtual (VM) puede
causar problemas de desviacion del reloj. Por esta razén, se prefiere sincronizar la hora con un

servicio de hora remoto.

Un entorno predeterminado de RHEL 8 o RHEL 7 utiliza el demonio Chrony ( chronyd ) para la

sincronizacién del reloj.
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CONFIGURAR EL SERVICIO CHRONY

Como usuario root, edite letc/chrony.conf y afiada una entrada de servidor para cada servidor de

hora remoto:

server peerl-fgdn-or-ip-address iburst

server peer2-fgdn-or-ip-address iburst

En una implementacion tipica, sincronice la hora desde los controladores de dominio locales y no
directamente desde los servidores publicos de grupo NTP. Afiada una entrada de servidor para

cada controlador de dominio de Active Directory en el dominio.

Elimine cualquier otra entrada de servidor listada, incluidas la direccion IP de bucle invertido,

localhost y las entradas de servidor publico *.pool.ntp.org.

Guarde los cambios y reinicie el demonio Chrony:

sudo /sbin/service chronyd restart

Paso 1g: Instalar PostgreSQL
El VDA de Linux requiere PostgreSQL.

e PostgreSQL 9 para Amazon Linux 2, RHEL 7 y CentOS 7

e PostgreSQL 10 para RHEL 8 y Rocky Linux 8

Ejecute los siguientes comandos para instalar PostgreSQL.:

sudo yum -y install postgresql-server

sudo yum -y install postgresql-jdbc

Se requiere la siguiente accién posterior a la instalacion para inicializar la base de datos y para
garantizar que el servicio se inicie al arrancar la maquina. Esta accién crea archivos de base de

datos en Ivarllib/pgsql/data.
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sudo postgresql-setup initdb

Paso 1h: Iniciar PostgreSQL

Inicie el servicio al arrancar la maquina e inicie el servicio inmediatamente:

sudo systemctl enable postgresql

sudo systemctl start postgresql

Compruebe la version de PostgreSQL mediante:

psql --version

(Solo RHEL 7) verificar que el directorio de datos esta configurado mediante la utilidad de linea de

comandos psql:

sudo -u postgres psgql -c 'show data_directory'

Paso 2: Preparar el hipervisor

Se requieren algunos cambios al ejecutar el VDA de Linux como una VM en un hipervisor
compatible. Realice los siguientes cambios segun la plataforma de hipervisor en uso. No se

requieren cambios si ejecuta la maquina Linux en hardware fisico.

Corregir la sincronizacion horaria en Citrix Hypervisor™

Cuando la funcién de sincronizacion horaria de Citrix Hypervisor esta habilitada, dentro de cada
VM Linux paravirtualizada, experimentara problemas con NTP y Citrix Hypervisor. Ambos intentan
administrar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores,
asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado con el NTP.
Este caso requiere deshabilitar la sincronizacién horaria del host. No se requieren cambios en el
modo HVM.

Si ejecuta un kernel de Linux paravirtualizado con las herramientas de Citrix VM instaladas, puede
comprobar si la funcién de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada
desde la VM de Linux:
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cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

» 0 - La funcion de sincronizacion horaria esta habilitada y debe deshabilitarse.

» 1 - Lafuncioén de sincronizaciéon horaria esta deshabilitada y no se requiere ninguna accion

adicional.

Si el archivo /proc/sys/xen/independent\_wallclock no esta presente, no es necesario seguir los

pasos siguientes.

Si esta habilitada, deshabilite la funcién de sincronizacion horaria escribiendo 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanente y persistente después de reiniciar, edite el archivo letcl

sysctl.conf y agregue la linea:
xen.independent_wallclock = 1

Para verificar estos cambios, reinicie el sistema:

su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacién horaria en Microsoft Hyper-V

Las maquinas virtuales Linux con los servicios de integracion de Hyper-V Linux instalados pueden
aplicar la funcién de sincronizacién horaria de Hyper-V para usar la hora del sistema operativo
host. Para asegurarse de que el reloj del sistema siga siendo preciso, debe habilitar esta funcién

junto con los servicios NTP.
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Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para la configuracién de una maquina virtual Linux, seleccione Servicios de integracion.

3. Asegurese de que la opcion Sincronizaciéon de hora esté seleccionada.

Nota:

Este enfoque es diferente de VMware y Citrix Hypervisor, donde la sincronizacién horaria del
host est& deshabilitada para evitar conflictos con NTP. La sincronizacién horaria de Hyper-V

puede coexistir y complementar la sincronizacién horaria de NTP.

Corregir la sincronizacién horaria en ESX y ESXi

Cuando la funcion de sincronizacion horaria de VMware esta habilitada, dentro de cada maquina
virtual Linux paravirtualizada, experimentara problemas con el NTP y el hipervisor. Ambos intentan
sincronizar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores,
asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado con el NTP.

Este caso requiere deshabilitar la sincronizacion horaria del host.

Si estéa ejecutando un kernel de Linux paravirtualizado con VMware Tools instalado:

=

. Abra vSphere Client.

2. Edite la configuracion de la VM de Linux.

3. En el cuadro de dialogo Propiedades de la maquina virtual, abra la ficha Opciones.
4. Seleccione VMware Tools.

5. En el cuadro Avanzado, desactive Sincronizar la hora del invitado con la del host.

Paso 3: Agregue la VM al dominio de Windows

El VDA de Linux admite varios métodos para agregar maquinas Linux al dominio de Active
Directory (AD):

* Samba Winbind

Quest Authentication Services

 Centrify DirectControl

SSSD
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* PBIS

Siga las instrucciones segun el método elegido.

Nota:

Los inicios de sesion pueden fallar si se utiliza el mismo nombre de usuario para la cuenta

local en el VDA de Linux y la cuenta en AD.

Samba Winbind

Instale o actualice los paquetes necesarios:

Para RHEL 8 y Rocky Linux 8:

sudo yum -y install samba-winbind samba-winbind-clients krb5-workstation
oddjob-mkhomedir realmd authselect

Para Amazon Linux 2, CentOS 7y RHEL 7:

sudo yum -y install samba-winbind samba-winbind-clients krb5-workstation
authconfig oddjob-mkhomedir

HABILITAR EL DEMONIO WINBIND PARA QUE SE INICIE AL ARRANCAR LA MAQUINA

El demonio Winbind debe configurarse para que se inicie al arrancar la maquina:

sudo /sbin/chkconfig winbind on

CONFIGURAR LA AUTENTICACION DE WINBIND

Configure la maquina para la autenticacion Kerberos mediante Winbind:
1. Ejecute el siguiente comando.

Para RHEL 8 y Rocky Linux 8:

sudo authselect select winbind with-mkhomedir --force

Para Amazon Linux 2 y RHEL 7:
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sudo authconfig --disablecache --disablesssd --disablesssdauth --
enablewinbind --enablewinbindauth --disablewinbindoffline --
smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM --
krb5realm=REALM --krb5kdc=fqdn-of-domain-controller --
winbindtemplateshell=/bin/bash --enablemkhomedir --updateall

Donde REALM es el nombre del reino Kerberos en mayusculas y domain es el nombre
NetBIOS del dominio.

Si se requiere la busqueda basada en DNS del servidor KDC y el nombre del reino, afiada las

dos opciones siguientes al comando anterior:
--enablekrb5kdcdns --enablekrb5realmdns

Ignore cualquier error devuelto por el comando authconfig sobre el fallo al iniciar el servicio
winbind . Los errores pueden ocurrir cuando authconfig intenta iniciar el servicio

winbind sin que la maquina se haya unido aun al dominio.

2. Abra letc/lsambalsmb.conf y afiada las siguientes entradas en la seccién \[Global\], pero

después de la seccion generada por la herramienta authconfig :
kerberos method = secrets and keytab

winbind refresh tickets = true winbind offline logon = no

3. (Solo RHEL 8 y Rocky Linux 8) Abra letc/krb5.conf y afiada entradas en las secciones

[1libdefaults] , [realms] y [domain_realm] :
En la seccion [libdefaults] :
default_ccache_name = FILE:/tmp/krb5cc_%{uid}
default_realm = REALM dns_lookup_kdc = true
En la seccion [realms] :

REALM = {

kdc = fqgdn-of-domain-controller }

En la seccion [domain_realm] :

realm = REALM
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.realm = REALM

El VDA de Linux requiere el archivo keytab del sistema /etc/krb5.keytab para autenticarse y
registrarse con el Delivery Controller. La configuracion anterior del método Kerberos obliga a
Winbind a crear el archivo keytab del sistema cuando la maquina se une por primera vez al

dominio.

UNIRSE AL DOMINIO DE WINDOWS

Su controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para agregar equipos al dominio:

Para RHEL 8 y Rocky Linux 8:
sudo realm join -U user --client-software=winbind REALM

Para Amazon Linux 2y RHEL 7:
sudo net ads join REALM -U user

REALM es el nombre del ambito de Kerberos en mayusculas, y user es un usuario de dominio

gue tiene permisos para agregar equipos al dominio.

CONFIGURAR PAM PARA WINBIND

De forma predeterminada, la configuracion del médulo PAM de Winbind (pam\_winbind) no habilita
el almacenamiento en caché de tickets de Kerberos ni la creacion de directorios de inicio. Abra |
etclsecurity/pam\_winbind.conf y agregue o cambie las siguientes entradas en la seccién \
[Global\]:

krb5_auth = yes
krb5_ccache_type = FILE mkhomedir = yes

Asegurese de que se eliminen los puntos y comas iniciales de cada configuracion. Estos cambios

requieren reiniciar el demonio de Winbind:

sudo /sbin/service winbind restart

Sugerencia:
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El demonio winbind permanece en ejecucion solo si la maquina esta unida a un dominio.

Abra letclkrb5.conf y cambie la siguiente configuracion en la seccion \[libdefaults\] de tipo
KEYRING a tipo FILE:

default_ccache_name = FILE:/tmp/krb5cc_%{uid}

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un

objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para verificar que la maquina esta unida a un dominio:

sudo net ads testjoin

Ejecute el siguiente comando para verificar informacion adicional del dominio y del objeto de

equipo:
sudo net ads info

VERIFICAR LA CONFIGURACION DE KERBEROS

Para asegurarse de que Kerberos esta configurado correctamente para su uso con el VDA de

Linux, verificar que el archivo keytab del sistema se ha creado y contiene claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la

maquina con el controlador de dominio utilizando estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de délar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucion de la shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino de Kerberos. Asegurese de
gue se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.
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verificar que el ticket TGT para la cuenta de la maquina se ha almacenado en caché utilizando:

sudo klist

Examine los detalles de la cuenta de la maquina utilizando:
sudo net ads status

VERIFICAR LA AUTENTICACION DE USUARIO

Utilice la herramienta wbinfo para verificar que los usuarios del dominio pueden autenticarse con

el dominio:
wbinfo --krb5auth=domain\\username%password

El dominio especificado aqui es el nombre de dominio de AD, no el nombre de reino de Kerberos.
Para la shell bash, el caracter de barra invertida (\\) debe escaparse con otra barra invertida. Este

comando devuelve un mensaje que indica éxito o fallo.

Para verificar que el médulo PAM de Winbind esta configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.
ssh localhost -1 domain\\username
id -u
verificar que los tickets en la caché de credenciales de Kerberos son validos y no han caducado:
klist
Salga de la sesion.
exit
Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o
KDE. Continte con (/es-es/linux-virtual-delivery-agent/2203-Itsr/installation-overview/manual-

installation-overview/redhat.html#step-6-install-the-linux-vda) después de la verificacion de la

unién al dominio.
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Servicios de autenticacion de Quest

CONFIGURAR QUEST EN EL CONTROLADOR DE DOMINIO

Suponga que ha instalado y configurado el software Quest en los controladores de dominio de
Active Directory y que se le han concedido privilegios administrativos para crear objetos de equipo

en Active Directory .

PERMITIR QUE LOS USUARIOS DEL DOMINIO INICIEN SESION EN MAQUINAS LINUX VDA

Para permitir que los usuarios del dominio establezcan sesiones HDX™ en una maquina Linux
VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
del usuario de Active Directory para esa cuenta de usuario.

2. Seleccione la ficha Cuenta Unix.

3. Margue Unix-enabled.

4. Establezca el Numero GID principal en el ID de grupo de un grupo de usuarios de dominio

real.

Nota:

Estas instrucciones son equivalentes para configurar usuarios de dominio para el inicio de

sesién mediante la consola, RDP, SSH o cualquier otro protocolo de acceso remoto.

CONFIGURAR QUEST EN LINUX VDA

Solucionar la aplicacién de la politica de SELinux
El entorno RHEL predeterminado tiene SELinux totalmente aplicado. Esta aplicacion interfiere con
los mecanismos IPC de socket de dominio Unix utilizados por Quest e impide que los usuarios del

dominio inicien sesion.

La forma conveniente de solucionar este problema es deshabilitar SELinux. Como usuario root,

edite letc/selinux/config y cambie la configuracion de SELinux:
SELINUX=permissive

Este cambio requiere un reinicio de la maquina:

reboot
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Importante:

Utilice esta configuracion con precaucion. Volver a habilitar la aplicacion de la politica de
SELinux después de deshabilitarla puede provocar un bloqueo completo, incluso para el

usuario root y otros usuarios locales.

CONFIGURAR EL DEMONIO VAS

La renovacién automatica de los tickets de Kerberos debe estar habilitada y desconectada. La

autenticacion (inicio de sesioén sin conexion) debe estar deshabilitada.

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Este comando establece el intervalo de renovacién en nueve horas (32.400 segundos), lo que es
una hora menos que la vida Gtil predeterminada del ticket de 10 horas. Establezca este parametro

en un valor inferior en sistemas con una vida Util del ticket mas corta.

CONFIGURAR PAM Y NSS

Para habilitar el inicio de sesién de usuarios de dominio a través de HDX y otros servicios como

su, ssh y RDP, ejecute los siguientes comandos para configurar PAM y NSS manualmente:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

UNIRSE AL DOMINIO DE WINDOWS

Una la maquina Linux al dominio de Active Directory mediante el comando Quest vastool:

sudo /opt/quest/bin/vastool -u user join domain-name
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El usuario es cualquier usuario de dominio que tenga permisos para unir equipos al dominio de
Active Directory. El nombre de dominio es el nombre DNS del dominio, por ejemplo,

example.com.

Reinicie la maquina Linux después de unirse al dominio.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a Quest

esta en el dominio:
sudo /opt/quest/bin/vastool info domain

Si la maquina esta unida a un dominio, este comando devuelve el nombre del dominio. Si la

maquina no esta unida a ninglin dominio, aparece el siguiente error:
ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que Quest puede autenticar usuarios de dominio a través de PAM, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

verificar que se cred un archivo de caché de credenciales de Kerberos correspondiente para el

UID devuelto por el comando id -u:
1s /tmp/krb5cc_uid

verificar que los tickets de la caché de credenciales de Kerberos son vélidos y no han caducado:
/opt/quest/bin/vastool klist

Salga de la sesion.
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exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o
KDE. Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al

dominio.

Centrify DirectControl

UNIRSE A UN DOMINIO DE WINDOWS

Con el agente de Centrify DirectControl instalado, una la maquina Linux al dominio de Active

Directory mediante el comando Centrify adjoin :

su -

adjoin -w -V -u user domain-name

El parametro de usuario es cualquier usuario de dominio de Active Directory que tenga permisos
para unir equipos al dominio de Active Directory. El nombre-de-dominio es el nombre del dominio

al que se unira la maquina Linux.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a Centrify

esta en el dominio:

Sl =

adinfo

verificar que el valor de Unido al dominio es valido y que el modo CentrifyDC devuelve conectado.
Si el modo se queda atascado en el estado inicial, el cliente de Centrify esta experimentando

problemas de conexién o autenticacion con el servidor.

Hay disponible informacion de diagnostico y del sistema mas completa mediante:

adinfo --sysinfo all

adinfo -diag
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Pruebe la conectividad con los distintos servicios de Active Directory y Kerberos.

adinfo --test

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al dominio.

SSSD

Si utiliza SSSD, siga las instrucciones de esta seccion. Esta seccion incluye instrucciones para

unir una maquina Linux VDA a un dominio de Windows y proporciona orientacion para configurar
la autenticacion Kerberos.

Para configurar SSSD en RHEL y CentOS, haga lo siguiente:

1. Unir el dominio y crear el archivo keytab del host
2. Configurar SSSD

3. Habilitar SSSD

4. verificar la configuracion de Kerberos

5. verificar la autenticacién de usuario

UNIR EL DOMINIO Y CREAR EL ARCHIVO KEYTAB DEL HOST

SSSD no proporciona funciones de cliente de Active Directory para unir el dominio y administrar el

archivo keytab del sistema. En su lugar, puede usar adcli, realmd o Samba.

Esta seccion describe el enfoque de Samba para Amazon Linux 2 y RHEL 7, y el enfoque de adcli
para RHEL 8. Para realmd, consulte la documentacién de RHEL o CentOS. Estos pasos deben
seguirse antes de configurar SSSD.

e« Samba (Amazon Linux 2 y RHEL 7):

Instale o actualice los paquetes necesarios:

sudo yum -y install krb5-workstation authconfig oddjob-mkhomedir samba-
common-tools

En el cliente Linux con los archivos configurados correctamente:

o [etc/krb5.conf

o [etc/samba/smb.conf:

Configure la maquina para la autenticacion de Samba y Kerberos:
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sudo authconfig --smbsecurity=ads --smbworkgroup=domain - -
smbrealm=REALM --krb5realm=REALM --krb5kdc=fqdn-of-domain-controller --
update

Donde REALM es el nombre del ambito de Kerberos en mayusculas y domain es el nombre

corto de NetBIOS del dominio de Active Directory.

Nota:

La configuracion de este articulo esta pensada para el modelo de dominio Unico y

bosque Unico. Configure Kerberos segun su infraestructura de AD.

Si se requiere la busqueda basada en DNS del servidor KDC y el nombre del ambito,

agregue las dos opciones siguientes al comando anterior:

--enablekrb5kdcdns --enablekrb5realmdns

Abra letc/lsambalsmb.conf y agregue las siguientes entradas en la seccion \[Globall\], pero

después de la seccion generada por la herramienta authconfig:
kerberos method = secrets and keytab
winbind offline logon = no

Unase al dominio de Windows. Aseglrese de que su controlador de dominio sea accesible y
de que tenga una cuenta de usuario de Active Directory con permisos para agregar equipos al

dominio:
sudo net ads join REALM -U user

REALM es el nombre del ambito de Kerberos en mayusculas y user es un usuario de dominio

gue tiene permisos para agregar equipos al dominio.

» Adcli (RHEL 8 y Rocky Linux 8):

Instale o actualice los paquetes necesarios:

sudo yum -y install samba-common samba-common-tools krb5-workstation
authconfig oddjob-mkhomedir realmd oddjob authselect
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Configure la maquina para la autenticacion de Samba y Kerberos:
sudo authselect select sssd with-mkhomedir --force

Abra letclkrb5.conf y agregue las entradas en las seccionesy .
En la seccion :

REALM = {

kdc = fqdn-of-domain-controller }

En la seccion :

realm = REALM .realm = REALM

Unase al dominio de Windows. Asegurese de que su controlador de dominio sea accesible y
de que tenga una cuenta de usuario de Active Directory con permisos para agregar equipos al

dominio:
sudo realm join REALM -U user

REALM es el nombre del reino Kerberos en mayusculas y user es un usuario de dominio que

tiene permisos para afadir equipos al dominio.

CONFIGURAR SSSD

La configuracion de SSSD consta de los siguientes pasos:

* Instale el paquete sssd-ad en el Linux VDA ejecutando el comando sudo yum -y install
sssd .

« Realice cambios de configuracién en varios archivos (por ejemplo, sssd.conf).

* Inicie el servicio sssd.

Un ejemplo de configuracion de sssd.conf para RHEL 7 (se pueden afadir opciones adicionales

segun sea necesario):
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[sssd]
config_file_version = 2
domains = ad.example.com
services = nss, pam

[domain/ad.example.com]
# Uncomment if you need offline logins
# cache_credentials = true

id_provider = ad

auth_provider = ad
access_provider
ldap_id_mapping
ldap_schema = ad

ad
true

# Should be specified as the lower-case version of the long version of the Active Directory domain.
ad_domain = ad.example.com

# Kerberos settings
krb5_ccachedir = /tmp
krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working
# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash
fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not available
# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

Sustituya ad.example.com, server.ad.example.com por los valores correspondientes. Para

obtener mas informacioén, consulte sssd-ad(5) - Linux man page.

(Solo RHEL 8) Abra letc/sssdlsssd.conf y afiada las siguientes entradas en la seccion :
ad_gpo_access_control = permissive

full_name_format = %2$s\%1$s fallback_homedir = /home/%d/%u

# Kerberos settings krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

Establezca la propiedad y los permisos del archivo en sssd.conf:

chown root:root /etc/sssd/sssd.conf

chmod 0600 /etc/sssd/sssd.conf restorecon /etc/sssd/sssd.conf

HABILITAR SSSD

Para RHEL 8 y Rocky Linux 8:

Ejecute los siguientes comandos para habilitar SSSD:
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sudo systemctl restart sssd
sudo systemctl enable sssd.service

sudo chkconfig sssd on

Para Amazon Linux 2, CentOS 7 y RHEL 7:

Use authconfig para habilitar SSSD. Instale oddjob-mkhomedir para asegurarse de que la

creacion del directorio de inicio sea compatible con SELinux:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update

sudo systemctl sssd start

sudo chkconfig sssd on

VERIFICAR LA CONFIGURACION DE KERBEROS

verificar que el archivo keytab del sistema se haya creado y contenga claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos Kinit para autenticar la maquina

con el controlador de dominio mediante estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de délar ($)
debe escaparse con una barra invertida (**\&ast;*) para evitar la sustitucion de shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre del reino de Kerberos. Asegurese de
que se utilice el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el ticket TGT para la cuenta de la maquina se haya almacenado en caché mediante:
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sudo klist

VERIFICAR LA AUTENTICACION DE USUARIO

Utilice el comando getent para verificar que el formato de inicio de sesion es compatible y que

NSS funciona:

sudo getent passwd DOMAIN\\username
El pardmetro DOMAIN indica el nombre de dominio de version corta. Si se necesita otro formato
de inicio de sesion, verificar primero con el comando getent.

Los formatos de inicio de sesiéon admitidos son:

 Nombre de inicio de sesion de nivel inferior: DOMAIN\username
e UPN: username@domain.com

* Formato de sufijo NetBIOS: username@DOMAIN

Para verificar que el médulo PAM de SSSD esté configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

sudo ssh localhost -1 DOMAIN\\username

id -u

verificar que se haya creado un archivo de caché de credenciales de Kerberos correspondiente

para el uid devuelto por el comando:

1s /tmp/krb5cc_{uid}

verificar que los tickets en la caché de credenciales de Kerberos del usuario sean validos y no

hayan caducado.

klist

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de union al dominio.
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PBIS

DESCARGUE EL PAQUETE PBIS NECESARIO

Para CentOS 7 y RHEL 7, por ejemplo:

wget https://github.com/BeyondTrust/pbis-open/releases/download/8.8.0/
pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Para Amazon Linux 2 y RHEL 8, por ejemplo:

wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/
pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

HAGA QUE EL SCRIPT DE INSTALACION DE PBIS SEA EJECUTABLE

Para CentOS 7 y RHEL 7, por ejemplo:

chmod +x pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Para Amazon Linux 2 y RHEL 8, por ejemplo:

chmod +x pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

EJECUTE EL SCRIPT DE INSTALACION DE PBIS

Para CentOS 7 y RHEL 7, por ejemplo:

sh pbis-open-8.8.0.506.1inux.x86_64.rpm.sh

Para Amazon Linux 2 y RHEL 8, por ejemplo:

sh pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

UNIRSE AL DOMINIO DE WINDOWS

Su controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para agregar equipos al dominio:

/opt/pbis/bin/domainjoin-cli join domain-name user
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El usuario es un usuario de dominio que tiene permisos para afiadir equipos al dominio de Active

Directory. El nombre-de-dominio es el nombre DNS del dominio, por ejemplo, example.com.

Nota: Para establecer Bash como shell predeterminado, ejecute el comando lopt/pbis/bin/config

LoginShellTemplate/bin/bash.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a PBIS

esta en el dominio:

/opt/pbis/bin/domainjoin-cli query

Si la maquina esta unida a un dominio, este comando devuelve la informacion sobre el dominio de

AD y la OU a los que esta unida actualmente. De lo contrario, solo aparece el nombre de host.

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que PBIS puede autenticar a los usuarios del dominio a través de PAM, inicie sesién

en el VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\user

id -u

verificar que se ha creado un archivo de caché de credenciales Kerberos correspondiente para el

UID devuelto por el comando id -u:

1s /tmp/krb5cc_uid

Cierre la sesion.

exit

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al dominio.
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Paso 4: Instalar .NET Runtime 6.0

Antes de instalar el VDA de Linux, instale .NET Runtime 6.0 segun las instrucciones de

<https://docs.microsoft.com/es-es/dotnet/core/install/linux-package-managers> .

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar la ruta

de su tiempo de ejecucion.

Segun la salida del comando, establezca la ruta binaria del tiempo de ejecucion de .NET. Por

ejemplo, si la salida del comando es /aa/bb/dotnet, use /aa/bb como la ruta binaria de .NET.

Paso 5: Descargar el paquete del VDA de Linux

Vaya a la pagina de descarga de Citrix Virtual Apps and Desktops. Expanda la versién adecuada
de Citrix Virtual Apps and Desktops y haga clic en Componentes para descargar el paquete de

Linux VDA que coincida con su distribucion de Linux.

Paso 6: Instalar el VDA de Linux

Puede realizar una instalacién nueva o actualizar una instalacion existente desde las dos

versiones anteriores y desde una version LTSR.

Para realizar una instalacion nueva

1. (Opcional) Desinstale la version anterior

Si instal6 una versiéon anterior distinta de las dos anteriores y de una versién LTSR,

desinstalela antes de instalar la nueva version.

a. Detenga los servicios del VDA de Linux:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de supervision. De lo

contrario, el demonio del servicio de supervision reiniciara los servicios que detuvo.
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b. Desinstale el paquete:

sudo rpm -e XenDesktopVDA

Nota:

Para ejecutar un comando, se necesita la ruta completa; alternativamente, puede

agregar lopt/Citrix/IVDAIsbin y lopt/Citrix/VDAIbin a la ruta del sistema.

2. Descargue el paquete del VDA de Linux

Vaya a la pagina de descarga de Citrix Virtual Apps and Desktops. Expanda la version
adecuada de Citrix Virtual Apps and Desktops y haga clic en Componentes para descargar el

paquete de Linux VDA que coincida con su distribucion de Linux.

3. Instale el VDA de Linux
e |Instale el software del VDA de Linux mediante Yum :

Para Amazon Linux 2:

sudo yum install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
Para RHEL 8 y Rocky Linux 8:

sudo yum install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
Para CentOS 7 y RHEL 7:

sudo yum install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm
Lista de dependencias RPM para RHEL 8 y Rocky Linux 8:

gt5-qtbase >= 5.5~

ibus >= 1.5
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nss-tools >= 3.44.0

gperftools-libs >= 2.4

cyrus-sasl-gssapi >= 2.1

python2 >= 2.7~

postgresql-jdbc >= 42.2.3

postgresql-server >= 10.6

java-11-openjdk >= 11

icoutils >= 0.32

firewalld >= 0.8.0

policycoreutils-python-utils >= 2.9

python3-policycoreutils >= 2.9
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dbus >= 1.12.8

dbus-common >= 1.12.8

dbus-daemon >= 1.12.8

dbus-tools >= 1.12.8

dbus-x11 >= 1.12.8

xorg-xli-server-utils >= 7.7

xorg-x11-xinit >= 1.3.4

libXpm >= 3.5.12

libXrandr >= 1.5.1

libXtst >= 1.2.3

motif >= 2.3.4
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pam >= 1.3.1

util-linux >= 2.32.1

util-linux-user >= 2.32.1

xorg-x11-utils >= 7.5

bash >= 4.4

findutils >= 4.6

gawk >= 4.2
sed >= 4.5
cups >= 2.2

foomatic-filters >= 4.0.9

cups-filters >= 1.20.0
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ghostscript >= 9.25

libxml2 >= 2.9

libmspack >= 0.7

Lista de dependencias RPM para Amazon Linux 2, CentOS 7 y RHEL 7:

gt5-qtbase >= 5.5~

libmspack >= 0.5

ibus >= 1.5

cyrus-sasl-gssapi >= 2.1

gperftools-1libs >= 2.4

nss-tools >= 3.44.0

postgresql-server >= 9.2
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postgresql-jdbc >= 9.2

java-11-openjdk >= 11

ImageMagick >= 6.7.8.9

firewalld >= 0.3.9

policycoreutils-python >= 2.0.83

dbus >= 1.6.12

dbus-x11 >= 1.6.12

xorg-xli-server-utils >= 7.7

xorg-x11-xinit >= 1.3.2

xorg-xl1l-server-Xorg >= 1.20.4

libXpm >= 3.5.10
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libXrandr >= 1.4.1

libXtst >= 1.2.2

motif >= 2.3.4

pam >= 1.1.8

util-linux >= 2.23.2

bash >= 4.2

findutils >= 4.5

gawk >= 4.0

sed >= 4.2

cups >= 1.6.0

foomatic-filters >= 4.0.9
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openldap >= 2.4

cyrus-sasl >= 2.1

cyrus-sasl-gssapi >= 2.1

libxml2 >= 2.9

python-requests >= 2.6.0

gperftools-libs >= 2.4

rpmlib(FileDigests) <= 4.6.0-1

rpmlib(PayloadFilesHavePrefix) <= 4.0-1

pmlib(CompressedFileNames) <= 3.0.4-1

rpmlib(PayloadIsXz) <= 5.2-1

Nota:
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Para obtener una matriz de las distribuciones de Linux y las versiones de Xorg que

admite esta version de Linux VDA, consulte Requisitos del sistema.

Después de instalar Linux VDA en RHEL 7.x, ejecute el comando sudo yum install
-y python-websockify x1ivnc . El objetivo es instalar python-websockify vy
x1lvnc manualmente para usar la funcion de proyeccion de sesiones. Para obtener

mas informacion, consulte Proyectar sesiones.

Para actualizar una instalacion existente

Puede actualizar una instalacion existente desde las dos versiones anteriores y desde una version
LTSR.

Nota:

La actualizacion de una instalacion existente sobrescribe los archivos de configuracién en /
etc/xdl. Antes de realizar una actualizacion, asegurese de hacer una copia de seguridad de

los archivos.

e Para actualizar el software mediante Yum :

Para Amazon Linux 2:

sudo yum install -y XenDesktopVDA-<version>.amzn2.x86_64.rpm
Para RHEL 8 y Rocky Linux 8:

sudo yum install -y XenDesktopVDA-<version>.el8_x.x86_64.rpm
Para CentOS 7 y RHEL 7:

sudo yum install -y XenDesktopVDA-<version>.el7_x.x86_64.rpm

e Para actualizar el software mediante el administrador de paquetes RPM:

Para Amazon Linux 2:
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sudo rpm -U XenDesktopVDA-<version>.amzn2.x86_64.rpm

Para RHEL 8:

sudo rpm -U XenDesktopVDA-<version>.el8_x.x86_64.rpm

Para CentOS 7 y RHEL 7:

sudo rpm -U XenDesktopVDA-<version>.el7_x.x86_64.rpm

Nota:

Si utiliza RHEL 7, asegurese de completar los siguientes pasos después de ejecutar los

comandos de actualizacion anteriores:

1. ejecute /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_SZ" -v
"DotNetRuntimePath" -d "/opt/rh/rh-dotnet31/root/usr/bin/" --force para

establecer la ruta correcta del entorno de ejecucion de .NET.

2. Reinicie el servicio ctxvda .

Importante:

Reinicie la maquina Linux VDA después de actualizar el software.

Paso 7: Instalar los controladores NVIDIA GRID

Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las

maquinas VDA.

Nota:
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Para usar HDX 3D Pro para Amazon Linux 2, le recomendamos que instale el controlador

NVIDIA 470. Para obtener mas informacion, consulte Requisitos del sistema.

Para instalar y configurar NVIDIA GRID Virtual GPU Manager (el controlador de host) en los

hipervisores especificos, consulte las siguientes guias:

 Citrix Hypervisor

* VMware ESX

¢ Nutanix AHV
Para instalar y configurar los controladores de maquina virtual invitada de NVIDIA GRID, siga
estos pasos:

1. Asegurese de que la maquina virtual invitada esté apagada.

2. En XenCenter®, asigne una GPU a la maquina virtual.

w

. Iniciar la VM.

»

Prepare la VM para el controlador NVIDIA GRID:

yum install gcc

yum install "kernel-devel-$(uname -r)"

systemctl set-default multi-user.target

5. Siga los pasos del documento de Red Hat Enterprise Linux para instalar el controlador NVIDIA
GRID.

Nota:

Durante la instalacion del controlador de GPU, seleccione la opcion predeterminada ('no'’)

para cada pregunta.

Importante:
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Una vez habilitado el paso a través de la GPU, la VM de Linux ya no es accesible a través

de XenCenter. Use SSH para conectarse.

nvidia-smi

Bt et ittt e P +

| NVIDIA-SMI 352.70 Driver Version: 352.70

| === e e e +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util Compute M. |
| === s s s e === === === e e |
| 0 Tesla M60 Off | 0000:00:05.0 Off | Off |
| N/A 20C PO 370 / 150W | 19MiB / 8191MiB | 0% Default |
e o o +
e +
| Processes: GPU Memory |
| GPU PID Type Process name Usage

| ============================================================================= |
| No running processes found |
e +

Establezca la configuracion correcta para la tarjeta:
etc/X11/ctx-nvidia.sh

Para aprovechar las grandes resoluciones y las capacidades de varios monitores, necesita una
licencia NVIDIA vélida. Para solicitar la licencia, siga la documentacién del producto de "GRID
Licensing Guide.pdf - DU-07757-001 September 2015."

Paso 8: Configurar el VDA de Linux

Nota:

Antes de configurar el entorno de ejecucién, asegurese de que la configuracion regional
en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8.
Para Debian, edite el archivo letc/locale.gen descomentando la linea # en_US.UTF-8

UTF-8 y luego ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el VDA de Linux ejecutando el script

ctxsetup.sh. Antes de realizar cualquier cambio, el script verifica el entorno y se asegura de
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que todas las dependencias estén instaladas. Si es necesario, puede volver a ejecutar el

script en cualquier momento para cambiar la configuracion.

Puede ejecutar el script manualmente con preguntas o automaticamente con respuestas

preconfiguradas. Revise la Ayuda sobre el script antes de continuar:

sudo /opt/Citrix/VDA/shin/ctxsetup.sh --help

Configuracion guiada

Ejecute una configuracion manual con preguntas guiadas:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuraciéon automatizada

Para una instalacién automatizada, proporcione las opciones requeridas por el script de
configuracién con variables de entorno. Si todas las variables requeridas estan presentes, el script

no solicitara ninguna informacion.
Las variables de entorno admitidas incluyen:

e CTX\_XDL\_SUPPORT\_DDC\_AS\ CNAME=Y \| N — El VDA de Linux admite la
especificacion de un nombre de Delivery Controller mediante un registro CNAME de DNS. Se

establece en N de forma predeterminada.

* CTX\_XDL\_DDC\_LIST='list-ddc-fqdns' — El VDA de Linux requiere una lista de Nombres de
Dominio Completamente Cualificados (FQDN) de Delivery Controller, separados por espacios,
para registrarse en un Delivery Controller. Se debe especificar al menos un FQDN o un alias
CNAME.

» CTX\_XDL\_VDA\ PORT=port-number — El VDA de Linux se comunica con los Delivery

Controllers a través de un puerto TCP/IP, que es el puerto 80 de forma predeterminada.

« CTX\_XDL\ REGISTER\ SERVICE=Y || N - Los servicios de Linux Virtual Desktop se inician

después del arranque de la maquina. El valor se establece en Y de forma predeterminada.

« CTX\_XDL\ ADD\ FIREWALL\ RULES=Y \| N — Los servicios de Linux Virtual Desktop
requieren que se permitan las conexiones de red entrantes a través del firewall del sistema.
Puede abrir los puertos requeridos (puertos 80 y 1494 de forma predeterminada)
automaticamente en el firewall del sistema para Linux Virtual Desktop. Se establece en Y de

forma predeterminada.
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o CTX\_XDL\_AD\ INTEGRATION=1\| 2\| 3] 4\] 5 - ElI VDA de Linux requiere paradmetros de
configuracion de Kerberos para autenticarse con los Delivery Controllers. La configuracion de
Kerberos se determina a partir de la herramienta de integracion de Active Directory instalada y
configurada en el sistema. Especifique el método de integracion de Active Directory compatible

que se va a utilizar:

o 1 — Samba Winbind

o

2 — Quest Authentication Services

o 3 — Centrify DirectControl

o

4 - SSSD

o

5-PBIS

o CTX\_XDL\_HDX\_3D\_PRO=Y \| N — El VDA de Linux admite HDX 3D Pro, un conjunto de
tecnologias de aceleracion de GPU disefiadas para optimizar la virtualizacion de aplicaciones
con uso intensivo de graficos. Si se selecciona HDX 3D Pro, el VDA se configura para el modo
de escritorios VDI (sesion Unica) (es decir, CTX\_XDL\_VDI\_MODE=Y).

« CTX\_XDL\_VDI\_MODE=Y \| N — Si se debe configurar la maquina como un modelo de
entrega de escritorio dedicado (VDI) o un modelo de entrega de escritorio compartido alojado.
Para entornos HDX 3D Pro, establezca esta variable en Y. Esta variable se establece en N de

forma predeterminada.

e CTX\_XDL\_SITE\_NAME=dns-name — El Linux VDA detecta servidores LDAP a través de
DNS. Para limitar los resultados de la busqueda de DNS a un sitio local, especifique un

nombre de sitio DNS. Esta variable se establece en \&It;none\> de forma predeterminada.

e CTX\_XDL\ LDAP\_LIST='list-ldap-servers' — El Linux VDA consulta DNS para detectar
servidores LDAP. Si DNS no puede proporcionar registros de servicio LDAP, puede
proporcionar una lista de FQDN de LDAP separados por espacios con puertos LDAP. Por
ejemplo, ad1l.mycompany.com:389. Esta variable se establece en \&It;none\> de forma

predeterminada.

« CTX\_XDL\_SEARCH\ BASE=search-base-set — El Linux VDA consulta LDAP a través de un
conjunto de bases de busqueda en la raiz del dominio de Active Directory (por ejemplo,
DC=mycompany,DC=com). Para mejorar el rendimiento de la busqueda, puede especificar
una base de busqueda (por ejemplo, OU=VDI,DC=mycompany,DC=com). Esta variable se

establece en \&It;none\> de forma predeterminada.

e CTX\_XDL\ _FAS\_LIST='"list-fas-servers' — Los servidores de Federated Authentication
Service (FAS) se configuran a través de la directiva de grupo de AD. El Linux VDA no admite la

directiva de grupo de AD, pero puede proporcionar una lista de servidores FAS separados por
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punto y coma. La secuencia debe ser la misma que la configurada en la directiva de grupo de
AD. Si se elimina alguna direccion de servidor, rellene su espacio en blanco con la cadena de

texto \&It;none\> y no modifique el orden de las direcciones de servidor.

* CTX\_XDL\_DOTNET\_RUNTIME_PATH=path-to-install-dotnet-runtime — La ruta para
instalar .NET Runtime 6.0 para admitir el nuevo servicio de agente de intermediacién

( ctxvda ). La ruta predeterminada es /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Especifica el entorno de escritorio
GNOME o MATE que se utilizara en las sesiones. Si deja la variable sin especificar, se utiliza
el escritorio actualmente instalado en el VDA. Sin embargo, si el escritorio actualmente

instalado es MATE, debe establecer el valor de la variable en mate.

También puede cambiar el entorno de escritorio para un usuario de sesién de destino

siguiendo estos pasos:

a. Cree un archivo .xsession 0 .Xclients en el directorio SHOME/<username\> del
VDA. Si utiliza Amazon Linux 2, cree un archivo .Xclients . Si utiliza otras

distribuciones, cree un archivo .xsession .

2\. Edite el archivo .xsession 0 .Xclients para especificar un entorno de escritorio

segun las distribuciones.

o Para el escritorio MATE en Amazon Linux 2 y RHEL 8

MSESSION="$(type -p mate-session)"

if [ -n "$MSESSION" ]; then

exec mate-session

fi

> Para el escritorio GNOME en CentOS y RHEL

GSESSION="$(type -p gnome-session)"
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if [ -n "$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic

exec ghome-session --session=gnome-classic

fi

o Para el escritorio GNOME en Amazon Linux 2

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

exec gnome- session

fi

b. Comparta el permiso de archivo 700 con el usuario de la sesién de destino.

e CTX\_XDL\ _START\ SERVICE=Y \| N — Indica si los servicios de Linux VDA se inician 0 no
cuando se completa la configuracion de Linux VDA. Se establece en Y de forma

predeterminada.

o CTX\_XDL\ TELEMETRY\_SOCKET\_PORT - El puerto de socket para escuchar a Citrix

Scout. El puerto predeterminado es 7503.

e CTX\_XDL\_TELEMETRY\_PORT - El puerto para comunicarse con Citrix Scout. El puerto

predeterminado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y |N
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export CTX_XDL_DDC_LIST='list-ddc-fqdns'

export CTX_XDL_VDA PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_ 3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS LIST='list-fas-servers' | '<none>'
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export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Al ejecutar el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes al
nuevo shell que crea. Le recomendamos que cree un archivo de script de shell a partir de los

comandos anteriores con #\!/bin/bash como primera linea.

Alternativamente, puede especificar todos los parametros con un solo comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST="'list-ddc-fqgdns' \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \
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CTX_XDL_ADD_FIREWALL_RULES=Y|N \

CTX_XDL_AD_INTEGRATION=1|2|3|4|5 \

CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST='list-ldap-servers' \

CTX_XDL_SEARCH_BASE=search-base-set \

CTX_XDL_FAS_LIST='list-fas-servers' \

CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \

CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \

CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
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CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Eliminar cambios de configuracién

En algunos casos, es posible que deba eliminar los cambios de configuracion realizados por el

script ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Revise la Ayuda sobre este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help

Para eliminar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y deja el Linux VDA

inoperable.

Registros de configuracion

Los scripts ctxsetup.sh y ctxcleanup.sh muestran errores en la consola, con informacion

adicional escrita en el archivo de registro de configuracion Itmp/xdl.configure.log.

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.
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Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar si hay problemas de
configuracién comunes en un entorno de Linux VDA. Para obtener mas informacién, consulte
XDPing.

Paso 10: Ejecute el Linux VDA

Después de configurar el Linux VDA mediante el script ctxsetup.sh, puede ejecutar los siguientes

comandos para controlar el Linux VDA.
Iniciar el Linux VDA:

Para iniciar los servicios de Linux VDA:

sudo /sbin/service ctxhdx start

sudo /sbin/service ctxvda start

Detener el Linux VDA:

Para detener los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de supervisiéon. De lo

contrario, el demonio del servicio de supervision reiniciara los servicios que detuvo.

Reiniciar el Linux VDA:

Para reiniciar los servicios de Linux VDA:
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sudo /sbin/service ctxvda stop
sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start

Comprobar el estado del Linux VDA:

Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status

Paso 11: Crear catalogos de maquinas

El proceso para crear catalogos de maquinas y agregar maquinas Linux VDA es similar al enfoque
tradicional de Windows VDA. Para obtener una descripcién mas detallada de como completar

estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Para crear catalogos de maquinas que contengan maquinas Linux VDA, existen algunas
restricciones que diferencian el proceso de la creacion de catédlogos de maquinas para maquinas
Windows VDA:

» Para el sistema operativo, seleccione:

> La opcion SO multisesion para un modelo de entrega de escritorios compartidos alojados.

> La opcion SO de sesion unica para un modelo de entrega de escritorios dedicados VDI.

* No combine maquinas VDA de Linux y Windows en el mismo catalogo de maquinas.

Nota:
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Las versiones anteriores de Citrix Studio no admitian la nocién de un "SO Linux". Sin
embargo, seleccionar la opcion SO de servidor Windows o SO de servidor implica un
modelo de entrega equivalente de escritorios compartidos alojados. Seleccionar la opcién
SO de escritorio Windows o0 SO de escritorio implica un modelo de entrega de un solo

usuario por maquina.
Sugerencia:

Si quita y vuelve a unir una maquina al dominio de Active Directory, debe quitar y volver a

agregar la maquina al catalogo de maquinas.

Paso 12: Crear grupos de entrega

El proceso para crear un grupo de entrega y agregar catalogos de maquinas que contengan
maquinas VDA de Linux es casi idéntico al de las maquinas VDA de Windows. Para obtener una

descripcion mas detallada de como completar estas tareas, consulte Crear grupos de entrega.

Para crear grupos de entrega que contengan catalogos de maquinas VDA de Linux, se aplican las

siguientes restricciones:
» Asegurese de que los usuarios y grupos de AD que seleccione se hayan configurado
correctamente para iniciar sesion en las maquinas VDA de Linux.
* No permita el inicio de sesion de usuarios no autenticados (anénimos).

» No combine el grupo de entrega con catalogos de maquinas que contengan maquinas

Windows.

Importante:

La publicacion de aplicaciones es compatible con Linux VDA version 1.4 y posteriores. Sin
embargo, el VDA de Linux no admite la entrega de escritorios y aplicaciones a la misma

maquina.

Para obtener informacién sobre como crear catdlogos de maquinas y grupos de entrega,

consulte Citrix Virtual Apps and Desktops 7 2203.

165


https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/install-configure/delivery-groups-create.html
https://docs.citrix.com/es/es/citrix-virtual-apps-desktops.html

AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Instalar el VDA de Linux en SUSE manualmente

Importante:

Para instalaciones nuevas, recomendamos usar easy install para una instalacién rapida.
Easy install ahorra tiempo y trabajo, y es menos propenso a errores que la instalaciéon

manual detallada en este articulo.

Paso 1: Preparar la informacién de configuracién y la maquina Linux

Paso 1a: Iniciar la herramienta YaST

La herramienta YaST de SUSE Linux Enterprise se utiliza para configurar todos los aspectos del

sistema operativo.

Para iniciar la herramienta YaST basada en texto:

Sl =

yast

Para iniciar la herramienta YaST basada en interfaz de usuario:

Sl =

yast2 &

Paso 1b: Configurar la red

Las siguientes secciones proporcionan informacion sobre la configuracion de los diversos ajustes
y servicios de red utilizados por el VDA de Linux. La configuracién de la red se realiza a través de
la herramienta YaST, no mediante otros métodos como Network Manager. Estas instrucciones se
basan en el uso de la herramienta YaST basada en interfaz de usuario. La herramienta YaST
basada en texto se puede utilizar, pero tiene un método de navegacién diferente que no se

documenta aqui.
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CONFIGURAR EL NOMBRE DE HOST Y EL SISTEMA DE NOMBRES DE DOMINIO (DNS)
1. Inicie la herramienta YaST basada en interfaz de usuario.
2. Seleccione Sistema y, a continuacion, Configuracién de red.

3. Solo SLED 12: En la ficha Opciones globales, cambie el Método de configuracién de red a

Servicio Wicked.
4. Abra la ficha Nombre de host/DNS.
5. Seleccione Asignar nombre de host a IP de bucle invertido.
6. Desmarque Cambiar nombre de host mediante DHCP.
7. Seleccione Asignar nombre de host a IP de bucle invertido.
8. Seleccione la opcion Usar politica personalizada para Modificar configuracién de DNS.

9. Edite lo siguiente para reflejar la configuracién de su red:

* Nombre de host — Agregue el nombre de host DNS de la maquina.

Nombre de dominio — Agregue el nombre de dominio DNS de la maquina.

Servidor de nombres — Agregue la direccion IP del servidor DNS. Normalmente es la

direccion IP del controlador de dominio de AD.

Lista de busqueda de dominio — Agregue el nombre de dominio DNS.

Nota:

El VDA de Linux actualmente no admite la truncacion de nombres NetBIOS. Por lo tanto, el

nombre de host no debe exceder los 15 caracteres. Sugerencia:

Utilice solo los caracteres a-z, A-Z, 0-9 y el guion (-). Evite los guiones bajos (\_), los
espacios y otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un

guion. Esta regla también se aplica a los nombres de host de Delivery Controller.

DESHABILITAR DNS DE MULTIDIFUSION

Solo en SLED, la configuracién predeterminada tiene habilitado el DNS de multidifusion (mDNS),
lo que puede provocar resultados inconsistentes en la resoluciéon de nombres. mMDNS no esta

habilitado en SLES de forma predeterminada, por lo que no se requiere ninguna accion.

Para deshabilitar mDNS, edite letc/Insswitch.conf y cambie la linea que contiene:
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hosts: files mdns_minimal [NOTFOUND=return] dns
A:
hosts: files dns

COMPROBAR EL NOMBRE DE HOST

verificar que el nombre de host esta configurado correctamente:

hostname

Este comando devuelve solo el nombre de host de la maquina y no su nombre de dominio
completo (FQDN).

verificar que el FQDN estéa configurado correctamente:

hostname -f

Este comando devuelve el FQDN de la maquina.

COMPROBAR LA RESOLUCION DE NOMBRES Y LA ACCESIBILIDAD DEL SERVICIO

verificar que puede resolver el FQDN y hacer ping al controlador de dominio y a Delivery

Controller™:

nslookup domain-controller-fqdn

ping domain-controller-fqdn

nslookup delivery-controller-fqdn

ping delivery-controller-fqdn

Si no puede resolver el FQDN o hacer ping a ninguna de estas maquinas, revise los pasos antes

de continuar.
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Paso 1c: Configurar el servicio NTP

Es crucial mantener una sincronizacién horaria precisa entre los VDA, los Delivery Controllers y
los controladores de dominio. Alojar el VDA de Linux como una maquina virtual (VM) puede causar
problemas de desviacion del reloj. Por esta razon, se prefiere mantener la hora utilizando un
servicio NTP remoto. Es posible que se requieran algunos cambios en la configuracion

predeterminada de NTP.
Para SUSE 15.3 y SUSE 15.2:

1. Inicie la herramienta YaST basada en la interfaz de usuario.

2. Seleccione Network Services y, a continuacion, NTP Configuration.
3. Enla seccion Start NTP Daemon, seleccione Now and on Boot.

4. Seleccione Dynamic para Configuration Source.

5. Agregue los servidores NTP segun sea necesario. El servicio NTP normalmente se aloja en el

controlador de dominio de Active Directory.

6. Elimine o comente la siguiente linea en /etc/chrony.conf si existe.
include /etc/chrony.d/*.conf

Después de modificar chrony.conf, reinicie el servicio chronyd .
sudo systemctl restart chronyd.service

Para SUSE 12.5:

1. Abra la configuracion NTP de YaST y seleccione la ficha General Settings.
2. Enla seccion Start NTP Daemon, marque Now and on Boot.

3. Si esta presente, seleccione el elemento Undisciplined Local Clock (LOCAL) y haga clic en

Delete.
4. Agregue una entrada para un servidor NTP haciendo clic en Add.
5. Seleccione el Server Type y haga clic en Next.

6. Escriba el nombre DNS del servidor NTP en el campo Address. Este servicio normalmente se

aloja en el controlador de dominio de Active Directory.
7. Deje el campo Options sin cambios.
8. Haga clic en Test para verificar que el servicio NTP es accesible.

9. Haga clic en OK en todas las ventanas para guardar los cambios.
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Nota:

En las implementaciones de SLES 12, es posible que el demonio NTP no se inicie debido a
un problema conocido de SUSE con las directivas de AppArmor. Siga la resolucién para

obtener informacion adicional.

Paso 1d: Instalar paquetes dependientes de Linux VDA

El software Linux VDA para SUSE Linux Enterprise depende de los siguientes paquetes:

» Postgresql10-server 10.12 o posterior

Open Motif Runtime Environment 2.3.1 o posterior

Cups 1.6.0 o posterior
» Foomaitic filters 3.0.0 o posterior
» ImageMagick 6.8 o posterior

AGREGAR REPOSITORIOS

Puede obtener algunos paquetes necesarios, como PostgreSQL e ImageMagick, del Kit de
desarrollo de software (SDK) de SUSE Linux Enterprise. Para obtener los paquetes, agregue el
repositorio del SDK mediante YaST o descargue el archivo de imagen del SDK y, a continuacion,

montelo localmente mediante los siguientes comandos:

sudo mkdir -p /mnt/sdk

sudo mount -t is09660 path-to-iso/SLE-12-SP5-SDK-DVD-x86_64-GM-DVD1.iso /
mnt/sdk

sudo zypper ar -f /mnt/sdk sdk

INSTALAR EL CLIENTE KERBEROS

Instale el cliente Kerberos para la autenticacion mutua entre el VDA de Linux y los Delivery

Controllers:
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sudo zypper install krb5-client

La configuracién del cliente Kerberos depende del enfoque de integracion de Active Directory que

se utilice. Consulte la siguiente descripcion.

INSTALAR POSTGRESQL

En SLED/SLES 12, instale los paquetes:

sudo zypper install postgresql-init

sudo zypper install postgresqll@-server

sudo zypper install postgresql-jdbc

Se requieren pasos posteriores a la instalacion para inicializar el servicio de base de datos y para

asegurarse de que PostgreSQL se inicie al arrancar la maquina:

sudo systemctl enable postgresql

ux virtual masudo systemctl restart postgresql

Los archivos de la base de datos se encuentran en /var/lib/pgsqgl/data.

ELIMINAR REPOSITORIOS

Con los paquetes dependientes instalados, ejecute los siguientes comandos para eliminar el

repositorio SDK que se configurd anteriormente y los medios montados:

sudo zypper rr sdk

sudo umount /mnt/sdk
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sudo rmdir /mnt/sdk

Paso 2: Preparar el hipervisor

Se requieren algunos cambios al ejecutar el VDA de Linux como una VM en un hipervisor
compatible. Realice los siguientes cambios segun la plataforma de hipervisor en uso. No se

requieren cambios si ejecuta la maquina Linux en hardware fisico.

Corregir la sincronizacién de la hora en Citrix Hypervisor™

Si la funcion de sincronizacion de hora de Citrix Hypervisor esta habilitada, dentro de cada VM
Linux paravirtualizada experimentara problemas con NTP y Citrix Hypervisor. Ambos intentan

administrar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores, el
reloj del sistema dentro de cada invitado Linux debe sincronizarse con NTP. Este caso requiere

deshabilitar la sincronizacién de hora del host. No se requieren cambios en el modo HVM.

Si ejecuta un kernel de Linux paravirtualizado con Citrix VM Tools instalado, puede comprobar si la
funcion de sincronizacién de hora de Citrix Hypervisor esta presente y habilitada desde la VM

Linux:

Su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

» 0 - La funcién de sincronizacion de hora esta habilitada y debe deshabilitarse.

e 1 - Lafuncién de sincronizacion de hora esta deshabilitada y no se requiere ninguna otra

accion.

Si el archivo Iprocisysixenlindependent\_wallclock no esté presente, los siguientes pasos no

sSon necesarios.

Si esta habilitada, deshabilite la funciéon de sincronizacion de hora escribiendo 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock
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Para que este cambio sea permanente y persistente después de reiniciar, edite el archivo letcl

sysctl.conf y afada la linea:
xen.independent_wallclock = 1

Para verificar estos cambios, reinicie el sistema:
reboot
Después de reiniciar, verificar que la configuracion es correcta:

sl =

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacion de la hora en Microsoft Hyper-V

Las maquinas virtuales Linux con los Servicios de integracién de Linux de Hyper-V instalados
pueden aplicar la funcidn de sincronizacion de hora de Hyper-V para usar la hora del sistema
operativo host. Para garantizar que el reloj del sistema siga siendo preciso, habilite esta funcién

junto con los servicios NTP.
Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para la configuracién de una maquina virtual Linux, seleccione Servicios de integracion.

3. Asegurese de que la opcion Sincronizacién de hora esté seleccionada.

Nota:

Este enfoque es diferente al de VMware y Citrix Hypervisor, donde la sincronizacion de hora
del host esta deshabilitada para evitar conflictos con NTP. La sincronizacion de hora de

Hyper-V puede coexistir y complementar la sincronizacion de hora de NTP.
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Corregir la sincronizacion de la hora en ESX y ESXi

Si la funcién de sincronizacion de hora de VMware esta habilitada, dentro de cada maquina virtual
Linux paravirtualizada experimentara problemas con NTP y el hipervisor. Ambos intentan
sincronizar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores,
sincronice el reloj del sistema dentro de cada invitado Linux con NTP. Este caso requiere

deshabilitar la sincronizacién de hora del host.
Si esta ejecutando un kernel Linux paravirtualizado con VMware Tools instalado:

1. Abra vSphere Client.

2. Edite la configuracién de la maquina virtual Linux.

3. En el cuadro de dialogo Propiedades de la maquina virtual, abra la ficha Opciones.
4. Seleccione VMware Tools.

5. En el cuadro Avanzado, desactive Sincronizar la hora del invitado con el host.

Paso 3: Anadir la VM al dominio de Windows

El VDA de Linux admite varios métodos para afiadir maquinas Linux al dominio de Active Directory
(AD):

* Samba Winbind

Quest Authentication Service

Centrify DirectControl

SSSD

PBIS

Siga las instrucciones segun el método elegido.

Nota:

Los inicios de sesion pueden fallar cuando se utiliza el mismo nombre de usuario para la

cuenta local en el VDA de Linux y la cuenta en AD.
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Samba Winbind

UNIRSE AL DOMINIO DE WINDOWS

El controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para afiadir maquinas al dominio:
1. Inicie YaST, seleccione Servicios de red y, a continuacion, Pertenencia a dominio de
Windows.
2. Realice los siguientes cambios:
» Establezca el Dominio o grupo de trabajo en el nombre de su dominio de Active Directory

o0 en la direccion IP del controlador de dominio. Asegurese de que el nombre de dominio

esté en mayusculas.
e Marque También usar informaciéon SMB para autenticacién de Linux.
e Marque Crear directorio personal al iniciar sesién.
e Marque Inicio de sesion Unico para SSH.
e Asegurese de que Autenticacién sin conexién no esté marcada. Esta opcién no es
compatible con el VDA de Linux.
3. Haga clic en Aceptar. Si se le pide que instale algunos paquetes, haga clic en Instalar.
4. Si se encuentra un controlador de dominio, pregunta si desea unirse al dominio. Haga clic en
Si.
5. Cuando se le solicite, escriba las credenciales de un usuario de dominio con permiso para
agregar equipos al dominio y haga clic en Aceptar.
6. Se muestra un mensaje de éxito.
7. Sise le pide que instale algunos paquetes de samba y krb5, haga clic en Instalar.

Es posible que YaST haya indicado que estos cambios requieren que se reinicien algunos

servicios o la maquina. Le recomendamos que reinicie la maquina:

Sl =

reboot
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SOLO SUSE 12: PARCHEAR EL NOMBRE DE LA CACHE DE CREDENCIALES DE KERBEROS

SUSE 12 ha cambiado la especificacion predeterminada del nombre de la caché de credenciales
de Kerberos del habitual FILE:[tmplkrb5cc\_%{uid} a DIR:/run/user/%{uid}/krb5cc. Este nuevo
método de almacenamiento en caché DIR no es compatible con el VDA de Linux y debe
cambiarse manualmente. Como usuario root, edite letclkrb5.conf y agregue la siguiente

configuracion en la seccion \[libdefaults\] si no esta establecida:

default_ccache_name = FILE:/tmp/krb5cc_%{uid}

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un

objeto de equipo en Active Directory.

Ejecute el comando net ads de Samba para verificar que la maquina esta unida a un dominio:

sudo net ads testjoin

Ejecute el siguiente comando para verificar informacion adicional del dominio y del objeto de

equipo:

sudo net ads info

VERIFICAR LA CONFIGURACION DE KERBEROS

Para asegurarse de que Kerberos esta configurado correctamente para su uso con el VDA de
Linux, verificar que el archivo de tabla de claves del sistema se ha creado y contiene claves

validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la

maquina con el controlador de dominio mediante estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de délar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucion de shell. En algunos

entornos, el nombre de dominio DNS es diferente del nombre del reino de Kerberos. Asegurese de
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gue se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el ticket TGT para la cuenta de la maquina se ha almacenado en caché mediante:

sudo klist

Examine los detalles de la cuenta de la maquina mediante:
sudo net ads status

VERIFICAR LA AUTENTICACION DE USUARIO

Utilice la herramienta wbinfo para verificar que los usuarios del dominio pueden autenticarse

con el dominio:
wbinfo --krb5auth=domain\\username%password

El dominio especificado aqui es el nombre de dominio de AD, no el nombre del reino de Kerberos.
Para el shell bash, el caracter de barra invertida (\\) debe escaparse con otra barra invertida. Este

comando devuelve un mensaje que indica éxito o fallo.

Para verificar que el médulo PAM de Winbind esta configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.
ssh localhost -1 domain\\username
id -u

verificar que se ha creado un archivo de caché de credenciales de Kerberos correspondiente para

el uid devuelto por el comando id -u:
1s /tmp/krb5cc_uid

verificar que los tickets en la caché de credenciales de Kerberos del usuario son vélidos y no han

caducado:

klist
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Salga de la sesion.

exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o
KDE. Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al

dominio.

Servicio de autenticaciéon Quest

CONFIGURAR QUEST EN EL CONTROLADOR DE DOMINIO

Suponga que ha instalado y configurado el software Quest en los controladores de dominio de
Active Directory y que se le han concedido privilegios administrativos para crear objetos de equipo

en Active Directory .

PERMITIR QUE LOS USUARIOS DEL DOMINIO INICIEN SESION EN MAQUINAS LINUX VDA

Para permitir que los usuarios del dominio establezcan sesiones HDX™ en una maquina Linux
VDA:

1. Enla consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory para esa cuenta de usuario.

2. Seleccione la pestafia Cuenta de Unix.

3. Marque Habilitado para Unix.

4. Establezca el Namero de GID principal en el ID de grupo de un grupo de usuarios de dominio

real.

Nota:

Estas instrucciones son equivalentes para configurar usuarios de dominio para el inicio de

sesion mediante la consola, RDP, SSH o cualquier otro protocolo de acceso remoto.

CONFIGURAR QUEST EN LINUX VDA

Configurar el demonio VAS
La renovacién automatica de los tickets Kerberos debe estar habilitada y desconectada. La

autenticacion (inicio de sesion sin conexion) debe estar deshabilitada:
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sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Este comando establece el intervalo de renovacién en nueve horas (32.400 segundos), lo que es
una hora menos que la vida util predeterminada del ticket de 10 horas. Establezca este parametro
en un valor inferior en sistemas con una vida util del ticket mas corta.

Configurar PAM y NSS

Para habilitar el inicio de sesién de usuarios de dominio a través de HDX y otros servicios como

su, ssh y RDP, ejecute los siguientes comandos para configurar PAM y NSS manualmente:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

UNIRSE AL DOMINIO DE WINDOWS

Una la maquina Linux al dominio de Active Directory mediante el comando Quest vastool :

sudo /opt/quest/bin/vastool -u user join domain-name

El usuario es cualquier usuario de dominio que tenga permiso para unir equipos al dominio de
Active Directory. El nombre de dominio es el nombre DNS del dominio, por ejemplo,

example.com.

Reinicie la maquina Linux después de unirse al dominio.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory. Para verificar que una maquina Linux unida a Quest esta en

el dominio:

sudo /opt/quest/bin/vastool info domain
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Si la maquina esta unida a un dominio, este comando devuelve el nombre del dominio. Si la

maquina no esta unida a ningun dominio, aparece el siguiente error:
ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que Quest puede autenticar a los usuarios de dominio a través de PAM, inicie sesion

en el VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.
ssh localhost -1 domain\\username
id -u

verificar que se ha creado un archivo de caché de credenciales de Kerberos correspondiente para

el uid devuelto por el comando id -u:
1s /tmp/krb5cc_uid

verificar que los tickets en la caché de credenciales de Kerberos son validos y no han caducado:
/opt/quest/bin/vastool klist

Cierre la sesion.
exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o

KDE. Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al

dominio.

Centrify DirectControl

UNIR AL DOMINIO DE WINDOWS

Con el agente Centrify DirectControl instalado, una la maquina Linux al dominio de Active

Directory utilizando el comando Centrify adjoin:
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sl =

adjoin -w -V -u user domain-name

El usuario es cualquier usuario del dominio de Active Directory que tenga permisos para unir
equipos al dominio de Active Directory. El nombre de dominio es el nombre del dominio al que se

unira la maquina Linux.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory. Para verificar que una maquina Linux unida a Centrify esta

en el dominio:

su -

adinfo

verificar que el valor de Unido al dominio sea valido y que el modo de CentrifyDC devuelva
conectado. Si el modo se queda atascado en el estado inicial, el cliente de Centrify esta

experimentando problemas de conexion o autenticacién con el servidor.

Hay disponible informacion de diagndstico y del sistema mas completa utilizando:

adinfo --sysinfo all

adinfo -diag

Pruebe la conectividad con los distintos servicios de Active Directory y Kerberos.

adinfo --test

Contintie con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al dominio.
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SSSD

Si utiliza SSSD en SUSE, siga las instrucciones de esta seccion. Esta seccion incluye
instrucciones para unir una maquina VDA de Linux a un dominio de Windows y proporciona

orientacion para configurar la autenticacion Kerberos.
Para configurar SSSD en SUSE, complete los siguientes pasos:

1. Unir el dominio y crear keytabs de host
2. Configurar PAM para SSSD

3. Configurar SSSD

4. Habilitar SSSD

5. verificar la pertenencia al dominio

6. verificar la configuracién de Kerberos

~

verificar la autenticacion de usuario

UNIRSE AL DOMINIO Y CREAR UN KEYTAB DE HOST

SSSD no proporciona funciones de cliente de Active Directory para unirse al dominio y administrar
el archivo keytab del sistema. En su lugar, puede utilizar el enfoque de Samba. Complete los
siguientes pasos antes de configurar SSSD.

1. Detengay deshabilite el demonio Name Service Cache Daemon (NSCD).

sudo systemctl stop nscd

sudo systemctl disable nscd

2. Instale o actualice los paquetes necesarios:

sudo zypper install krb5-client

sudo zypper install samba-client

3. Edite el archivo /etc/krb5.conf como usuario root para permitir que la utilidad kinit se

comunique con el dominio de destino. Agregue las siguientes entradas en las secciones , y :
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Nota:

Configure Kerberos segun su infraestructura de AD. Las siguientes configuraciones estan

pensadas para el modelo de dominio Unico y bosque Unico.

[libdefaults]

dns_canonicalize_hostname = false

rdns = false

default_realm = REALM

forwardable = true

[realms]

REALM = {

kdc = fgdn-of-domain-controller

default_domain = realm
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admin_server = fgqdn-of-domain-controller
[domain_realm]
.realm = REALM

realm = REALM

realm es el nombre del reino de Kerberos, como example.com. REALM es el nombre del reino
de Kerberos en mayusculas, como EXAMPLE.COM. fqdn-of-domain-controller es el FQDN

del controlador de dominio.

4. Edite /etc/samba/smb.conf como usuario root para permitir que la utilidad net se comunique

con el dominio de destino. Agregue las siguientes entradas en la seccion :

[global]

workgroup = domain

realm = REALM

security = ADS

kerberos method = secrets and keytab

client signing = yes
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client use spnego = yes

domain es el nombre corto de NetBIOS de un dominio de Active Directory, como EXAMPLE.

5. Modifique las entradas passwd y group en el archivo /etc/nsswitch.conf para hacer referencia

a SSSD al resolver usuarios y grupos.

passwd: compat sss

group: compat sss

6. Unase al dominio de Windows. Asegurese de que su controlador de dominio sea accesible y
de que tenga una cuenta de usuario de Active Directory con permisos para agregar equipos al

dominio:

» Para SUSE 15.3 y SUSE 15.2:

sudo net ads join -U user

e Para SUSE 12.5:

sudo realm join REALM -U user

user es un usuario de dominio que tiene permisos para agregar equipos al dominio.

CONFIGURAR PAM PARA SSSD

Antes de configurar PAM para SSSD, instale o actualice los paquetes necesarios:

sudo zypper install sssd sssd-ad

Configure el médulo PAM para la autenticacion de usuarios a través de SSSD y cree directorios de

inicio para los inicios de sesion de los usuarios.

sudo pam-config --add --sss

sudo pam-config --add --mkhomedir
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CONFIGURAR SSSD

1. Edite /etc/sssd/sssd.conf como usuario root para permitir que el demonio SSSD se comunique
con el dominio de destino. Un ejemplo de configuracion de sssd.conf (se pueden agregar

opciones adicionales segun sea necesario):

[sssd]

config_file_version = 2

services = nss, pam

domains = domain-dns-name

[domain/domain-dns-name]

id_provider = ad

auth_provider = ad

access_provider = ad

ad_domain = domain-dns-name

ad_server = fgdn-of-domain-controller

ldap_id_mapping = true

ldap_schema = ad

# Kerberos settings

krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# Comment out if the users have the shell and home dir set on the AD
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side

fallback_homedir = /home/%d/%u

default_shell = /bin/bash

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not
available

# ldap_sasl_authid = host/client.ad.example.com@AD.EXAMPLE.COM

ad_gpo_access_control = permissive

domain-dns-name es el nombre de dominio DNS, como example.com.

Nota:

Idap_id_mapping se establece en true para que SSSD se encargue de asignar los SID
de Windows a los UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. ad_gpo_access_control se establece en permissive para evitar
un error de inicio de sesion no valido para las sesiones de Linux. Consulte las paginas

man de sssd.conf y sssd-ad.

2. Establezca la propiedad y los permisos del archivo en sssd.conf:

sudo chmod 0600 /etc/sssd/sssd.conf

HABILITAR SSSD

Ejecute los siguientes comandos para habilitar e iniciar el demonio SSSD al inicio del sistema:
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sudo systemctl enable sssd

sudo systemctl start sssd

VERIFICAR LA PERTENENCIA AL DOMINIO

1. Ejecute el comando net ads de Samba para verificar que la maquina esta unida a un dominio:

sudo net ads testjoin

2. Ejecute el siguiente comando para verificar informacion adicional del dominio y del objeto de

equipo:

sudo net ads info

VERIFICAR LA CONFIGURACION DE KERBEROS

Para verificar que Kerberos esta configurado correctamente para su uso con el VDA de Linux,

verificar que el archivo keytab del sistema se ha creado y contiene claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos Kinit para autenticar la maquina

con el controlador de dominio utilizando estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de ddlar ($)
debe escaparse con una barra invertida (**\&ast;*) para evitar la sustitucion de la shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino de Kerberos. Aseglrese de
que se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el ticket TGT para la cuenta de la maquina se ha almacenado en caché utilizando:

sudo klist
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VERIFICAR LA AUTENTICACION DE USUARIO

SSSD no proporciona una herramienta de linea de comandos para probar la autenticacion

directamente con el demonio, y solo se puede hacer a través de PAM.

Para verificar que el médulo PAM de SSSD esta configurado correctamente, inicie sesion en el

VDA de Linux utilizando una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

klist

exit

verificar que los tickets Kerberos devueltos por el klist comando son correctos para ese

usuario y no han caducado.

Como usuario root, verificar que se cred un archivo de caché de tickets correspondiente para el

uid devuelto por el comando id -u anterior:

1s /tmp/krb5cc_uid

Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o
KDE. Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al

dominio.

PBIS

DESCARGUE EL PAQUETE PBIS NECESARIO

Por ejemplo:

wget https://github.com/BeyondTrust/pbis-open/releases/download/9.1.0/
pbis-open-9.1.0.551.1inux.x86_64.rpm.sh
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HAGA QUE EL SCRIPT DE INSTALACION DE PBIS SEA EJECUTABLE

Por ejemplo:

chmod +x pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

EJECUTE EL SCRIPT DE INSTALACION DE PBIS

Por ejemplo:

sh pbis-open-9.1.0.551.1inux.x86_64.rpm.sh

UNIRSE A UN DOMINIO DE WINDOWS

Su controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para agregar equipos al dominio:

/opt/pbis/bin/domainjoin-cli join domain-name user

El usuario es un usuario de dominio que tiene permisos para agregar equipos al dominio de
Active Directory. El nombre de dominio es el nombre DNS del dominio, por ejemplo,

example.com.

Nota: Para establecer Bash como shell predeterminado, ejecute el comando lopt/pbis/bin/config

LoginShellTemplate/bin/bash.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory. Para verificar que una maquina Linux unida a PBIS esta en el

dominio:

/opt/pbis/bin/domainjoin-cli query

Si la maquina esta unida a un dominio, este comando devuelve la informacion sobre el dominio de

AD y la OU a los que esta unida actualmente. De lo contrario, solo aparece el nombre de host.

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que PBIS puede autenticar a los usuarios del dominio a través de PAM, inicie sesién

en el VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

190



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

ssh localhost -1 domain\\user

id -u

verificar que se ha creado un archivo de caché de credenciales de Kerberos correspondiente para

el UID devuelto por el comando id -u:

1s /tmp/krb5cc_uid

Cierre la sesion.

exit

Continlie con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al dominio.

Paso 4: Instalar .NET Runtime 6.0
Antes de instalar el VDA de Linux, instale .NET Runtime 6.0 segun las instrucciones de

<https://docs.microsoft.com/es-es/dotnet/core/install/linux-package-managers> .

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar la ruta

de su tiempo de ejecucion.

Segun la salida del comando, establezca la ruta binaria del tiempo de ejecucion de .NET. Por

ejemplo, si la salida del comando es /aa/bb/dotnet, use /aa/bb como la ruta binaria de .NET.

Paso 5: Descargar el paquete de Linux VDA

Vaya a la pagina de descarga de Citrix Virtual Apps and Desktops™. Expanda la versién adecuada
de Citrix Virtual Apps and Desktops y haga clic en Components para descargar el paquete de

Linux VDA que coincida con su distribucion de Linux.

Paso 6: Instalar el Linux VDA

Paso 6a: Desinstalar la version anterior

Si instalo una versién anterior que no sea las dos anteriores y una version LTSR, desinstalela

antes de instalar la nueva version.

1. Detenga los servicios de Linux VDA:
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sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de monitorizacion. De

lo contrario, el demonio del servicio de monitorizacién reiniciara los servicios que detuvo.

2. Desinstale el paquete:

sudo rpm -e XenDesktopVDA

Importante:

Se admite la actualizacion desde las dos uUltimas versiones.

Nota:

Los componentes de instalacion se encuentran en lopt/Citrix/VDAI.

Para ejecutar un comando, se necesita la ruta completa; alternativamente, puede afadir /

opt/Citrix/VDAIsbin y lopt/Citrix/VDAIbin a la ruta del sistema.

Paso 6b: Instalar el Linux VDA

Instale el software de Linux VDA usando Zypper:

Para SUSE 15:

sudo zypper install XenDesktopVDA-<version>.slel5_x.x86_64.rpm
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Para SUSE 12:
sudo zypper install XenDesktopVDA-<version>.slel2_x.x86_64.rpm

Instale el software de Linux VDA mediante el administrador de paquetes RPM. Antes de hacerlo,

resuelva las siguientes dependencias:

Para SUSE 15:
sudo rpm -i XenDesktopVDA-<version>.slel5 x.x86_64.rpm
Para SUSE 12:

sudo rpm -i XenDesktopVDA-<version>.slel2 x.x86_64.rpm

Paso 6c: Actualizar el Linux VDA (opcional)
Puede actualizar una instalacion existente desde las dos versiones anteriores y desde una version

LTSR.

Nota:

La actualizacion de una instalacion existente sobrescribe los archivos de configuracion en /
etc/xdl. Antes de realizar una actualizacion, asegurese de hacer una copia de seguridad de

los archivos.

Para SUSE 15:

sudo rpm -U XenDesktopVDA-<version>.slel5_x.x86_64.rpm
Para SUSE 12:
sudo rpm -U XenDesktopVDA-<version>.slel2_ x.x86_64.rpm

Lista de dependencias de RPM para SUSE 15:
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postgresql >= 13

postgresql-server >= 13

postgresql-jdbc >= 9.4

java-11-openjdk >= 11

ImageMagick >= 7.0

dbus-1 >= 1.12.2

dbus-1-x11 >= 1.12.2

xorg-x11 >= 7.6_1

libXpm4 >= 3.5.12

libXrandr2 >= 1.5.1

libXtst6 >= 1.2.3
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motif >= 2.3.4

pam >= 1.3.0

bash >= 4.4

findutils >= 4.6

gawk >= 4.2

sed >= 4.4

cups >= 2.2

cups-filters >= 1.25

libxml2-2 >= 2.9

libmspack® >= 0.6

ibus >= 1.5
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libtcmalloc4 >= 2.5

libcap-progs >= 2.26

mozilla-nss-tools >= 3.53.1

libpython2_7-1 0 >= 2.7

Lista de dependencias de RPM para SUSE 12:

1ibQt5Core5 >= 5.5~

mozilla-nss-tools >= 3.47.1

postgresql-server >= 10.12

postgresql-jdbc >= 9.2

java-11-openjdk >= 11

ImageMagick >= 6.8

dbus-1 >= 1.8.8
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dbus-1-x11 >= 1.8.8

libXpm4 >= 3.5.11

libXrandr2 >= 1.4.2

libXtst6 >= 1.2.2

motif >= 2.3

pam >= 1.1.8

bash >= 4.2

findutils >= 4.5

gawk >= 4.1

sed >= 4.2

cups >= 1.6.0
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cups-filters-foomatic-rip >= 1.0.0

openldap2 >= 2.4

cyrus-sasl >= 2.1

cyrus-sasl-gssapi >= 2.1

libxml2 >= 2.9

libmspack® >= 0.4

python-requests >= 2.8.1

rpmlib(PayloadFilesHavePrefix) <= 4.0-1

rpmlib(CompressedFileNames) <= 3.0.4-1

rpmlib(PayloadIsLzma) <= 4.4.6-1

libtcmalloc4 >= 2.5
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libcap-progs >= 2.22

xorg-xll-server >= 7.6_1.18.3-76.15

ibus >= 1.5

xorg- xll-server = 7.6_1.19.6

xorg-x11 = 7.6_1

postgresqlli@-server >= 10.12

libgtk-2_0-0 >= 2.24

libgthread-2_0-0 >= 2.48

pulseaudio-utils >= 5.0

1sb-release >= 2.0

Importante:
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Reinicie la maquina Linux VDA después de la actualizacion.

Paso 7: Instalar los controladores NVIDIA GRID
Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en el hipervisor y en las

maquinas VDA.

Para instalar y configurar el NVIDIA GRID Virtual GPU Manager (el controlador del host) en los

hipervisores especificos, consulte las siguientes guias:

 Citrix Hypervisor
* VMware ESX

e Nutanix AHV

Para instalar y configurar los controladores de VM invitado de NVIDIA GRID, realice los siguientes

pasos generales:

1. Asegurese de que la VM invitada esté apagada.

2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie la VM.
4. Instale el controlador de VM invitado en la VM.

Paso 8: Configurar el VDA de Linux

Nota:

Antes de configurar el entorno de ejecucién, asegurese de que la configuracién regional
en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracién regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8.
Para Debian, edite el archivo letc/locale.gen descomentando la linea # en_US.UTF-8

UTF-8 y luego ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el VDA de Linux ejecutando el script
ctxsetup.sh. Antes de realizar cualquier cambio, el script verifica el entorno y se asegura de
que todas las dependencias estén instaladas. Si es necesario, puede volver a ejecutar el

script en cualquier momento para cambiar la configuracion.
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Puede ejecutar el script manualmente con preguntas o automaticamente con respuestas

preconfiguradas. Consulte la Ayuda sobre el script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh -help

Configuracion guiada

Ejecute una configuracion manual con preguntas guiadas:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuracion automatizada

Para una instalacién automatizada, proporcione las opciones requeridas por el script de
configuracion con variables de entorno. Si todas las variables requeridas estan presentes, el script

no solicitara ninguna informacion.
Las variables de entorno admitidas incluyen:

¢ CTX\_XDL\_SUPPORT\ DDC\_AS\_CNAME=Y \| N — El Linux VDA admite la especificacion
de un nombre de Delivery Controller mediante un registro CNAME de DNS. Se establece en N

de forma predeterminada.

+ CTX\_XDL\_DDC\_LIST='list-ddc-fqdns' — El Linux VDA requiere una lista de nombres de
dominio completos (FQDN) de Delivery Controller separados por espacios para registrarse con

un Delivery Controller. Se debe especificar al menos un FQDN o un alias CNAME.

* CTX\_XDL\_VDA\ PORT=port-number — El Linux VDA se comunica con los Delivery

Controllers a través de un puerto TCP/IP, que es el puerto 80 de forma predeterminada.

« CTX\_XDL\ REGISTER\ SERVICE=Y || N - Los servicios de Linux Virtual Desktop se inician

después del arranque de la maquina. El valor se establece en Y de forma predeterminada.

« CTX\_XDL\ ADD\ FIREWALL\ RULES=Y \| N — Los servicios de Linux Virtual Desktop
requieren que se permitan las conexiones de red entrantes a través del firewall del sistema.
Puede abrir automaticamente los puertos requeridos (puertos 80 y 1494 de forma
predeterminada) en el firewall del sistema para Linux Virtual Desktop. Se establece en Y de

forma predeterminada.

« CTX\_XDL\ _AD\ INTEGRATION=1| 2| 3| 4 — El Linux VDA requiere la configuracion de
Kerberos para autenticarse con los Delivery Controllers. La configuracion de Kerberos se

determina a partir de la herramienta de integracion de Active Directory instalada y configurada
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en el sistema. Especifique el método de integracion de Active Directory compatible que desea

utilizar:

o 1 — Samba Winbind

o

2 — Quest Authentication Service
> 3 — Centrify DirectControl

4 — SSSD

o

* CTX\_XDL\_HDX\_3D\ PRO=Y \| N — El Linux VDA admite HDX 3D Pro, un conjunto de
tecnologias de aceleracion de GPU disefiadas para optimizar la virtualizacion de aplicaciones
con graficos enriquecidos. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesion Unica) - (es decir, CTX\_XDL\ VDI\_MODE-=Y).

« CTX\_XDL\_VDI\_MODE=Y \| N — Si se debe configurar la maquina como un modelo de
entrega de escritorio dedicado (VDI) o un modelo de entrega de escritorio compartido alojado.
Para entornos HDX 3D Pro, establezca esta variable en Y. Esta variable se establece en N de

forma predeterminada.

« CTX\_XDL\_SITE\ NAME=dns-name — El Linux VDA descubre servidores LDAP a través de
DNS. Para limitar los resultados de la busqueda de DNS a un sitio local, especifique un

nombre de sitio DNS. Esta variable se establece en \&It;none\> de forma predeterminada.

o CTX\_XDL\_LDAP\_LIST='list-ldap-servers' — El VDA de Linux consulta DNS para detectar
servidores LDAP. Si DNS no puede proporcionar registros de servicio LDAP, puede
proporcionar una lista de FQDN de LDAP separados por espacios con puertos LDAP. Por
ejemplo, ad1l.mycompany.com:389. Esta variable se establece en \&It;none\> de forma

predeterminada.

« CTX\_XDL\ SEARCH\ BASE=search-base-set — El VDA de Linux consulta LDAP a través de
una base de busqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=mycompany,DC=com). Para mejorar el rendimiento de la busqueda, puede especificar
una base de busqueda (por ejemplo, OU=VDI,DC=mycompany,DC=com). Esta variable se

establece en \&lt;none\> de forma predeterminada.

e CTX\_XDL\ FAS\ LIST='list-fas-servers' — Los servidores de Federated Authentication
Service (FAS) se configuran a través de la directiva de grupo de AD. El VDA de Linux no
admite la directiva de grupo de AD, pero puede proporcionar una lista de servidores FAS
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
directiva de grupo de AD. Si se elimina alguna direccion de servidor, rellene su espacio en
blanco con la cadena de texto \&It;nonel> y no modifique el orden de las direcciones de los

servidores.
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o CTX\_XDL\_DOTNET\ _RUNTIME_PATH=path-to-install-dotnet-runtime — La ruta para
instalar .NET Runtime 6.0 para admitir el nuevo servicio de agente de intermediacion

( ctxvda ). La ruta predeterminada es /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Especifica el entorno de escritorio
GNOME o MATE que se utilizara en las sesiones. Si deja la variable sin especificar, se utiliza
el escritorio instalado actualmente en el VDA. Sin embargo, si el escritorio instalado

actualmente es MATE, debe establecer el valor de la variable en mate.

También puede cambiar el entorno de escritorio para un usuario de sesion de destino

siguiendo estos pasos:

a. Cree un archivo .xsession en el directorio SHOMEI/<username\> del VDA.

b. Edite el archivo .xsession para especificar un entorno de escritorio segun las

distribuciones.

o Para el escritorio MATE en SUSE 15

MSESSION="$(type -p mate-session)"

if [ -n "$MSESSION" ]; then

exec mate-session

fi

o Para el escritorio GNOME en SUSE 15 y SUSE 12.5

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

export GNOME_SHELL_SESSION_MODE=classic
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exec ghome-session --session=gnhome-classic

fi

c. Comparta el permiso de archivo 700 con el usuario de sesion de destino.

e CTX\_XDL\ _START\ SERVICE=Y \| N — Indica si los servicios del VDA de Linux se inician o
no cuando se completa la configuracion del VDA de Linux. Se establece en Y de forma

predeterminada.

* CTX\_XDL\ TELEMETRY\ SOCKET\ PORT - El puerto de socket para escuchar a Citrix

Scout. El puerto predeterminado es 7503.

e CTX\_XDL\_TELEMETRY\_PORT - El puerto para comunicarse con Citrix Scout. El puerto

predeterminado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N

export CTX_XDL_DDC_LIST='list-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number

export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4

export CTX_XDL_HDX_3D_PRO=Y|N
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export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS_LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'

export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N
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sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Al ejecutar el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes al
nuevo shell que crea. Recomendamos que cree un archivo de script de shell a partir de los

comandos anteriores con #\!/bin/bash como primera linea.

Alternativamente, puede especificar todos los parametros mediante un solo comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3|4 \
CTX_XDL_HDX_3D_PRO=Y|N \
CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \
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CTX_XDL_LDAP_LIST='list-ldap-servers' \
CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='list-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Eliminar cambios de configuracién

En algunos escenarios, es posible que tenga que eliminar los cambios de configuracion realizados

por el script ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Revise la Ayuda sobre este script antes de continuar:
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sudo /usr/local/sbin/ctxcleanup.sh --help
Para eliminar los cambios de configuracion:

sudo /usr/local/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y deja el Linux VDA

inoperable.

Registros de configuracién

Los scripts ctxsetup.sh y ctxcleanup.sh muestran errores en la consola, con informacion

adicional escrita en un archivo de registro de configuracion:
/tmp/xdl.configure.log

Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Paso 9: Ejecutar XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar si hay problemas de
configuracién comunes en un entorno de Linux VDA. Para obtener mas informacién, consulte
XDPing.

Paso 10: Ejecutar el Linux VDA

Después de configurar el Linux VDA mediante el script ctxsetup.sh, puede ejecutar los siguientes

comandos para controlar el Linux VDA.
Iniciar el Linux VDA:

Para iniciar los servicios de Linux VDA:

sudo /sbin/service ctxhdx start
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sudo /sbin/service ctxvda start

Detener el Linux VDA:

Para detener los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx stop

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de supervision. De lo

contrario, el demonio del servicio de supervision reinicia los servicios que detuvo.

Reiniciar el Linux VDA:

Para reiniciar los servicios de Linux VDA:

sudo /sbin/service ctxvda stop

sudo /sbin/service ctxhdx restart

sudo /sbin/service ctxvda start

Comprobar el estado del Linux VDA:

Para comprobar el estado de ejecucion de los servicios de Linux VDA:
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sudo /sbin/service ctxvda status

sudo /sbin/service ctxhdx status

Paso 11: Crear catdlogos de maquinas

El proceso para crear catdlogos de maquinas y agregar maquinas Linux VDA es similar al enfoque
tradicional de Windows VDA. Para obtener una descripcion mas detallada de como completar

estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Para crear catalogos de maquinas que contengan maquinas Linux VDA, existen algunas
restricciones que diferencian el proceso de la creacion de catalogos de maquinas para maquinas
Windows VDA:

» Para el sistema operativo, seleccione:

o La opcion SO multisesion para un modelo de entrega de escritorios compartidos alojados.

o La opcion SO de sesion unica para un modelo de entrega de escritorios dedicados VDI.

» No mezcle maquinas Linux y Windows VDA en el mismo catélogo de maquinas.

Nota:

Las primeras versiones de Citrix Studio no admitian el concepto de "SO Linux". Sin embargo,
seleccionar la opcion SO de servidor Windows o SO de servidor implica un modelo de
entrega equivalente de escritorios compartidos alojados. Seleccionar la opcion SO de
escritorio Windows o0 SO de escritorio implica un modelo de entrega de un solo usuario

por maquina.

Sugerencia:

Si quita una maquina del dominio de Active Directory y la vuelve a unir, debe quitar y volver a

agregar la maquina al catalogo de maquinas.
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Paso 12: Crear grupos de entrega

El proceso para crear un grupo de entrega y agregar catalogos de maquinas que contengan
maquinas VDA de Linux es casi idéntico al de las maquinas VDA de Windows. Para obtener una

descripcion mas detallada de como completar estas tareas, consulte Crear grupos de entrega.

Para crear grupos de entrega que contengan catalogos de maquinas VDA de Linux, se aplican las

siguientes restricciones:

» Asegurese de que los usuarios y grupos de AD que seleccione se hayan configurado
correctamente para iniciar sesion en las maquinas VDA de Linux.

* No permita el inicio de sesion de usuarios no autenticados (anénimos).

» No mezcle el grupo de entrega con catalogos de maquinas que contengan maquinas

Windows.

Importante:

La publicacion de aplicaciones es compatible con Linux VDA version 1.4 y posteriores. Sin
embargo, el VDA de Linux no admite la entrega de escritorios y aplicaciones a la misma

maquina.

Para obtener informacién sobre como crear catadlogos de maquinas y grupos de entrega,

consulte Citrix Virtual Apps and Desktops 7 2203.

Instalar el VDA de Linux en Ubuntu manualmente

Importante:

Para instalaciones nuevas, le recomendamos que utilice easy install para una instalacién
rapida. La instalacion facil ahorra tiempo y trabajo y es menos propensa a errores que la

instalacién manual detallada en este articulo.

Paso 1: Preparar la informacién de configuracién y la maquina Linux

Paso 1a: verificar la configuracién de red

Asegurese de que la red esté conectada y configurada correctamente. Por ejemplo, debe

configurar el servidor DNS en el VDA de Linux.
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Si utiliza un servidor Ubuntu 18.04 Live Server, realice el siguiente cambio en el archivo de

configuracion letci/cloud/cloud.cfg antes de establecer el nombre de host:

preserve_hostname: true

Paso 1b: Establecer el nombre de host

Para asegurarse de que el nombre de host de la maquina se notifique correctamente, cambie el

archivo letc/lhostname para que contenga solo el nombre de host de la maquina.

hostname

Paso 1c: Asignar una direccién de bucle invertido al nombre de host

Asegurese de que el nombre de dominio DNS y el nombre de dominio completo (FQDN) de la
maquina se notifiquen correctamente. La forma es cambiar la siguiente linea del archivo letc/

hosts para incluir el FQDN y el nombre de host como las dos primeras entradas:
127.0.0.1 hostname-fqgdn hostname localhost

Por ejemplo:

127.0.0.1 vda@l.example.com vda®l localhost

Elimine cualquier otra referencia a hostname-fgqdn o0 hostname de otras entradas del archivo.

Nota:

El VDA de Linux actualmente no admite el truncamiento de nombres NetBIOS. Por lo tanto,

el nombre de host no debe exceder los 15 caracteres.
Sugerencia:

Utilice solo los caracteres a—z, A—Z, 0-9 y guion (-). Evite los guiones bajos (\ ), los espacios
y otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un guion.

Esta regla también se aplica a los nombres de host de Delivery Controller.

Paso 1d: Comprobar el nombre de host

verificar que el nombre de host esté configurado correctamente:
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hostname

Este comando devuelve solo el nombre de host de la maquina y no su FQDN.

verificar que el FQDN esta configurado correctamente:

hostname -f

Este comando devuelve el FQDN de la maquina.

Paso 1e: Inhabilitar DNS de multidifusion

La configuracion predeterminada tiene habilitado el DNS de multidifusion (mDNS), lo que puede

provocar resultados inconsistentes en la resolucién de nombres.

Para inhabilitar mDNS, edite /etcInsswitch.conf y cambie la linea que contiene:
hosts: files mdns_minimal [NOTFOUND=return] dns

A:
hosts: files dns

Paso 1f: Comprobar la resolucién de nombres y la accesibilidad del servicio

verificar que puede resolver el FQDN y hacer ping al controlador de dominio y al Delivery

Controller™:

nslookup domain-controller-fqdn
ping domain-controller-fqdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqgdn
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Si no puede resolver el FQDN o hacer ping a ninguna de estas maquinas, revise los pasos antes

de continuar.

Paso 1g: Configurar la sincronizacién del reloj (chrony)

Mantener una sincronizacién precisa del reloj entre los VDA, los Delivery Controllers y los
controladores de dominio es crucial. Alojar el VDA de Linux como una maquina virtual (VM) puede
causar problemas de desviacion del reloj. Por esta razén, se prefiere sincronizar la hora con un

servicio de hora remoto.

Instale chrony:
apt-get install chrony

Como usuario root, edite letc/ichrony/chrony.conf y agregue una entrada de servidor para cada

servidor de hora remoto:
server peerl-fgdn-or-ip-address iburst
server peer2-fqdn-or-ip-address iburst

En una implementacion tipica, sincronice la hora desde los controladores de dominio locales y no
directamente desde los servidores publicos del grupo NTP. Agregue una entrada de servidor para

cada controlador de dominio de Active Directory en el dominio.

Elimine cualquier otra entrada de servidor o de grupo que aparezca, incluidas la direccion IP de

bucle invertido, localhost y las entradas de servidor publico *.pool.ntp.org.

Guarde los cambios y reinicie el demonio Chrony:

sudo systemctl restart chrony

Paso 1h: Instalar PostgreSQL

El Linux VDA requiere PostgreSQL version 9.x en Ubuntu:

sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java

214



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Paso 1li: Instalar Motif

sudo apt-get install -y libxm4

Paso 1j: Instalar otros paquetes

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libsasl2-modules-gssapi-mit
sudo apt-get install -y libldap-2.4-2

sudo apt-get install -y krb5-user

sudo apt-get install -y libgtk2.0-0

Paso 2: Preparar el hipervisor

Se requieren algunos cambios al ejecutar el Linux VDA como una maquina virtual en un hipervisor
compatible. Realice los siguientes cambios segun la plataforma de hipervisor en uso. No se

requieren cambios si ejecuta la maquina Linux en hardware fisico.

Corregir la sincronizacién horaria en Citrix Hypervisor™

Cuando la funcién de sincronizacion horaria de Citrix Hypervisor esta habilitada, dentro de cada
maquina virtual Linux paravirtualizada, experimentara problemas con NTP y Citrix Hypervisor.
Ambos intentan administrar el reloj del sistema. Para evitar que el reloj se desincronice con otros
servidores, asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado
con NTP. Este caso requiere deshabilitar la sincronizacion horaria del host. No se requieren

cambios en el modo HVM.

Si esta ejecutando un kernel Linux paravirtualizado con Citrix VM Tools instaladas, puede
comprobar si la funcién de sincronizacion horaria de Citrix Hypervisor esta presente y habilitada

desde la maquina virtual Linux:
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cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

e 0: La funcion de sincronizacion horaria esta habilitada y debe deshabilitarse.

» 1: La funcion de sincronizacion horaria esta deshabilitada y no se requiere ninguna otra accion.

Si el archivo /proc/sys/xen/independent\_wallclock no esta presente, no se requieren los siguientes

pasos.

Si esta habilitada, deshabilite la funciéon de sincronizacion de hora escribiendo 1 en el archivo:

sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanente y persista después de reiniciar, edite el archivo letc/

sysctl.conf y afada la linea:
xen.independent_wallclock = 1

Para verificar estos cambios, reinicie el sistema:

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizaciéon de hora en Microsoft Hyper-V

Las maquinas virtuales Linux con los Servicios de integracién de Linux de Hyper-V instalados
pueden usar la funcién de sincronizacion de hora de Hyper-V para usar la hora del sistema
operativo host. Para asegurarse de que el reloj del sistema permanezca preciso, habilite esta

funcién junto con los servicios NTP.

Desde el sistema operativo de administracion:
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1. Abra la consola del Administrador de Hyper-V.
2. Para la configuracién de una maquina virtual Linux, seleccione Servicios de integracion.

3. Asegurese de que la opcion Sincronizaciéon de hora esté seleccionada.

Nota:

Este enfoque es diferente al de VMware y Citrix Hypervisor, donde la sincronizacion de hora
del host esta deshabilitada para evitar conflictos con NTP. La sincronizacién de hora de

Hyper-V puede coexistir y complementar la sincronizacion de hora de NTP.

Corregir la sincronizacién de hora en ESX y ESXi

Cuando la funcion de sincronizacion de hora de VMware esta habilitada, dentro de cada maquina
virtual Linux paravirtualizada, experimentara problemas con el NTP y el hipervisor. Ambos intentan
sincronizar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores,
asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado con el NTP.

Este caso requiere deshabilitar la sincronizacion de hora del host.

Si estéa ejecutando un kernel de Linux paravirtualizado con VMware Tools instalado:

=

. Abra vSphere Client.

2. Editar la configuracion de la VM Linux.

3. En el cuadro de dialogo Propiedades de la maquina virtual, abra la ficha Opciones.
4. Seleccione VMware Tools.

5. En el cuadro Avanzado, desactive Sincronizar la hora del invitado con la del host.

Paso 3: Agregar la VM Linux al dominio de Windows

El VDA de Linux admite varios métodos para agregar maquinas Linux al dominio de Active
Directory (AD):

* Samba Winbind

Quest Authentication Service

Centrify DirectControl

SSSD

PBIS
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Siga las instrucciones segun el método elegido.

Nota:

Los inicios de sesion pueden fallar si se utiliza el mismo nombre de usuario para la cuenta

local en el VDA de Linux y la cuenta en AD.

Samba Winbind

INSTALAR O ACTUALIZAR LOS PAQUETES NECESARIOS

sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-
config krb5-locales krb5-user

HABILITAR EL DEMONIO WINBIND PARA QUE SE INICIE AL ARRANCAR LA MAQUINA

El demonio Winbind debe configurarse para que se inicie al arrancar la maquina:

sudo systemctl enable winbind

Nota:

Asegurese de que el script winbind se encuentre en /etc/init.d .

CONFIGURAR KERBEROS

Abra letclkrb5.conf como usuario root y realice las siguientes configuraciones:

Nota:

Configure Kerberos segun su infraestructura de AD. Las siguientes configuraciones estan

pensadas para el modelo de dominio Unico y bosque Unico.

[libdefaults]

default_realm = REALM

dns_lookup_kdc = false
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[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn

}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

El parametro domain-dns-name en este contexto es el nombre de dominio DNS, como
example.com. El REALM es el nombre del reino de Kerberos en mayusculas, como

EXAMPLE.COM.

CONFIGURAR LA AUTENTICACION DE WINBIND
Configure Winbind manualmente porque Ubuntu no tiene una herramienta como authconfig en

RHEL y yast2 en SUSE.
Abra letc/lsambalsmb.conf y realice las siguientes configuraciones:
[global]
workgroup = WORKGROUP
security = ADS
realm = REALM
encrypt passwords = yes
idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash
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WORKGROUP es el primer campo en REALM, y REALM es el nombre del &mbito Kerberos en

mayusculas.

CONFIGURAR NSSWITCH

Abra letcInsswitch.confy aflada winbind a las siguientes lineas:
passwd: compat winbind
group: compat winbind

UNIRSE AL DOMINIO DE WINDOWS

El controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para agregar equipos al dominio:

sudo net ads join REALM -U user

Donde REALM es el nombre del ambito Kerberos en mayusculas, y user es un usuario de

dominio con permisos para agregar equipos al dominio.

REINICIAR WINBIND

sudo systemctl restart winbind

CONFIGURAR PAM PARA WINBIND

Ejecute el siguiente comando y asegurese de que las opciones Winbind NT/Active Directory

authentication y Create home directory on login estén seleccionadas:

sudo pam-auth-update
Sugerencia:

El demonio winbind permanece en ejecucién solo si la maquina esta unida a un dominio.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA, ya sean Windows o Linux, tengan un

objeto de equipo en Active Directory .

Ejecute el comando net ads de Samba para verificar que la maquina esta unida a un dominio:
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sudo net ads testjoin

Ejecute el siguiente comando para verificar informacion adicional del dominio y del objeto de

equipo:

sudo net ads info

VERIFICAR LA CONFIGURACION DE KERBEROS

Para verificar que Kerberos esta configurado correctamente para su uso con el VDA de Linux,

verificar que el archivo keytab del sistema se ha creado y contiene claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la

maquina con el controlador de dominio mediante estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de délar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucion del shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino de Kerberos. Asegurese de
gue se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el ticket TGT de la cuenta de maquina se ha almacenado en caché mediante:

sudo klist

Examine los detalles de la cuenta de la maquina mediante:

sudo net ads status

VERIFICAR LA AUTENTICACION DE USUARIO

Utilice la herramienta wbinfo para verificar que los usuarios del dominio pueden autenticarse con

el dominio:
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wbinfo --krb5auth=domain\\username%password

El dominio especificado aqui es el nombre de dominio de AD, no el nombre de reino de Kerberos.
Para el shell bash, el caracter de barra invertida (\\) debe escaparse con otra barra invertida. Este

comando devuelve un mensaje que indica el éxito o el fracaso.

Para verificar que el médulo PAM de Winbind esta configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

Nota:

Para ejecutar un comando SSH correctamente, asegurese de que SSH esta habilitado y

funciona correctamente.

verificar que se ha creado un archivo de caché de credenciales de Kerberos correspondiente

para el uid devuelto por el comando id -u:

1s /tmp/krb5cc_uid

verificar que los tickets en la caché de credenciales de Kerberos del usuario son validos y no han

caducado:

klist

Salir de la sesion.

exit
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Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o
KDE. Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al
dominio.

Sugerencia:

Si la autenticacion de usuario se realiza correctamente, pero no puede mostrar su escritorio

al iniciar sesién con una cuenta de dominio, reinicie la maquina e inténtelo de nuevo.

Servicio de autenticaciéon de Quest

CONFIGURAR QUEST EN EL CONTROLADOR DE DOMINIO

Suponga gue ha instalado y configurado el software Quest en los controladores de dominio de
Active Directory y que se le han concedido privilegios administrativos para crear objetos de equipo

en Active Directory .

PERMITIR QUE LOS USUARIOS DEL DOMINIO INICIEN SESION EN LAS MAQUINAS VDA DE
LINUX

Para permitir que los usuarios del dominio establezcan sesiones HDX™ en una maquina VDA de

Linux:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
del usuario de Active Directory para esa cuenta de usuario.

2. Seleccione la ficha Cuenta de Unix.

3. Marque Habilitado para Unix.

4. Establezca el Namero de GID principal en el ID de grupo de un grupo de usuarios de dominio

real.

Nota:

Estas instrucciones son equivalentes para configurar usuarios de dominio para el inicio de

sesion mediante la consola, RDP, SSH o cualquier otro protocolo de acceso remoto.

CONFIGURAR QUEST EN EL VDA DE LINUX

Solucionar la aplicacion de politicas de SELinux
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El entorno RHEL predeterminado tiene SELinux totalmente aplicado. Esta aplicacion interfiere con
los mecanismos IPC de socket de dominio Unix utilizados por Quest e impide que los usuarios del

dominio inicien sesion.

La forma conveniente de solucionar este problema es deshabilitar SELinux. Como usuario root,

edite letc/selinux/config y cambie la configuracién de SELinux:
SELINUX=disabled

Este cambio requiere reiniciar la maquina:

reboot

Importante:

Utilice esta configuracién con precaucion. Volver a habilitar la aplicacion de la politica de
SELinux después de deshabilitarla puede provocar un bloqueo completo, incluso para el

usuario root y otros usuarios locales.

Configurar el demonio VAS
La renovacién automatica de los tickets Kerberos debe estar habilitada y desconectada. La

autenticacion (inicio de sesion sin conexion) debe estar deshabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400

sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Este comando establece el intervalo de renovacién en nueve horas (32.400 segundos), lo que es
una hora menos que la vida atil predeterminada del ticket de 10 horas. Establezca este parametro
en un valor inferior en sistemas con una vida util del ticket mé&s corta.

Configurar PAM y NSS

Para habilitar el inicio de sesion de usuarios del dominio a través de HDX y otros servicios como

su, ssh y RDP, ejecute los siguientes comandos para configurar PAM y NSS manualmente:
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sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

UNIRSE AL DOMINIO DE WINDOWS

Una la maquina Linux al dominio de Active Directory mediante el comando Quest vastool :

sudo /opt/quest/bin/vastool -u user join domain-name

El usuario es cualquier usuario del dominio con permisos para unir equipos al dominio de Active

Directory. El nombre-de-dominio es el nombre DNS del dominio, por ejemplo, example.com.

Reinicie la maquina Linux después de unirse al dominio.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA, ya sean Windows o Linux, tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a Quest

esta en el dominio:

sudo /opt/quest/bin/vastool info domain
Si la maquina esta unida a un dominio, este comando devuelve el nombre del dominio. Si la
maquina no esta unida a ningun dominio, aparece el siguiente error:
ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que Quest puede autenticar a los usuarios del dominio a través de PAM, inicie

sesion en el VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username
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id -u

verificar que se cre6 un archivo de caché de credenciales de Kerberos correspondiente para el

UID devuelto por el comando id -u:

1ls /tmp/krb5cc_uid

verificar que los tickets en la caché de credenciales de Kerberos son validos y no han caducado:

/opt/quest/bin/vastool klist

Salga de la sesion.

exit

Contintie con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al dominio.

Centrify DirectControl

UNIR AL DOMINIO DE WINDOWS

Con el agente de Centrify DirectControl instalado, una la maquina Linux al dominio de Active

Directory mediante el comando Centrify adjoin :

su -

adjoin -w -V -u user domain-name

El pardmetro user es cualquier usuario de dominio de Active Directory con permisos para unir
equipos al dominio de Active Directory. El parametro domain-name es el nombre del dominio al

gue se unird la maquina Linux.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA, ya sean Windows o Linux, tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a Centrify

esta en el dominio:
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sl =

adinfo

verificar que el valor de Joined to domain es valido y que el CentrifyDC mode devuelve
connected. Si el modo permanece atascado en el estado inicial, el cliente de Centrify esta

experimentando problemas de conexién o autenticacién con el servidor.

Hay disponible informacion de diagndstico y del sistema mas completa utilizando:

adinfo --sysinfo all

adinfo --diag

Pruebe la conectividad con los distintos servicios de Active Directory y Kerberos.

adinfo --test

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al dominio.

SSSD

CONFIGURAR KERBEROS

Ejecute el siguiente comando para instalar Kerberos:

sudo apt-get install krb5-user

Para configurar Kerberos, abra letclkrb5.conf como root y establezca los parametros:

Nota:

Configure Kerberos segun su infraestructura de AD. Las siguientes configuraciones estan

pensadas para el modelo de dominio Unico y bosque Unico.
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[libdefaults]

default_realm = REALM

dns_lookup_kdc = false

[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn

}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

El pardmetro domain-dns-name en este contexto es el nombre de dominio DNS, como

example.com. El REALM es el nombre del reino Kerberos en mayusculas, como EXAMPLE.COM.

UNIRSE AL DOMINIO

SSSD debe configurarse para usar Active Directory como su proveedor de identidades y Kerberos
para la autenticacion. Sin embargo, SSSD no proporciona funciones de cliente de AD para unirse
al dominio y administrar el archivo keytab del sistema. En su lugar, puede usar adcli, realmd o

Samba.

Nota:

Esta seccion solo proporciona informacién para adcli y Samba.

» Si usa adcli para unirse al dominio, complete los siguientes pasos:

1. Instale adcli.

sudo apt-get install adcli

2. Unase al dominio con adcli.
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Elimine el archivo keytab del sistema antiguo y inase al dominio usando:

su -
rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn

El usuario es un usuario de dominio con permisos para agregar maquinas al dominio. El

hostname-fqgdn es el nombre de host en formato FQDN para la maquina.

La opcién -H es necesaria para que adcli genere el SPN en el formato host/hostname-
fqdn@REALM, que requiere el VDA de Linux.

3. verificar la pertenencia al dominio.
Para una maquina Ubuntu 20.04, ejecute el comando adcli testjoin .

Para una maquina Ubuntu 18.04, ejecute el comando sudo klist -ket .La capacidad de la
herramienta adcli es limitada y no proporciona una forma de probar si una maquina esta unida
al dominio. La mejor alternativa es asegurarse de que se haya creado el archivo keytab del
sistema. verificar que la marca de tiempo de cada clave coincide con la hora en que la

maquina se unié al dominio.
» Si usa Samba para unirse al dominio, complete los siguientes pasos:

1. Instale el paquete.

sudo apt-get install samba krb5-user

2. Configure Samba.
Abra letclsambalsmb.conf y realice las siguientes configuraciones:
[global]
workgroup = WORKGROUP

security = ADS

229



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

realm = REALM

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab

WORKGROUP es el primer campo en REALM, y REALM es el nombre del reino Kerberos en

mayusculas.

3. Una el dominio con Samba.

Su controlador de dominio debe ser accesible y debe tener una cuenta de Windows con

permisos para agregar equipos al dominio.

sudo net ads join REALM -U user

Donde REALM es el nombre del reino Kerberos en mayusculas, y user es un usuario de

dominio con permisos para agregar equipos al dominio.

CONFIGURAR SSSD

Instalar o actualizar los paquetes necesarios:

Instale los paquetes de SSSD y de configuracion necesarios si aun no estan instalados:
sudo apt-get install sssd
Si los paquetes ya estan instalados, se recomienda una actualizacion:

sudo apt-get install --only-upgrade sssd

Nota:

De forma predeterminada, el proceso de instalacion en Ubuntu configura nsswitch.conf y el

modulo de inicio de sesion PAM automaticamente.

230



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

CONFIGURAR SSSD

Se requieren cambios en la configuracién de SSSD antes de iniciar el demonio SSSD. Para
algunas versiones de SSSD, el archivo de configuracion letc/sssd/sssd.conf no se instala de
forma predeterminada y debe crearse manualmente. Como root, cree o abra letc/sssd/sssd.conf

y realice las siguientes configuraciones:
[sssd]

services = nss, pam
config_file_version = 2

domains = domain-dns-name
[domain/ domain-dns-name ]
id_provider = ad
access_provider = ad
auth_provider = krb5

krb5_realm = REALM

# Set krb5_renewable_ lifetime higher if TGT renew lifetime is longer than 14

days
krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime is shorter than

2 hours

krb5_renew_interval = 1h

krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true

override_homedir = /home/%d/%u

default_shell = /bin/bash
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ad_gpo_map_remote_interactive = +ctxhdx

Nota:

Idap\_id\_mapping se establece en true para que el propio SSSD se encargue de asignar los
SID de Windows a los UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. El servicio PAM ctxhdx se agrega a

ad\_gpo\_map\ remote\_interactive.

El parAmetro domain-dns-name en este contexto es el nombre de dominio DNS, como
example.com. El REALM es el nombre del ambito de Kerberos en mayusculas, como

EXAMPLE.COM. No es necesario configurar el nombre de dominio NetBIOS.

Para obtener informacién sobre la configuracion, consulte las paginas man de sssd.confy

sssd-ad .

El demonio SSSD requiere que el archivo de configuracidn solo tenga permiso de lectura

para el propietario:

sudo chmod 0600 /etc/sssd/sssd.conf

INICIAR EL DEMONIO SSSD

Ejecute los siguientes comandos para iniciar el demonio SSSD ahora y para habilitar que el

demonio se inicie al arrancar la maquina:

sudo systemctl start sssd

sudo systemctl enable sssd

CONFIGURACION DE PAM

Ejecute el siguiente comando y asegurese de que las opciones Autenticacién SSS y Crear

directorio de inicio al iniciar sesidn estén seleccionadas:
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sudo pam-auth-update

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un

objeto de equipo en Active Directory .

« Si utiliza adcli para verificar la pertenencia al dominio, ejecute el comando sudo adcli info

domain-dns-name para mostrar la informacion del dominio.

» Si utiliza Samba para verificar la pertenencia al dominio, ejecute el comando sudo net ads
testjoin para verificar que la maquina esta unida a un dominio y el comando sudo net

ads info para verificar informacion adicional del dominio y del objeto de equipo.

VERIFICAR LA CONFIGURACION DE KERBEROS

Para verificar que Kerberos esta configurado correctamente para su uso con el VDA de Linux,

verificar que el archivo keytab del sistema se ha creado y contiene claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las diversas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la

magquina con el controlador de dominio utilizando estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de ddlar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucién de shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino Kerberos. Asegurese de
que se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el TGT de la cuenta de la maquina se ha almacenado en caché utilizando:
sudo klist

VERIFICAR LA AUTENTICACION DE USUARIO

SSSD no proporciona una herramienta de linea de comandos para probar la autenticacion

directamente con el demonio, y solo se puede hacer a través de PAM.
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Para verificar que el médulo PAM de SSSD esté configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

klist

exit

verificar que los tickets Kerberos devueltos por el comando klist son correctos para ese usuario y

no han caducado.

Como usuario root, verificar que se cred un archivo de caché de tickets correspondiente para el

uid devuelto por el comando anterior id -u:

1s /tmp/krb5cc_uid

Se puede realizar una prueba similar iniciando sesién en KDE o Gnome Display Manager.

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de unién al dominio.

PBIS

DESCARGAR EL PAQUETE PBIS NECESARIO

Por ejemplo:

sudo wget https://github.com/BeyondTrust/pbis-open/releases/download/
8.8.0/pbis-open-8.8.0.506.1inux.x86_64.deb.sh

HACER EJECUTABLE EL SCRIPT DE INSTALACION DE PBIS

Por ejemplo:

sudo chmod +x pbis-open-8.8.0.506.1inux.x86_64.deb.sh
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EJECUTAR EL SCRIPT DE INSTALACION DE PBIS

Por ejemplo:

sudo sh pbis-open-8.8.0.506.1inux.x86_64.deb.sh

UNIRSE AL DOMINIO DE WINDOWS

Su controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para agregar equipos al dominio:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user

El usuario es un usuario de dominio que tiene permisos para afiadir equipos al dominio de Active

Directory. El nombre de dominio es el nombre DNS del dominio, por ejemplo, example.com.

Nota: Para establecer Bash como shell predeterminado, ejecute el comando sudo /opt/pbis/bin/

config LoginShellTemplate/bin/bash.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory. Para verificar que una maquina Linux unida a PBIS esta en

el dominio:

/opt/pbis/bin/domainjoin-cli query

Si la maquina esta unida a un dominio, este comando devuelve la informacidon sobre el dominio de

AD y la OU a los que esta unida actualmente. De lo contrario, solo aparece el nombre de host.

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que PBIS puede autenticar a los usuarios de dominio a través de PAM, inicie sesion

en el VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

sudo ssh localhost -1 domain\\user

id -u

verificar que se ha creado un archivo de caché de credenciales de Kerberos correspondiente para

el UID devuelto por el comando id -u:
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1s /tmp/krb5cc_uid

Cierre la sesion.
exit

Contintie con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al dominio.

Paso 4: Instalar .NET Runtime 6.0

Antes de instalar el VDA de Linux, instale .NET Runtime 6.0 segun las instrucciones de

<https://docs.microsoft.com/es-es/dotnet/core/install/linux-package-managers> .

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar la ruta

de su tiempo de ejecucion.

Segun la salida del comando, establezca la ruta binaria del tiempo de ejecucion de .NET. Por

ejemplo, si la salida del comando es /aa/bb/dotnet, use /aa/bb como la ruta binaria de .NET.

Paso 5: Descargar el paquete del VDA de Linux

Vaya a la pagina de descarga de Citrix Virtual Apps and Desktops™. Expanda la version adecuada
de Citrix Virtual Apps and Desktops y haga clic en Components para descargar el paquete de

Linux VDA gue coincida con su distribucion de Linux.

Paso 6: Instalar el Linux VDA

Paso 6a: Instalar el Linux VDA

Instale el software Linux VDA mediante el administrador de paquetes de Debian:

Para Ubuntu 20.04:

sudo dpkg -i xendesktopvda_<version>.ubuntu20.04_amd64.deb
Para Ubuntu 18.04:

sudo dpkg -i xendesktopvda_<version>.ubuntul8.04_amd64.deb

Lista de dependencias de Debian para Ubuntu 20.04:
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libgt5widgets5 >= 5.7~

ibus >= 1.5

libsasl2-modules-gssapi-mit >= 2.1.~

postgresql >= 12

libpostgresqgl-jdbc-java >= 42.2

openjdk-11-jdk >= 11

imagemagick >= 8:6.9.10

ufw >= 0.36

ubuntu-desktop >= 1.450

libxrandr2 >= 2:1.5.2

libxtst6 >= 2:1.2.3
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libxm4 >= 2.3.8

util-linux >= 2.34

gtk3-nocsd >= 3

bash >= 5.0

findutils >= 4.7.0

sed >= 4.7

cups >= 2.3

libmspack® >= 0.10

libgoogle-perftools4 >= 2.7~

libpython2.7 >= 2.7~

Lista de dependencias de Debian para Ubuntu 18.04:
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libgt5widgets5 >= 5.7~

libmspack® >= 0.6

ibus >= 1.5

libnss3-tools >= 2:3.35

postgresql >= 9.5

libpostgresqgl-jdbc-java >= 9.2

openjdk-11-jdk >= 11

gtk3-nocsd >=3

imagemagick >= 8:6.8.9.9

ufw >= 0.35

ubuntu-desktop >= 1.361
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libxrandr2 >= 2:1.5.0

libxtst6 >= 2:1.2.2

libxm4 >= 2.3.4

util-linux >= 2.27.1

bash >= 4.3

findutils >= 4.6.0

sed >= 4,2.2

cups >= 2.1

libldap-2.4-2 >= 2.4.42

libsasl2-modules-gssapi-mit >= 2.1.~

python-requests >= 2.9.1
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libgoogle-perftools4 >= 2.4~
Xserver-xorg-core >= 2:1.18
Xserver-xorg-core << 2:1.19
x11vnc>=0.9.13

python-websockify >= 0.6.1

Nota:

Para ver una matriz de las distribuciones de Linux y las versiones de Xorg que admite esta

version de Linux VDA, consulte Requisitos del sistema.

Paso 6b: Actualizar el Linux VDA (opcional)

Puede actualizar una instalacion existente desde las dos versiones anteriores y desde una version
LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>

Nota:

La actualizacién de una instalacion existente sobrescribe los archivos de configuracion en /
etc/xdl. Antes de realizar una actualizacion, asegurese de hacer una copia de seguridad de

los archivos.
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Paso 7: Instalar los controladores NVIDIA GRID
Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en su hipervisor y en las

maquinas VDA.

Para instalar y configurar NVIDIA GRID Virtual GPU Manager (el controlador de host) en los
hipervisores especificos, consulte las siguientes guias:

 Citrix Hypervisor

* VMware ESX

* Nutanix AHV

Para instalar y configurar los controladores de la VM invitada de NVIDIA GRID, realice los

siguientes pasos generales:

[EEN

. Asegurese de que la VM invitada esté apagada.

2. En el panel de control del hipervisor, asigne una GPU a la VM.

w

Inicie la VM.

»

Instale el controlador de la VM invitada en la VM.

Paso 8: Configurar el VDA de Linux

Nota:

Antes de configurar el entorno de ejecucién, asegurese de que la configuracién regional
en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracién regional no esta
disponible en su sistema operativo, ejecute el comando sudo locale-gen en_US.UTF-8.
Para Debian, edite el archivo letc/locale.gen descomentando la linea # en_US.UTF-8

UTF-8 y, a continuacion, ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el VDA de Linux ejecutando el script
ctxsetup.sh. Antes de realizar cualquier cambio, el script verifica el entorno y se asegura de
que todas las dependencias estén instaladas. Si es necesario, puede volver a ejecutar el

script en cualquier momento para cambiar la configuracion.

Puede ejecutar el script manualmente con preguntas o automaticamente con respuestas

preconfiguradas. Revise la Ayuda sobre el script antes de continuar:
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sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Configuracién guiada

Ejecute una configuracion manual con preguntas guiadas:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuraciéon automatizada

Para una instalacién automatizada, las opciones requeridas por el script de configuracion se
pueden proporcionar con variables de entorno. Si todas las variables requeridas estan presentes,
el script no solicita ninguna informacién al usuario, lo que permite un proceso de instalacion

mediante script.
Las variables de entorno admitidas incluyen:

¢ CTX\_XDL\_SUPPORT\_DDC\_AS\ CNAME=Y \| N — El VDA de Linux admite la
especificacion de un nombre de Delivery Controller mediante un registro CNAME de DNS. Se

establece en N de forma predeterminada.

* CTX\_XDL\_DDC\_LIST="list-ddc-fqdns' — El VDA de Linux requiere una lista de nombres de
dominio completos (FQDN) de Delivery Controller separados por espacios para registrarse con

un Delivery Controller. Se debe especificar al menos un FQDN o un alias CNAME.

+ CTX\_XDL\_VDA\ PORT=port-number — El VDA de Linux se comunica con los Delivery

Controllers a través de un puerto TCP/IP, que es el puerto 80 de forma predeterminada.

* CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Los servicios de Linux Virtual Desktop se inician

después del arranque de la maquina. Se establece en Y de forma predeterminada.

» CTX\_XDL\ ADD\ FIREWALL\ RULES=Y \| N — Los servicios de Linux Virtual Desktop
requieren que se permitan las conexiones de red entrantes a través del firewall del sistema.
Puede abrir autométicamente los puertos necesarios (puertos 80 y 1494 de forma
predeterminada) en el firewall del sistema para Linux Virtual Desktop. Se establece en Y de

forma predeterminada.

« CTX\_XDL\_AD\_INTEGRATION=1\| 2| 3] 4\|5 — EI VDA de Linux requiere la configuracion
de Kerberos para autenticarse con los Delivery Controllers. La configuracién de Kerberos se
determina a partir de la herramienta de integracion de Active Directory instalada y configurada
en el sistema. Especifique el método de integracion de Active Directory compatible que desea

utilizar:
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o 1 — Samba Winbind

o

2 — Quest Authentication Service

o

3 — Centrify DirectControl

o

4 - SSSD

5-PBIS

o

e CTX\_XDL\_HDX\_3D\_PRO=Y \| N — El VDA de Linux admite HDX 3D Pro, un conjunto de
tecnologias de aceleracion de GPU disefiadas para optimizar la virtualizacion de aplicaciones
con graficos enriquecidos. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesion Unica) (es decir, CTX\_XDL\ VDI\_MODE=Y).

« CTX\_XDL\_VDI\_MODE=Y \| N — Si se debe configurar la maquina como un modelo de
entrega de escritorio dedicado (VDI) o un modelo de entrega de escritorio compartido alojado.
Para entornos HDX 3D Pro, establezca esta variable en Y. Esta variable se establece en N de

forma predeterminada.

e CTX\_XDL\ SITE\_NAME=dns-name — El VDA de Linux detecta servidores LDAP a través de
DNS. Para limitar los resultados de la busqueda de DNS a un sitio local, especifique un

nombre de sitio DNS. Esta variable se establece en \&It;none\> de forma predeterminada.

+ CTX\_XDL\ LDAP\ LIST='list-ldap-servers' — El VDA de Linux consulta DNS para detectar
servidores LDAP. Si DNS no puede proporcionar registros de servicio LDAP, puede
proporcionar una lista de FQDN de LDAP separados por espacios con puertos LDAP. Por
ejemplo, ad1l.mycompany.com:389. Esta variable se establece en \&It;none\> de forma

predeterminada.

e CTX\_XDL\ SEARCH\ BASE=search-base-set — El VDA de Linux consulta LDAP a través de
una base de busqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=mycompany,DC=com). Sin embargo, para mejorar el rendimiento de la blsqueda, puede
especificar una base de busqueda (por ejemplo, OU=VDI,DC=mycompany,DC=com). Esta

variable se establece en \&It;none\> de forma predeterminada.

» CTX\_XDL\_FAS\_LIST='list-fas-servers' — Los servidores de Federated Authentication
Service (FAS) se configuran a través de AD Group Policy . El VDA de Linux no admite la
directiva de grupo de AD, pero puede proporcionar una lista de servidores FAS separados por
punto y coma. La secuencia debe ser la misma que la configurada en AD Group Policy . Si
se elimina alguna direccion de servidor, rellene su espacio en blanco con la cadena de texto

\&It;nonel> y no modifique el orden de las direcciones de los servidores.
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o CTX\_XDL\_DOTNET\ _RUNTIME_PATH=path-to-install-dotnet-runtime — La ruta para
instalar .NET Runtime 6.0 para admitir el nuevo servicio de agente de intermediacion

( ctxvda ). La ruta predeterminada es /usr/bin.

+ CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Especifica el entorno de escritorio
GNOME o MATE que se utilizara en las sesiones. Si deja la variable sin especificar, se utiliza
el escritorio instalado actualmente en el VDA. Sin embargo, si el escritorio instalado

actualmente es MATE, debe establecer el valor de la variable en mate.

También puede cambiar el entorno de escritorio para un usuario de sesion de destino

siguiendo estos pasos:

a. Cree un archivo .xsession en el directorio SHOMEI/<username\> del VDA.

b. Edite el archivo .xsession para especificar un entorno de escritorio segun las

distribuciones.

o Para el escritorio MATE

MSESSION="$(type -p mate-session)"

if [ -n "$MSESSION" ]; then

exec mate-session

fi

o Para el escritorio GNOME

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

exec gnhome-session
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fi

c. Comparta el permiso de archivo 700 con el usuario de la sesion de destino.

e CTX\_XDL\_START\_SERVICE=Y \| N — Indica si los servicios del VDA de Linux se inician o
no cuando se completa la configuracién del VDA de Linux. Se establece en Y de forma

predeterminada.

e CTX\_XDL\_TELEMETRY\_SOCKET\_PORT - El puerto de socket para escuchar a Citrix

Scout. El puerto predeterminado es 7503.

* CTX\_XDL\_TELEMETRY\_PORT - El puerto para comunicarse con Citrix Scout. El puerto

predeterminado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y |N
export CTX_XDL_DDC_LIST='list-ddc-fqdns'
export CTX_XDL_VDA _PORT=port-number
export CTX_XDL_REGISTER_SERVICE=Y|N
export CTX_XDL_ADD_FIREWALL_RULES=Y|N
export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_3D_PRO=Y|N
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export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime
export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number

export CTX_XDL_TELEMETRY_PORT=port-number

export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh
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Al ejecutar el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes al
nuevo shell que crea. Le recomendamos que cree un archivo de script de shell a partir de los

comandos anteriores con #\!/bin/bash como primera linea.

Alternativamente, puede especificar todos los parametros mediante un solo comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \
CTX_XDL_DDC_LIST="list-ddc-fgdns' \
CTX_XDL_VDA_PORT=port-number \
CTX_XDL_REGISTER_SERVICE=Y|N \
CTX_XDL_ADD_FIREWALL_RULES=Y|N \
CTX_XDL_AD_INTEGRATION=1|2|3]4]|5 \
CTX_XDL_HDX_3D_PRO=Y|N \
CTX_XDL_VDI_MODE=Y|N \
CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST='list-ldap-servers' \
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CTX_XDL_SEARCH_BASE=search-base-set \
CTX_XDL_FAS_LIST='list-fas-servers' \
CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \
CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \
CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \
CTX_XDL_TELEMETRY_PORT=port-number \
CTX_XDL_START_SERVICE=Y|N \

/opt/Citrix/VDA/sbin/ctxsetup.sh

Eliminar cambios de configuracion

En algunos escenarios, es posible que deba eliminar los cambios de configuracion realizados por

el script ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Revise la Ayuda sobre este script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help

Para eliminar los cambios de configuracion:
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sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y deja el Linux VDA

inoperable.

Registros de configuracién

Los scripts ctxsetup.sh y ctxcleanup.sh muestran errores en la consola, con informacion

adicional escrita en el archivo de registro de configuracién Itmp/xdl.configure.log.
Reinicie los servicios de Linux VDA para que los cambios surtan efecto.

Desinstalar el software de Linux VDA

Para comprobar si el Linux VDA esta instalado y ver la versién del paquete instalado:
dpkg -1 xendesktopvda

Para ver informacion mas detallada:
apt-cache show xendesktopvda

Para desinstalar el software de Linux VDA:

dpkg -r xendesktopvda

Nota:

La desinstalacion del software de Linux VDA elimina los datos de configuracion asociados de
PostgreSQL y otros. Sin embargo, el paquete de PostgreSQL y otros paquetes dependientes

gue se configuraron antes de la instalacion de Linux VDA no se eliminan.

Sugerencia:
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La informacion de esta seccién no cubre la eliminacién de paquetes dependientes, incluido
PostgreSQL.

Paso 9: Ejecutar XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar si hay problemas de
configuracién comunes en un entorno de Linux VDA. Para obtener mas informacién, consulte
XDPing.

Paso 10: Ejecutar el Linux VDA

Una vez que haya configurado el Linux VDA mediante el script ctxsetup.sh, utilice los siguientes

comandos para controlar el Linux VDA.
Iniciar el Linux VDA:

Para iniciar los servicios de Linux VDA:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Detener el Linux VDA:

Para detener los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de supervision. De lo

contrario, el demonio del servicio de supervision reinicia los servicios que detuvo.
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Reiniciar el Linux VDA:

Para reiniciar los servicios de Linux VDA:

sudo systemctl stop ctxvda
sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda

Comprobar el estado del Linux VDA:

Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx

Paso 11: Crear catdlogos de maquinas

El proceso para crear catdlogos de maquinas y agregar maquinas VDA de Linux es similar al
enfoque tradicional de VDA de Windows. Para obtener una descripcion mas detallada de como
completar estas tareas, consulte Crear catdlogos de maquinas y Administrar catalogos de

maquinas.

Para crear catalogos de maquinas que contengan maquinas VDA de Linux, existen algunas
restricciones que diferencian el proceso de la creacion de catalogos de maquinas para maquinas
VDA de Windows:

» Para el sistema operativo, seleccione:

> La opcion SO multisesion para un modelo de entrega de escritorios compartidos alojados.

> La opcion SO de sesion Unica para un modelo de entrega de escritorios dedicados VDI.

» No mezcle maquinas VDA de Linux y Windows en el mismo catélogo de maquinas.
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Nota:

Las versiones anteriores de Citrix Studio no admitian la nocién de un "SO Linux". Sin
embargo, seleccionar la opcion SO de Windows Server o SO de servidor implica un
modelo de entrega de escritorios compartidos alojados equivalente. Seleccionar la opcién
SO de escritorio de Windows o0 SO de escritorio implica un modelo de entrega de un solo

usuario por maquina.
Sugerencia:

Si quita y vuelve a unir una maquina al dominio de Active Directory, debe quitar y volver a

agregar la maquina al catalogo de maquinas.

Paso 12: Crear grupos de entrega

El proceso para crear un grupo de entrega y agregar catalogos de maquinas que contengan
maquinas VDA de Linux es casi idéntico al de las maquinas VDA de Windows. Para obtener una

descripcion mas detallada de como completar estas tareas, consulte Crear grupos de entrega.

Para crear grupos de entrega que contengan catélogos de maquinas VDA de Linux, se aplican las

siguientes restricciones:

» Asegurese de que los usuarios y grupos de AD que seleccione se hayan configurado

correctamente para iniciar sesion en las maquinas VDA de Linux.
* No permita el inicio de sesion de usuarios no autenticados (anénimos).

» No mezcle el grupo de entrega con catalogos de maquinas que contengan maquinas

Windows.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2203.

Instalar el VDA de Linux en Debian manualmente

Importante:
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Para instalaciones nuevas, le recomendamos que utilice easy install para una instalacion
rapida. Easy install ahorra tiempo y trabajo y es menos propenso a errores que la instalacion

manual detallada en este articulo.

Paso 1: Preparar la informacion de configuracion y la maquina Linux

Paso 1a: verificar la configuracién de red

Asegurese de que la red esté conectada y configurada correctamente. Por ejemplo, para

configurar el servidor DNS en el VDA de Linux, puede ejecutar los siguientes comandos:

echo "nameserver <dns ip address>" > "/etc/resolv.conf.custom"

echo "#!/bin/bash

# Description: script to override default resolv.conf file
# with customized file.

cp -f /etc/resolv.conf.custom /etc/resolv.conf">"/etc/NetworkManager/
dispatcher.d/15-resolv"

chmod +x /etc/NetworkManager/dispatcher.d/15-resolv

Paso 1b: Establecer el nombre de host

Para asegurarse de que el nombre de host de la maquina se informe correctamente, cambie el

archivo letc/hosthame para que contenga solo el nombre de host de la maquina.

hostname

Paso 1c: Asignar una direccién de bucle invertido al nombre de host

Asegurese de que el nombre de dominio DNS y el nombre de dominio completo (FQDN) de la
maquina se informen correctamente. La forma es cambiar la siguiente linea del archivo letc/hosts

para incluir el FQDN y el nombre de host como las dos primeras entradas:

127.0.0.1 hostname-fqgdn hostname localhost
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Por ejemplo:
127.0.0.1 vda@l.example.com vda®l localhost

Elimine cualquier otra referencia a hostname-fqdn 0 hostname de otras entradas en el

archivo.

Nota:

El VDA de Linux actualmente no admite la truncaciéon de nombres NetBIOS. El nombre de

host no debe exceder los 15 caracteres.
Sugerencia:

Utilice solo caracteres a—z, A—Z, 0—9 y guiones (-). Evite los guiones bajos (\ ), los espacios
y otros simbolos. No inicie un nombre de host con un nimero ni lo termine con un guion.

Esta regla también se aplica a los nombres de host de Delivery Controller.

Paso 1d: Comprobar el nombre de host

Reinicie la maquina y verificar que el nombre de host esté configurado correctamente:

hostname

Este comando devuelve solo el nombre de host de la maquina y no su FQDN.

verificar que el FQDN estéa configurado correctamente:
hostname -f

Este comando devuelve el FQDN de la maquina.

Paso le: Deshabilitar DNS de multidifusion

La configuracién predeterminada tiene habilitado el DNS de multidifusion (mDNS), lo que puede

provocar resultados inconsistentes en la resolucion de nombres.
Para deshabilitar mDNS, edite /etc/nsswitch.conf y cambie la linea:

hosts: files mdns_minimal [NOTFOUND=return] dns
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A:
hosts: files dns

Paso 1f: Comprobar la resolucién de nombres y la accesibilidad del servicio

verificar que puede resolver el FQDN y hacer ping al controlador de dominio y a Delivery

Controller™:

nslookup domain-controller-fqdn
ping domain-controller-fqgdn
nslookup delivery-controller-fqdn

ping delivery-controller-fqdn

Si no puede resolver el FQDN o hacer ping a ninguna de estas maquinas, revise los pasos antes

de continuar.

Paso 1g: Configurar la sincronizacion del reloj (chrony)

Mantener una sincronizacién precisa del reloj entre los VDA, los Delivery Controllers y los
controladores de dominio es crucial. Alojar el VDA de Linux como una maquina virtual (VM) puede
causar problemas de desviacion del reloj. Por esta razén, se prefiere sincronizar la hora con un

servicio de hora remoto.

Instale chrony:

apt-get install chrony

Como usuario root, edite letc/ichrony/chrony.conf y agregue una entrada de servidor para cada

servidor de hora remoto:
server peerl-fqdn-or-ip-address iburst

server peer2-fqdn-or-ip-address iburst
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En una implementacion tipica, sincronice la hora desde los controladores de dominio locales y no
directamente desde los servidores de grupo NTP publicos. Agregue una entrada de servidor para

cada controlador de dominio de Active Directory en el dominio.

Elimine cualquier otra entrada de server o pool listada, incluyendo la direccion IP de bucle

invertido, localhost y las entradas de servidor publico *.pool.ntp.org.

Guarde los cambios y reinicie el demonio de Chrony:

sudo systemctl restart chrony

Paso 1h: Instalar paquetes

sudo apt-get install -y libsasl2-2

sudo apt-get install -y libgtk2.0-0

Paso 1i: Agregar el repositorio oldstable

Para instalar las dependencias necesarias para una distribucion de Debian, agregue la linea deb

http://deb.debian.org/debian/ oldstable main al archivo /etc/apt/sources.list .

Paso 1j: Instalar PostgreSQL

El VDA de Linux requiere PostgreSQL version 11 en Debian:

sudo apt-get update

sudo apt-get install -y postgresql

sudo apt-get install -y libpostgresql-jdbc-java
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Paso 2: Preparar el hipervisor

Se requieren algunos cambios al ejecutar el VDA de Linux como una VM en un hipervisor
compatible. Realice los siguientes cambios segun la plataforma de hipervisor en uso. No se

requieren cambios si esta ejecutando la maquina Linux en hardware fisico.

Corregir la sincronizacion de la hora en Citrix Hypervisor™

Cuando la funcion de sincronizacion de la hora de Citrix Hypervisor esta habilitada, dentro de cada
VM Linux paravirtualizada, experimentara problemas con NTP y Citrix Hypervisor. Ambos intentan
administrar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores,
asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado con el NTP.
Este caso requiere deshabilitar la sincronizacién de la hora del host. No se requieren cambios en
el modo HVM.

Si esta ejecutando un kernel de Linux paravirtualizado con Citrix VM Tools instalado, puede
comprobar si la funcién de sincronizacion de la hora de Citrix Hypervisor esta presente y habilitada

desde dentro de la VM Linux:

cat /proc/sys/xen/independent_wallclock

Este comando devuelve 0 0 1:

e 0 - La funcién de sincronizacion de la hora esta habilitada y debe deshabilitarse.

e 1 - Lafuncién de sincronizacion de la hora esta deshabilitada y no se requiere ninguna accion

adicional.

Si el archivo /proc/sys/xen/independent\_wallclock no esta presente, los siguientes pasos no son

necesarios.

Si esta habilitada, deshabilite la funcién de sincronizacion de hora escribiendo 1 en el archivo:
sudo echo 1 > /proc/sys/xen/independent_wallclock

Para que este cambio sea permanente y persistente después de un reinicio, edite el archivo letc/

sysctl.conf y aflada la linea:
xen.independent_wallclock = 1

Para verificar estos cambios, reinicie el sistema:
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su -

cat /proc/sys/xen/independent_wallclock

Este comando devuelve el valor 1.

Corregir la sincronizacion de hora en Microsoft Hyper-V

Las maquinas virtuales Linux con los Servicios de integraciéon de Hyper-V para Linux instalados
pueden usar la funcion de sincronizacién de hora de Hyper-V para utilizar la hora del sistema
operativo host. Para asegurarse de que el reloj del sistema permanezca preciso, habilite esta

funcion junto con los servicios NTP.
Desde el sistema operativo de administracion:

1. Abra la consola del Administrador de Hyper-V.
2. Para la configuracién de una maquina virtual Linux, seleccione Servicios de integracion.

3. Asegurese de que la opcion Sincronizacion de hora esté seleccionada.

Nota:

Este enfoque es diferente al de VMware y Citrix Hypervisor, donde la sincronizacion de hora
del host esta deshabilitada para evitar conflictos con NTP. La sincronizacion de hora de

Hyper-V puede coexistir y complementar la sincronizacion de hora de NTP.

Corregir la sincronizacion de hora en ESX y ESXi

Cuando la funcion de sincronizacion de hora de VMware esté habilitada, dentro de cada maquina
virtual Linux paravirtualizada, experimentara problemas con NTP y el hipervisor. Ambos intentan
sincronizar el reloj del sistema. Para evitar que el reloj se desincronice con otros servidores,
asegurese de que el reloj del sistema dentro de cada invitado Linux esté sincronizado con NTP.

Este caso requiere deshabilitar la sincronizacion de hora del host.
Si esta ejecutando un kernel de Linux paravirtualizado con VMware Tools instalado:

1. Abra vSphere Client.
2. Edite la configuracion de la VM de Linux.
3. En el cuadro de dialogo Propiedades de la maquina virtual, abra la ficha Opciones.

4. Seleccione VMware Tools.
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5. En el cuadro Avanzado, desactive Sincronizar la hora del sistema operativo invitado con
la del host.

Paso 3: Agregue la VM al dominio de Windows

El VDA de Linux admite varios métodos para agregar maquinas Linux al dominio de Active
Directory (AD):

* Samba Winbind

Quest Authentication Service

Centrify DirectControl

SSSD

PBIS

Siga las instrucciones segun el método elegido.

Nota:

Es posible que los inicios de sesion fallen si se utiliza el mismo nombre de usuario para la

cuenta local en el VDA de Linux y la cuenta en AD.

Samba Winbind

INSTALAR O ACTUALIZAR LOS PAQUETES NECESARIOS

sudo apt-get install winbind samba libnss-winbind libpam-winbind krb5-
config krb5-locales krb5-user

HABILITAR EL DEMONIO WINBIND PARA QUE SE INICIE AL ARRANCAR LA MAQUINA

El demonio Winbind debe configurarse para que se inicie al arrancar la maquina:

sudo systemctl enable winbind

Nota:

Asegurese de que el script winbind se encuentre en /etc/init.d .
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CONFIGURAR KERBEROS

Abra letclkrb5.conf como usuario root y realice las siguientes configuraciones:

Nota:

Configure Kerberos segun su infraestructura de AD. Las siguientes configuraciones estan

pensadas para el modelo de dominio Unico y bosque Unico.

[libdefaults]

default_realm = REALM

dns_lookup_kdc = false

[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn

}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

El parAmetro domain-dns-name en este contexto es el nombre de dominio DNS, como
example.com. El REALM es el nombre del reino Kerberos en mayusculas, como
EXAMPLE.COM.

CONFIGURAR LA AUTENTICACION DE WINBIND

Abra letclsambalsmb.conf ejecutando el comando vim /etc/sambalsmb.conf y, a continuacion,

realice las siguientes configuraciones:
[global]

workgroup = WORKGROUP
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security = ADS

realm = REALM

encrypt passwords = yes

idmap config *:range = 16777216-33554431
winbind trusted domains only = no
kerberos method = secrets and keytab
winbind refresh tickets = yes

template shell = /bin/bash

WORKGROUP es el primer campo en REALM, y REALM es el nombre del reino Kerberos en

mayusculas.

CONFIGURAR NSSWITCH

Abra letcInsswitch.conf, y afiada winbind a las siguientes lineas:
passwd: systemd winbind

group: systemd winbind

UNIRSE AL DOMINIO DE WINDOWS

Su controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para afiadir equipos al dominio:

sudo net ads join <Kerberos realm name in uppercase> -U <domain user with
permission to add computers to the domain>

REINICIAR WINBIND

sudo systemctl restart winbind

CONFIGURAR PAM PARA WINBIND

Ejecute el siguiente comando y asegurese de que las opciones Winbind NT/Active Directory

authentication y Create home directory on login estén seleccionadas:

sudo pam-auth-update
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Sugerencia:
El demonio winbind permanece en ejecucién solo si la maquina esta unida a un dominio.

VERIFICAR PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA, ya sean Windows o Linux, tengan un

objeto de equipo en Active Directory .

Ejecute el comando net ads de Samba para verificar que la maquina esta unida a un dominio:

sudo net ads testjoin

Ejecute el siguiente comando para verificar informacién adicional del dominio y del objeto de

equipo:
sudo net ads info

VERIFICAR LA CONFIGURACION DE KERBEROS

Para verificar que Kerberos esta configurado correctamente para su uso con el VDA de Linux,

verificar que el archivo keytab del sistema se ha creado y contiene claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las diversas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la

magquina con el controlador de dominio utilizando estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de ddlar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucién de shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino Kerberos. Asegurese de
que se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el ticket TGT para la cuenta de la maquina se ha almacenado en caché utilizando:
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sudo klist

Examine los detalles de la cuenta de la maquina utilizando:
sudo net ads status

VERIFICAR LA AUTENTICACION DE USUARIO

Utilice la herramienta wbinfo para verificar que los usuarios del dominio pueden autenticarse con

el dominio:
wbinfo --krb5auth=domain\\username%password
El dominio especificado aqui es el nombre de dominio de AD, no el nombre de reino Kerberos.

Para el shell bash, el caracter de barra invertida (\\) debe escaparse con otra barra invertida. Este

comando devuelve un mensaje que indica éxito o fallo.

Para verificar que el médulo PAM de Winbind esta configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

Nota:

Para ejecutar un comando SSH correctamente, asegurese de que SSH esta habilitado y

funciona correctamente.

verificar que se ha creado un archivo de caché de credenciales Kerberos correspondiente

para el uid devuelto por el comando id -u:

1s /tmp/krb5cc_uid
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verificar que los tickets en la caché de credenciales Kerberos del usuario son validos y no han

caducado:

klist

Cierre la sesion.

exit

Se puede realizar una prueba similar iniciando sesion directamente en la consola de Gnome o
KDE. Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al

dominio.

Sugerencia:

Si la autenticacién de usuario se realiza correctamente, pero no puede mostrar el escritorio

al iniciar sesion con una cuenta de dominio, reinicie la maquina e inténtelo de nuevo.

Servicio de autenticaciéon de Quest

CONFIGURAR QUEST EN EL CONTROLADOR DE DOMINIO

Suponga que ha instalado y configurado el software Quest en los controladores de dominio de
Active Directory y que se le han concedido privilegios administrativos para crear objetos de equipo

en Active Directory .

PERMITIR QUE LOS USUARIOS DEL DOMINIO INICIEN SESION EN MAQUINAS LINUX VDA

Para permitir que los usuarios del dominio establezcan sesiones HDX™ en una maquina Linux
VDA:

1. En la consola de administracion Usuarios y equipos de Active Directory, abra las propiedades
de usuario de Active Directory para esa cuenta de usuario.

2. Seleccione la ficha Unix Account.

3. Margue Unix-enabled.

4. Establezca el Primary GID Number en el ID de grupo de un grupo de usuarios de dominio

real.
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Nota:

Estas instrucciones son equivalentes para configurar usuarios de dominio para el inicio de

sesion mediante la consola, RDP, SSH o cualquier otro protocolo de acceso remoto.

CONFIGURAR QUEST EN LINUX VDA

Solucionar la aplicacién de la politica de SELinux
El entorno RHEL predeterminado tiene SELinux totalmente aplicado. Esta aplicacion interfiere con
los mecanismos IPC de socket de dominio Unix utilizados por Quest e impide que los usuarios del

dominio inicien sesion.

La forma mas comoda de solucionar este problema es deshabilitar SELinux. Como usuario root,

edite letc/selinux/config y cambie la configuracién de SELinux:
SELINUX=disabled

Este cambio requiere un reinicio de la maquina:

reboot

Importante:

Utilice esta configuracién con precaucion. Volver a habilitar la aplicacion de la politica de
SELinux después de deshabilitarla puede provocar un bloqueo completo, incluso para el

usuario root y otros usuarios locales.

Configurar el demonio VAS
La renovacién automatica de los tickets de Kerberos debe estar habilitada y desconectada. La

autenticacion (inicio de sesion sin conexion) debe estar inhabilitada:

sudo /opt/quest/bin/vastool configure vas vasd auto-ticket-renew-interval
32400
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sudo /opt/quest/bin/vastool configure vas vas_auth allow-disconnected-auth
false

Este comando establece el intervalo de renovacion en nueve horas (32 400 segundos), lo que es
una hora menos que la vida util predeterminada del ticket de 10 horas. Establezca este parametro
en un valor inferior en sistemas con una vida util del ticket méas corta.

Configurar PAM y NSS

Para habilitar el inicio de sesién de usuarios de dominio a través de HDX y otros servicios como

su, ssh y RDP, ejecute los siguientes comandos para configurar PAM y NSS manualmente:

sudo /opt/quest/bin/vastool configure pam

sudo /opt/quest/bin/vastool configure nss

UNIRSE AL DOMINIO DE WINDOWS

Una la maquina Linux al dominio de Active Directory mediante el comando Quest vastool :
sudo /opt/quest/bin/vastool -u user join domain-name
El usuario es cualquier usuario de dominio con permisos para unir equipos al dominio de Active

Directory. El nombre de dominio es el nombre DNS del dominio, por ejemplo, example.com.

Reinicie la maquina Linux después de unirse al dominio.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA, ya sean Windows o Linux, tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a Quest

esta en el dominio:

sudo /opt/quest/bin/vastool info domain

Si la maquina esta unida a un dominio, este comando devuelve el nombre del dominio. Si la

maquina no esté unida a ningun dominio, aparece el siguiente error:
ERROR: No domain could be found.

ERROR: VAS_ERR_CONFIG: at ctx.c:414 in _ctx_init_default_realm default_realm

not configured in vas.conf. Computer may not be joined to domain
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VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que Quest puede autenticar usuarios de dominio a través de PAM, inicie sesién en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

verificar que se cred un archivo de caché de credenciales de Kerberos correspondiente para el

UID devuelto por el comando id -u:

1s /tmp/krb5cc_uid

verificar que los tickets en la caché de credenciales de Kerberos son véalidos y no han caducado:

/opt/quest/bin/vastool klist

Salga de la sesion.

exit

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la unién al dominio.

Centrify DirectControl

UNIRSE AL DOMINIO DE WINDOWS

Con el Agente Centrify DirectControl instalado, una la maquina Linux al dominio de Active

Directory utilizando el comando Centrify adjoin:

adjoin -w -V -u user domain-name
El parAmetro user es cualquier usuario de dominio de Active Directory con permisos para unir

equipos al dominio de Active Directory. El parametro domain-name es el nombre del dominio al

que se unira la maquina Linux.
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VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA, ya sean Windows o Linux, tengan un
objeto de equipo en Active Directory. Para verificar que una maquina Linux unida a Centrify esta

en el dominio;

adinfo

verificar que el valor de Unido al dominio es vélido y que el modo CentrifyDC devuelve
conectado. Si el modo se queda atascado en el estado inicial, el cliente de Centrify esta

experimentando problemas de conexion o autenticacién con el servidor.

Hay disponible informacion de diagndstico y del sistema mas completa utilizando:

adinfo --sysinfo all

adinfo --diag

Pruebe la conectividad con los distintos servicios de Active Directory y Kerberos.

adinfo --test

Contintie con Paso 6: Instalar el VDA de Linux después de la verificaciéon de la unién al dominio.

SSSD

CONFIGURAR KERBEROS

Ejecute el siguiente comando para instalar Kerberos:

sudo apt-get install krb5-user

Para configurar Kerberos, abra letc/krb5.conf como root y establezca los parametros:

Nota:
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Configure Kerberos segun su infraestructura de AD. Las siguientes configuraciones estan

pensadas para el modelo de dominio Unico y bosque Unico.

[libdefaults]

default_realm = REALM
dns_lookup_kdc = false

rdns = false

[realms]

REALM = {

admin_server = domain-controller-fqdn
kdc = domain-controller-fqdn

}

[domain_realm]
domain-dns-name = REALM
.domain-dns-name = REALM

El pardmetro domain-dns-name en este contexto es el nombre de dominio DNS, como
example.com. El REALM es el nombre del reino de Kerberos en mayusculas, como
EXAMPLE.COM.

UNIRSE AL DOMINIO

SSSD debe configurarse para usar Active Directory como su proveedor de identidad y Kerberos
para la autenticacién. Sin embargo, SSSD no proporciona funciones de cliente de AD para unirse
al dominio y administrar el archivo keytab del sistema. En su lugar, puede usar adcli, realmd o

Samba.

Nota:

Esta seccion solo proporciona informacion para adcli y Samba.
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 Si utiliza adcli para unirse al dominio, complete los siguientes pasos:

1. Instale adcli .
sudo apt-get install adcli

2. Unase al dominio con adcli .

Elimine el archivo keytab del sistema antiguo y Unase al dominio mediante:

rm -rf /etc/krb5.keytab

adcli join domain-dns-name -U user -H hostname-fqdn

El usuario es un usuario de dominio con permisos para agregar maquinas al dominio. El

hosthame-fqdn es el nombre de host en formato FQDN para la maquina.

La opcidén -H es necesaria para que adcli genere SPN en el formato host/hosthame-
fqdn@REALM, que requiere Linux VDA.

3. verificar el keytab del sistema.

Ejecute el comando sudo klist -ket para asegurarse de que se ha creado el archivo

keytab del sistema.

verificar que la marca de tiempo de cada clave coincide con la hora en que la maquina se unié

al dominio.
« Si utiliza Samba para unirse al dominio, complete los siguientes pasos:

1. Instale el paquete.

sudo apt-get install samba krb5-user

2. Configure Samba.
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Abra letclsambalsmb.conf y realice las siguientes configuraciones:
[global]

workgroup = WORKGROUP

security = ADS

realm = REALM

client signing = yes

client use spnego = yes

kerberos method = secrets and keytab

WORKGROUP es el primer campo en REALM, y REALM es el nombre del reino Kerberos en

mayusculas.

3. Unase al dominio con Samba.

Su controlador de dominio debe ser accesible y debe tener una cuenta de Windows con

permisos para agregar equipos al dominio.

sudo net ads join REALM -U user

Donde REALM es el nombre del reino Kerberos en mayusculas, y user es un usuario de

dominio con permisos para agregar equipos al dominio.

CONFIGURAR SSSD

Instalar o actualizar los paquetes necesarios:

Instale los paquetes de SSSD y de configuracion necesarios si aun no estan instalados:
sudo apt-get install sssd
Si los paquetes ya estan instalados, se recomienda una actualizacion:

sudo apt-get install --only-upgrade sssd
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CONFIGURAR SSSD

Se requieren cambios en la configuracién de SSSD antes de iniciar el demonio SSSD. Para
algunas versiones de SSSD, el archivo de configuracion letc/sssd/sssd.conf no se instala de
forma predeterminada y debe crearse manualmente. Como root, cree o abra letc/sssd/sssd.conf

y realice la siguiente configuracion:
[sssd]

services = nss, pam
config_file_version = 2
domains = domain-dns-name
[domain/ domain-dns-name ]
id_provider = ad
access_provider = ad
auth_provider = krb5
krb5_realm = REALM

# Set krb5_renewable_ lifetime higher if TGT renew lifetime is longer than 14

days
krb5_renewable_lifetime = 14d

# Set krb5_renew_interval to lower value if TGT ticket lifetime is shorter than

2 hours

krb5_renew_interval = 1h

krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# This ldap_id_mapping setting is also the default value
ldap_id_mapping = true

override_homedir = /home/%d/%u

default_shell = /bin/bash
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ad_gpo_map_remote_interactive = +ctxhdx

Nota:

Idap\_id\_mapping se establece en true para que SSSD se encargue de asignar los SID de
Windows a los UID de Unix. De lo contrario, Active Directory debe poder proporcionar
extensiones POSIX. El servicio PAM ctxhdx se agrega a

ad\_gpo\_map\ remote\_interactive.

El pardmetro domain-dns-name en este contexto es el nombre de dominio DNS, como
example.com. EI REALM es el nombre del reino Kerberos en mayusculas, como

EXAMPLE.COM. No es necesario configurar el nombre de dominio NetBIOS.

Para obtener informacién sobre la configuracion, consulte las paginas man de sssd.confy

sssd-ad .

El demonio SSSD requiere que el archivo de configuracién tenga permisos de lectura solo

para el propietario:

sudo chmod 0600 /etc/sssd/sssd.conf

INICIAR EL DEMONIO SSSD

Ejecute los siguientes comandos para iniciar el demonio SSSD ahora y para habilitar que el

demonio se inicie al arrancar la maquina:

sudo systemctl start sssd

sudo systemctl enable sssd

CONFIGURACION DE PAM

Ejecute el siguiente comando y asegurese de que las opciones Autenticacién SSS y Crear

directorio personal al iniciar sesion estén seleccionadas:
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sudo pam-auth-update

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un

objeto de equipo en Active Directory .

e Siutiliza adcli para verificar la pertenencia al dominio, ejecute el comando sudo adcli

info domain-dns-name para mostrar la informacion del dominio.

» Siutiliza Samba para verificar la pertenencia al dominio, ejecute el comando sudo net ads
testjoin para verificar que la maquina esta unida a un dominio y el comando sudo net

ads info para verificar informacion adicional del dominio y del objeto de equipo.

VERIFICAR LA CONFIGURACION DE KERBEROS

Para verificar que Kerberos esta configurado correctamente para su uso con el VDA de Linux,

verificar que el archivo keytab del sistema se ha creado y contiene claves validas:

sudo klist -ke

Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres
principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la

magquina con el controlador de dominio utilizando estas claves:

sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de ddlar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucién del shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino de Kerberos. Asegurese de
que se utiliza el nombre del reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el TGT de la cuenta de la maquina se ha almacenado en caché mediante:
sudo klist

VERIFICAR LA AUTENTICACION DE USUARIO

SSSD no proporciona una herramienta de linea de comandos para probar la autenticacion

directamente con el demonio, y solo se puede hacer a través de PAM.
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Para verificar que el médulo PAM de SSSD esté configurado correctamente, inicie sesion en el

VDA de Linux con una cuenta de usuario de dominio que no se haya utilizado antes.

ssh localhost -1 domain\\username

id -u

klist

exit

verificar que los tickets de Kerberos devueltos por el comando klist son correctos para ese

usuario y no han caducado.

Como usuario root, verificar que se cred un archivo de caché de tickets correspondiente para el

uid devuelto por el comando id -u anterior:

1s /tmp/krb5cc_uid

Se puede realizar una prueba similar iniciando sesién en KDE o Gnome Display Manager.

Continte con Paso 6: Instalar el VDA de Linux después de la verificacion de la union al dominio.

PBIS

DESCARGAR EL PAQUETE PBIS NECESARIO

Por ejemplo:

sudo wget https://github.com/BeyondTrust/pbis-open/releases/download/
8.8.0/pbis-open-8.8.0.506.1inux.x86_64.deb.sh

HACER EJECUTABLE EL SCRIPT DE INSTALACION DE PBIS

Por ejemplo:

sudo chmod +x pbis-open-8.8.0.506.1inux.x86_64.deb.sh

276



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

EJECUTAR EL SCRIPT DE INSTALACION DE PBIS

Por ejemplo:

sudo sh pbis-open-8.8.0.506.1inux.x86_64.deb.sh

UNIRSE AL DOMINIO DE WINDOWS

Su controlador de dominio debe ser accesible y debe tener una cuenta de usuario de Active

Directory con permisos para agregar equipos al dominio:

sudo /opt/pbis/bin/domainjoin-cli join domain-name user

El user es un usuario de dominio que tiene permisos para agregar equipos al dominio de Active

Directory. El domain-name es el nombre DNS del dominio, por ejemplo, example.com.

Nota: Para establecer Bash como shell predeterminado, ejecute el comando sudo /opt/pbis/bin/

config LoginShellTemplate/bin/bash.

VERIFICAR LA PERTENENCIA AL DOMINIO

El Delivery Controller requiere que todas las maquinas VDA (VDA de Windows y Linux) tengan un
objeto de equipo en Active Directory . Para verificar que una maquina Linux unida a PBIS

esta en el dominio:

/opt/pbis/bin/domainjoin-cli query

Si la maquina esta unida a un dominio, este comando devuelve la informacidn sobre el dominio de

AD y la OU unidos actualmente. De lo contrario, solo aparece el nombre de host.

VERIFICAR LA AUTENTICACION DE USUARIO

Para verificar que PBIS puede autenticar usuarios de dominio a través de PAM, inicie sesion en el

VDA de Linux utilizando una cuenta de usuario de dominio que no se haya utilizado antes.

sudo ssh localhost -1 domain\\user

id -u

verificar que se cred un archivo de caché de credenciales de Kerberos correspondiente para el

UID devuelto por el comando id -u:
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1s /tmp/krb5cc_uid

Cierre la sesion.
exit

Contintie con Paso 6: Instalar el VDA de Linux después de la verificacion de unién al dominio.

Paso 4: Instalar .NET Runtime 6.0

Antes de instalar el VDA de Linux, instale .NET Runtime 6.0 segun las instrucciones en

<https://docs.microsoft.com/es-es/dotnet/core/install/linux-package-managers> .

Después de instalar .NET Runtime 6.0, ejecute el comando which dotnet para encontrar la ruta

de su tiempo de ejecucion.

Segun la salida del comando, establezca la ruta binaria del tiempo de ejecucion de .NET. Por

ejemplo, si la salida del comando es /aa/bb/dotnet, utilice /aa/bb como la ruta binaria de .NET.

Paso 5: Descargar el paquete del VDA de Linux

Vaya a la pagina de descarga de Citrix Virtual Apps and Desktops™. Expanda la version adecuada
de Citrix Virtual Apps and Desktops y haga clic en Components para descargar el paquete del

VDA de Linux que coincida con su distribucién de Linux.

Paso 6: Instalar el VDA de Linux

Paso 6a: Instalar el VDA de Linux

Instale el software de Linux VDA usando el gestor de paquetes de Debian:
sudo dpkg -i xendesktopvda_<version>.debianl10_amd64.deb

Lista de dependencias de Debian para Debian 10.9:

libqt5widgets5 >= 5.5~
ibus >= 1.5
postgresql >= 11

libpostgresqgl-jdbc-java >= 42.2
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openjdk-11-jdk >= 11
imagemagick >= 8:6.9.10
ufw >= 0.36
desktop-base >= 10.0.2
libxrandr2 >= 2:1.5.1
libxtst6 >= 2:1.2.3
libxm4 >= 2.3.8
util-linux >= 2.33
gtk3-nocsd >= 3

bash >= 5.0
findutils >= 4.6.0
sed >= 4.7

cups >= 2.2
ghostscript >= 9.27~
libmspack® >= 0.10
libgoogle-perftools4 >= 2.7~
libpython2.7 >= 2.7~
libsasl2-modules-gssapi-mit >= 2.1.~

Nota:

Para obtener una matriz de las distribuciones de Linux y las versiones de Xorg que admite

esta version de Linux VDA, consulte Requisitos del sistema.
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Paso 6b: Actualizar el Linux VDA (opcional)

Puede actualizar una instalacion existente desde las dos versiones anteriores y desde una version
LTSR.

sudo dpkg -i <PATH>/<Linux VDA deb>

Nota:

La actualizacion de una instalacion existente sobrescribe los archivos de configuracion en /
etc/xdl. Antes de realizar una actualizacion, asegurese de hacer una copia de seguridad de
los archivos.

Paso 7: Instalar los controladores NVIDIA GRID
Para habilitar HDX 3D Pro, debe instalar los controladores NVIDIA GRID en su hipervisor y en las

maquinas VDA.

Para instalar y configurar NVIDIA GRID Virtual GPU Manager (el controlador de host) en los

hipervisores especificos, consulte las siguientes guias:

 Citrix Hypervisor
* VMware ESX

e Nutanix AHV

Para instalar y configurar los controladores de VM invitada de NVIDIA GRID, realice los siguientes

pasos generales:

1. Asegurese de que la VM invitada esté apagada.

2. En el panel de control del hipervisor, asigne una GPU a la VM.
3. Inicie la VM.
4. Instale el controlador de VM invitado en la VM.

Paso 8: Configurar el VDA de Linux

Nota:
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Antes de configurar el entorno de tiempo de ejecucion, asegurese de que la configuraciéon
regional en_US.UTF-8 esté instalada en su sistema operativo. Si la configuracion regional
no esta disponible en su sistema operativo, ejecute el comando sudo locale-gen
en_US.UTF-8. Para Debian, edite el archivo letcllocale.gen descomentando la linea #

en_US.UTF-8 UTF-8 y, a continuacion, ejecute el comando sudo locale-gen.

Después de instalar el paquete, debe configurar el VDA de Linux ejecutando el script
ctxsetup.sh. Antes de realizar cualquier cambio, el script verifica el entorno y se asegura de
que todas las dependencias estén instaladas. Si es necesario, puede volver a ejecutar el

script en cualquier momento para cambiar la configuracion.

Puede ejecutar el script manualmente con preguntas o automaticamente con respuestas

preconfiguradas. Revise la Ayuda sobre el script antes de continuar:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh --help

Configuracién guiada

Ejecute una configuracién manual con preguntas guiadas:

sudo /opt/Citrix/VDA/sbin/ctxsetup.sh

Configuraciéon automatizada

Para una instalacién automatizada, las opciones requeridas por el script de configuracion se
pueden proporcionar mediante variables de entorno. Si todas las variables requeridas estan
presentes, el script no solicita ninguna informacién al usuario, lo que permite un proceso de

instalacion mediante script.
Las variables de entorno admitidas incluyen:

 CTX\_XDL\_SUPPORT\_DDC\_AS\ CNAME=Y \| N — El VDA de Linux admite la
especificacion de un nombre de Delivery Controller mediante un registro CNAME de DNS. Se

establece en N de forma predeterminada.

* CTX\_XDL\_DDC\_LIST="list-ddc-fqdns' — El VDA de Linux requiere una lista de nombres de
dominio completos (FQDN) de Delivery Controller separados por espacios para registrarse en

un Delivery Controller. Se debe especificar al menos un FQDN o un alias CNAME.

« CTX\_XDL\ VDA\ PORT=port-number — El VDA de Linux se comunica con los Delivery

Controllers a través de un puerto TCP/IP, que es el puerto 80 de forma predeterminada.
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* CTX\_XDL\_REGISTER\_SERVICE=Y \| N — Los servicios de Linux Virtual Desktop se inician

después del arranque de la maquina. Se establece en Y de forma predeterminada.

» CTX\_XDL\_ADD\ FIREWALL\ RULES=Y \| N — Los servicios de Linux Virtual Desktop
requieren que se permitan las conexiones de red entrantes a través del firewall del sistema.
Puede abrir los puertos necesarios (puertos 80 y 1494 de forma predeterminada)
automéaticamente en el firewall del sistema para Linux Virtual Desktop. Se establece en Y de

forma predeterminada.

« CTX\_XDL\ AD\ INTEGRATION=1\| 2\| 3] 4\|5 - EI VDA de Linux requiere la configuracion
de Kerberos para autenticarse con los Delivery Controllers. La configuracién de Kerberos se
determina a partir de la herramienta de integracion de Active Directory instalada y configurada
en el sistema. Especifique el método de integracion de Active Directory compatible que desea

utilizar:

o 1 — Samba Winbind

o 2 — Quest Authentication Service

o

3 — Centrify DirectControl

o

4 - SSSD

5-PBIS

o

e CTX\_XDL\_HDX\_3D\_PRO=Y \| N — El VDA de Linux admite HDX 3D Pro, un conjunto de
tecnologias de aceleracion de GPU disefiadas para optimizar la virtualizacion de aplicaciones
con graficos enriquecidos. Si se selecciona HDX 3D Pro, el VDA se configura para el modo de
escritorios VDI (sesion Unica), es decir, CTX\_XDL\ VDI _MODE-=Y.

+ CTX\_XDL\_VDI\_MODE=Y \| N — Si se debe configurar la maquina como un modelo de
entrega de escritorio dedicado (VDI) o un modelo de entrega de escritorio compartido alojado.
Para entornos HDX 3D Pro, establezca esta variable en Y. Esta variable esta establecida en N

de forma predeterminada.

e CTX\_XDL\ SITE\_NAME=dns-name — El VDA de Linux detecta servidores LDAP a través de
DNS. Para limitar los resultados de la busqueda de DNS a un sitio local, especifique un

nombre de sitio DNS. Esta variable esta establecida en \&It;none\> de forma predeterminada.

+ CTX\_XDL\ LDAP\ LIST='list-ldap-servers' — El VDA de Linux consulta DNS para detectar
servidores LDAP. Si DNS no puede proporcionar registros de servicio LDAP, puede
proporcionar una lista de FQDN de LDAP separados por espacios con puertos LDAP. Por
ejemplo, ad1l.mycompany.com:389. Esta variable esta establecida en \&It;none\> de forma

predeterminada.
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« CTX\_XDL\ SEARCH\ BASE=search-base-set — E| VDA de Linux consulta LDAP a través de
una base de busqueda establecida en la raiz del dominio de Active Directory (por ejemplo,
DC=mycompany,DC=com). Sin embargo, para mejorar el rendimiento de la basqueda, puede
especificar una base de busqueda (por ejemplo, OU=VDI,DC=mycompany,DC=com). Esta

variable esta establecida en \&It;none\> de forma predeterminada.

» CTX\_XDL\ FAS\ LIST='list-fas-servers' — Los servidores de Federated Authentication
Service (FAS) se configuran a través de la Directiva de grupo de AD. EIl VDA de Linux no
admite la Directiva de grupo de AD, pero puede proporcionar una lista de servidores FAS
separados por punto y coma. La secuencia debe ser la misma que la configurada en la
Directiva de grupo de AD. Si se elimina alguna direccién de servidor, rellene su espacio en
blanco con la cadena de texto \&It;nonel> y no modifique el orden de las direcciones de los

servidores.

o CTX\_XDL\_DOTNET\ RUNTIME_PATH=path-to-install-dotnet-runtime — La ruta para
instalar .NET Runtime 6.0 para admitir el nuevo servicio de agente de broker ( ctxvda ). La

ruta predeterminada es /usr/bin.

* CTX_XDL_DESKTOP _ENVIRONMENT=gnome/mate — Especifica el entorno de escritorio
GNOME o MATE que se utilizara en las sesiones. Si deja la variable sin especificar, se utiliza
el escritorio instalado actualmente en el VDA. Sin embargo, si el escritorio instalado

actualmente es MATE, debe establecer el valor de la variable en mate.

También puede cambiar el entorno de escritorio para un usuario de sesion de destino

siguiendo estos pasos:

a. Cree un archivo .xsession en el directorio SHOME/<username\> del VDA.

b. Edite el archivo .xsession para especificar un entorno de escritorio basado en las

distribuciones.

o Para el escritorio MATE

MSESSION="$(type -p mate-session)"

if [ -n "$MSESSION" ]; then

exec mate-session
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fi
o Para el escritorio GNOME

GSESSION="$(type -p gnome-session)"

if [ -n "$GSESSION" ]; then

exec gnome- session

fi

c. Comparta el permiso de archivo 700 con el usuario de la sesién de destino.

o CTX\_XDL\ START\ SERVICE=Y \| N — Determina si los servicios de Linux VDA se inician
cuando se completa la configuracion de Linux VDA. Se establece en Y de forma

predeterminada.

o CTX\_XDL\ TELEMETRY\_SOCKET\_PORT - El puerto de socket para escuchar a Citrix

Scout. El puerto predeterminado es 7503.

e CTX\_XDL\_TELEMETRY\_PORT - El puerto para comunicarse con Citrix Scout. El puerto

predeterminado es 7502.

Establezca la variable de entorno y ejecute el script de configuracion:

export CTX_XDL_SUPPORT_DDC_AS_CNAME=Y |N

export CTX_XDL_DDC_LIST='list-ddc-fqdns'

export CTX_XDL_VDA_PORT=port-number
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export CTX_XDL_REGISTER_SERVICE=Y|N

export CTX_XDL_ADD_FIREWALL_RULES=Y|N

export CTX_XDL_AD_INTEGRATION=1|2|3|4|5

export CTX_XDL_HDX_3D_PRO=Y|N

export CTX_XDL_VDI_MODE=Y|N

export CTX_XDL_SITE_NAME=dns-site-name | '<none>'

export CTX_XDL_LDAP_LIST='list-ldap-servers' | '<none>'

export CTX_XDL_SEARCH_BASE=search-base-set | '<none>'

export CTX_XDL_FAS LIST='list-fas-servers' | '<none>'

export CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime

export CTX_XDL_DESKTOP_ENVIRONMENT= gnome | mate | '<none>'
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export CTX_XDL_TELEMETRY_SOCKET_PORT=port-number
export CTX_XDL_TELEMETRY_PORT=port-number
export CTX_XDL_START_SERVICE=Y|N

sudo -E /opt/Citrix/VDA/sbin/ctxsetup.sh

Al ejecutar el comando sudo, escriba la opcion -E para pasar las variables de entorno existentes al
nuevo shell que crea. Le recomendamos que cree un archivo de script de shell a partir de los

comandos anteriores con #\!/bin/bash como primera linea.

Alternativamente, puede especificar todos los parametros mediante un solo comando:

sudo CTX_XDL_SUPPORT_DDC_AS_CNAME=Y|N \

CTX_XDL_DDC_LIST="'list-ddc-fqgdns' \

CTX_XDL_VDA_PORT=port-number \

CTX_XDL_REGISTER_SERVICE=Y|N \

CTX_XDL_ADD_FIREWALL_RULES=Y|N \

CTX_XDL_AD_INTEGRATION=1]|2]3]4|5 \
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CTX_XDL_HDX_3D_PRO=Y|N \

CTX_XDL_VDI_MODE=Y|N \

CTX_XDL_SITE_NAME=dns-name \

CTX_XDL_LDAP_LIST="list-ldap-servers' \

CTX_XDL_SEARCH_BASE=search-base-set \

CTX_XDL_FAS_LIST='list-fas-servers' \

CTX_XDL_DOTNET_RUNTIME_PATH=path-to-install-dotnet-runtime \

CTX_XDL_DESKTOP_ENVIRONMENT=gnome | mate \

CTX_XDL_TELEMETRY_SOCKET_PORT=port-number \

CTX_XDL_TELEMETRY_PORT=port-number \

CTX_XDL_START_SERVICE=Y|N \
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/opt/Citrix/VDA/sbin/ctxsetup.sh

Eliminar cambios de configuracién

En algunos escenarios, es posible que deba eliminar los cambios de configuracién realizados por

el script ctxsetup.sh sin desinstalar el paquete de Linux VDA.

Revise la Ayuda sobre este script antes de continuar:
sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh --help
Para eliminar los cambios de configuracion:

sudo /opt/Citrix/VDA/sbin/ctxcleanup.sh

Importante:

Este script elimina todos los datos de configuracion de la base de datos y deja el VDA de

Linux inoperable.

Registros de configuracion

Los scripts ctxsetup.sh y ctxcleanup.sh muestran errores en la consola, con informacion

adicional escrita en el archivo de registro de configuracion Itmp/xdl.configure.log.
Reinicie los servicios del VDA de Linux para que los cambios surtan efecto.

Desinstalar el software del VDA de Linux

Para comprobar si el VDA de Linux esta instalado y ver la versiéon del paquete instalado:
dpkg -1 xendesktopvda

Para ver informacion mas detallada:
apt-cache show xendesktopvda

Para desinstalar el software del VDA de Linux:
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dpkg -r xendesktopvda

Nota:

Al desinstalar el software del VDA de Linux, se eliminan los datos de configuracion de
PostgreSQL asociados y otros datos de configuracién. Sin embargo, el paquete de
PostgreSQL y otros paquetes dependientes que se configuraron antes de la instalacién del

VDA de Linux no se eliminan.
Sugerencia:

La informacién de esta seccidn no cubre la eliminacién de paquetes dependientes, incluido
PostgreSQL.

Paso 9: Ejecute XDPing

Ejecute sudo /opt/Citrix/VDA/bin/xdping para comprobar si hay problemas de
configuracién comunes en un entorno VDA de Linux. Para obtener mas informacion, consulte
XDPing.

Paso 10: Ejecute el VDA de Linux

Una vez que haya configurado el VDA de Linux mediante el script ctxsetup.sh, utilice los

siguientes comandos para controlar el VDA de Linux.
Iniciar el VDA de Linux:

Para iniciar los servicios de Linux VDA:

sudo systemctl start ctxhdx

sudo systemctl start ctxvda

Detener el Linux VDA:

Para detener los servicios de Linux VDA:
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sudo systemctl stop ctxvda

sudo systemctl stop ctxhdx

Nota:

Antes de detener los servicios ctxvda y ctxhdx , ejecute el comando systemctl
ctxmonitorservice stop para detener el demonio del servicio de supervision. De lo

contrario, el demonio del servicio de supervision reiniciara los servicios que detuvo.

Reiniciar el Linux VDA:

Para reiniciar los servicios de Linux VDA:

sudo systemctl stop ctxvda

sudo systemctl restart ctxhdx

sudo systemctl restart ctxvda

Comprobar el estado del Linux VDA:

Para comprobar el estado de ejecucion de los servicios de Linux VDA:

sudo systemctl status ctxvda

sudo systemctl status ctxhdx
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Paso 11: Crear catdlogos de maquinas

El proceso para crear catalogos de maquinas y agregar maquinas Linux VDA es similar al enfoque
tradicional de Windows VDA. Para obtener una descripcién mas detallada de cobmo completar

estas tareas, consulte Crear catalogos de maquinas y Administrar catalogos de maquinas.

Para crear catalogos de maquinas que contengan maquinas Linux VDA, existen algunas
restricciones que diferencian el proceso de la creacion de catalogos de maquinas para maquinas
Windows VDA:

» Para el sistema operativo, seleccione:
> La opcion de SO multisesién para un modelo de entrega de escritorios compartidos
alojados.
> La opcion de SO de sesién Unica para un modelo de entrega de escritorios dedicados

VDI.

» No mezcle maquinas Linux VDA y Windows VDA en el mismo catalogo de maquinas.

Nota:

Las versiones anteriores de Citrix Studio no admitian el concepto de un "SO Linux". Sin
embargo, seleccionar la opcién de SO Windows Server o SO de servidor implica un
modelo de entrega equivalente de escritorios compartidos alojados. Seleccionar la opcién de
SO Windows Desktop o0 SO de escritorio implica un modelo de entrega de un solo usuario

por maquina.
Sugerencia:

Si quita una maquina del dominio de Active Directory y la vuelve a unir, debe quitar y volver a

agregar la maquina al catalogo de maquinas.

Paso 12: Crear grupos de entrega

El proceso para crear un grupo de entrega y agregar catalogos de maquinas que contengan
maquinas VDA de Linux es casi idéntico al de las maquinas VDA de Windows. Para obtener una

descripcion mas detallada de como completar estas tareas, consulte Crear grupos de entrega.
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Para crear grupos de entrega que contengan catélogos de maquinas VDA de Linux, se aplican las
siguientes restricciones:

e Asegurese de que los usuarios y grupos de AD gue seleccione se hayan configurado
correctamente para iniciar sesion en las maquinas VDA de Linux.
* No permita el inicio de sesidn de usuarios no autenticados (anénimos).

* No combine el grupo de entrega con catalogos de maquinas que contengan maquinas
Windows.

Para obtener informacion sobre como crear catalogos de maquinas y grupos de entrega, consulte
Citrix Virtual Apps and Desktops 7 2203.
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Configurar el VDA de Linux

Esta seccion detalla las caracteristicas del VDA de Linux, incluyendo la descripcién de las

caracteristicas, la configuracion y la solucién de problemas.

Administracion

Esta seccion contiene los siguientes temas:

» CEIP

» HDX Insight

* Integracion con el servicio de telemetria de Citrix
 Actualizacion automatica de Linux VDA

» Métricas de maquinas virtuales Linux y sesiones Linux
» Recopilacion de registros

» Sombreado de sesiones

» El demonio del servicio de supervision

» Solucién de problemas

Configurar el Programa de mejora de la experiencia del cliente (CEIP) de
Citrix
Cuando participa en el CEIP, se envian estadisticas andnimas e informacién de uso a Citrix para

ayudar a mejorar la calidad y el rendimiento de los productos de Citrix. Ademas, se envia una

copia de los datos an6nimos a Google Analytics (GA) para un andlisis rapido y eficiente.

Configuracion del Registro

De forma predeterminada, participa automaticamente en el CEIP al instalar el VDA de Linux. La
primera carga de datos se produce aproximadamente siete dias después de instalar el VDA de

Linux. Puede cambiar esta configuraciéon predeterminada en el Registro.
» CEIPSwitch

Configuracién del Registro que habilita o deshabilita el CEIP (predeterminado = 0):
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Ubicacion: HKEY\_LOCAL\ MACHINEW\SOFTWARE\\Citrix\CEIP
Nombre: CEIPSwitch

Valor: 1 = deshabilitado, 0 = habilitado

Cuando no se especifica, el CEIP esta habilitado.

Puede ejecutar el siguiente comando en un cliente para deshabilitar el CEIP:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP" -v "CEIPSwitch" -d "1"

« GASwitch
Configuracion del Registro que habilita o deshabilita GA (predeterminado = 1):
Ubicacion: HKEY\_LOCAL\ MACHINEW\SOFTWARE\\Citrix\CEIP
Nombre: GASwitch
Valor: 1 = deshabilitado, 0 = habilitado
Cuando no se especifica, GA esta deshabilitado.

Puede ejecutar el siguiente comando en un cliente para habilitar GA:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP" -v "GASwitch" -d "o"

e DataPersistPath

Configuracion del Registro que controla la ruta de persistencia de datos (predeterminado = /var/
xdl/ceip):

Ubicacion: HKEY\ _LOCAL\_MACHINE\SOFTWARE\CIitrixX\CEIP
Nombre: DataPersistPath
Valor: Cadena

Puede ejecutar el siguiente comando para establecer esta ruta:
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/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\CEIP" -v "DataPersistPath" -d

"your_path"

Si la ruta configurada no existe 0 no se puede acceder, los datos se guardan en la ruta

predeterminada.

Datos de CEIP recopilados del VDA de Linux

La siguiente tabla ofrece un ejemplo de los tipos de informacién anénima recopilada. Los datos no

contienen ningun detalle que le identifique como cliente.

PUNTO DE DATOS

GUID de maquina

Solucién de AD

Version del kernel de Linux

Version de LVDA

Actualizacion o instalacion
nueva de LVDA

Método de instalacion de
LVDA

NOMBRE DE CLAVE

machine_guid

ad_solution

kernel_version

vda_version

update_or_fresh_install

install_method
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Identificacion de la maquina
de origen de los datos

Cadena de texto que indica el
método de unién al dominio
de la maquina

Cadena de texto que indica la
version del kernel de la
maquina

Cadena de texto que indica la
version instalada del VDA de
Linux.

Cadena de texto que indica si
el paquete actual del VDA de
Linux se esta instalando de
nuevo o actualizando

Cadena de texto que indica
gue el paquete actual de
Linux VDA esta instalado
mediante MCS, PVS,
instalacion sencilla o
instalacion manual.
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PUNTO DE DATOS

HDX™ 3D Pro habilitado o

no

Modo VDI habilitado o no

Configuracion regional

Ultima hora de reinicio de los
servicios clave de LVDA

Tipo de GPU

Nucleos de CPU

Frecuencia de CPU

Tamarfo de la memoria fisica

NUmero de sesiones
iniciadas

Nombre y version del sistema

operativo Linux

NOMBRE DE CLAVE

hdx_3d_pro

vdi_mode

system_locale

ctxhdx ctxvda

gpu_type

cpu_cores

cpu_frequency

memory_size

session_launch

0S_name_version
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Cadena de texto que indica si
HDX 3D Pro est4 habilitado
en la maquina

Cadena de texto que indica si
el modo VDI esté habilitado

Cadena de texto que indica la
configuracion regional de
esta maquina

La ultima hora de reinicio de
los servicios ctxhdx y

ctxvda , en el formato dd-
hh:mm:ss, por ejemplo,
10-17:22:19

Denota el tipo de GPU de la
maquina

Entero que denota el nUmero
de nicleos de CPU de la
maquina

Flotante que denota la
frecuencia de la CPU en MHz

Entero que denota el tamafio
de la memoria fisica en KB

Entero que denota el nUmero
de sesiones iniciadas
(conectadas o reconectadas)
en la maquina en el momento
en que recopilamos este
punto de datos

Cadena de texto que indica el
nombre y la version del
sistema operativo Linux de la
maquina
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PUNTO DE DATOS

Clave de sesién

Tipo de recurso

Tiempo de sesion activa

Tiempo de duracion de la

sesion

Tipo de cliente de Receiver

Version del cliente Receiver

Recuento de impresiones

Recuento de redirecciones
USB

Tipo de proveedor de Gfx

NOMBRE DE CLAVE

session_key

resource_type

active_session_time

session_duration_time

receiver_type

receiver_version

printing_count

usb_redirecting_count

gfx_provider_type
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Identifica la sesion de la que
proceden los datos

Cadena de texto que indica el
tipo de recurso de la sesion
iniciada: escritorio o

<appname>

Se utiliza para guardar los
tiempos activos de la sesion.
Una sesion puede tener
varios tiempos activos porque
la sesién puede desconectar/
reconnect

Se utiliza para guardar la
duracion de la sesién desde
el inicio hasta el cierre de
sesion

Entero que indica el tipo de
aplicacion Citrix Workspace™
utilizada para iniciar la sesién

Cadena de texto que indica la
version de la aplicacion Citrix
Workspace utilizada para
iniciar la sesion

Entero que indica el nimero
de veces que la sesion utiliza
la funcion de impresion

Entero que indica el nimero
de veces que la sesion utiliza
un dispositivo USB

Cadena de texto que indica el
tipo de proveedor de gréficos
de la sesioén
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PUNTO DE DATOS NOMBRE DE CLAVE DESCRIPCION

Recuento de shadowing shadow_count Entero que indica el nimero
de veces que la sesion ha
sido sombreada

Idioma seleccionado por el ctxism_select Cadena larga compuesta que

usuario contiene todos los idiomas
gue los usuarios han
seleccionado

Recuento de redireccion de scard_redirecting_count Entero que indica el nimero

tarjeta inteligente de veces que se utiliza la
redireccién de tarjeta
inteligente para los inicios de
sesion y la autenticacion de
usuario para las aplicaciones
en sesién

HDX™ Insight

Informacién general

El VDA de Linux es compatible parcialmente con la funcién HDX Insight.

Instalacion

No es necesario instalar paquetes dependientes.

Uso

HDX Insight analiza los mensajes ICA® que pasan por Citrix ADC entre la aplicacion Citrix
Workspace™ y el VDA de Linux. Todos los datos de HDX Insight se obtienen del canal virtual

NSAP y se envian sin comprimir. El canal virtual NSAP esta habilitado de forma predeterminada.

Los siguientes comandos inhabilitan y habilitan el canal virtual NSAP, respectivamente:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP"
-d "Ox00000000" --force
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sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v "EnableNSAP"
-d "Ox00000001" --force

Solucién de problemas

No se muestran puntos de datos

Puede haber dos causas:
» HDX Insight no esta configurado correctamente.

Por ejemplo, AppFlow® no esta habilitado en Citrix ADC o se ha configurado una instancia
incorrecta de Citrix ADC en Citrix ADM.

e El canal virtual de control de ICA no se ha iniciado en el VDA de Linux.
ps aux | grep -i ctxctl

Si ctxctl no se esta ejecutando, pongase en contacto con su administrador para informar

de un error a Citrix.

No se muestran puntos de datos de la aplicacion

verificar que el canal virtual seamless esté habilitado y que se esté ejecutando una aplicacién

seamless.

Integracion con el Servicio de telemetria de Citrix

Con el Servicio de telemetria de Citrix ( ctxtelemetry ) integrado con el software Linux VDA,
puede ejecutar Citrix Scout, que luego utiliza el script /opt/Citrix/VDA/bin/xdIcollect.sh para

recopilar registros sobre el Linux VDA.
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I Citrix Scout — >
Collect o
Select or add machines to collect data from:
+ Add machine Filter by machine name O\
MName Type Status
[0 rggbe-lvda-1.bvtlocal Linux VDA
OO0  rggbe-lvda-2 bvtlocal Linux VDA
] rggbe-lvda-3.bvt.local Linix VDA
[0 rggbe-lvda-31.bvt.local Linux VDA
[J  rggbe-lvda-5.bvilocal Linux VDA
] rggbe-lvda-6.bvt.local Linie VDA
rggbe-lvda-8.bvt.local Linux VDA Verified
[ rggbe-tsvda-1.bvt.local Windows Multi-session VDA
[0 rggbe-vda-1.bvtlocal Windows Single-session VDA
+*" 1 machine selected. Back
Nota:

Después de actualizar desde Linux VDA 1912 y versiones anteriores, debe volver a
ejecutar /opt/Citrix/VDA/sbin/ctxsetup.sh para configurar las variables del Servicio de
telemetria de Citrix ( ctxtelemetry ). Para obtener mas informacion sobre las variables,

consulte Instalacion sencilla.

Habilitar y deshabilitar el Servicio de telemetria de Citrix
e Para habilitar el servicio, ejecute el comando sudo systemctl enable ctxtelemetry.socket.

e Para deshabilitar el servicio, ejecute sudo systemctl disable ctxtelemetry.socket.

Puertos

El Servicio de telemetria de Citrix ( ctxtelemetry ), de forma predeterminada, utiliza el puerto
TCP/IP 7503 para escuchar a Citrix Scout. Utiliza el puerto TCP/IP 7502 en el Delivery Controller

para comunicarse con Citrix Scout.
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Puede utilizar los puertos predeterminados o cambiar los puertos a través de las siguientes
variables al instalar el Linux VDA.

e CTX_XDL_TELEMETRY_SOCKET_PORT - El puerto de socket para escuchar a Citrix Scout.

El puerto predeterminado es 7503.

e CTX_XDL_TELEMETRY_PORT - El puerto para comunicarse con Citrix Scout. El puerto
predeterminado es 7502.

Para cambiar los puertos después de instalar el VDA, haga lo siguiente:

1. Para cambiar un puerto para comunicarse con Scout, ejecute el siguiente comando.

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v "TelemetryServicePort" -d
<port number> -t REG_DWORD

2. Para cambiar el puerto de socket para escuchar a Scout, ejecute el siguiente comando para
abrir y editar el archivo ctxtelemetry.socket .

sudo vi /etc/systemd/system/ctxtelemetry.socket

3. Ejecute los siguientes comandos para reiniciar el puerto de socket.

sudo systemctl daemon-reload
sudo systemctl stop ctxtelemetry.socket

sudo systemctl start ctxtelemetry.socket

4. Habilite los nuevos puertos en la configuracién del firewall.

Si utiliza Ubuntu, por ejemplo, ejecute el comando sudo ufw allow 7503 para habilitar el
puerto 7503.
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Modo de depuracion
Si el Citrix Telemetry Service no funciona como se espera, puede habilitar el modo de depuracion

para determinar las causas.

1. Para habilitar el modo de depuracion, ejecute el siguiente comando para abrir el archivo

ctxtelemetry vy, a continuacion, cambie el valor de DebugMode a 1.

sudo vi /opt/Citrix/VDA/sbin/ctxtelemetry

2. Detenga manualmente el Citrix Telemetry Service o espere 15 minutos a que el servicio se

detenga automaticamente.

dress

En este ejemplo, puede ejecutar los siguientes comandos para detener el Citrix Telemetry

Service.

sudo netstat -ntlp

Kill -9 1958

3. Parareiniciar el Citrix Telemetry Service, seleccione su Linux VDA en Scout y busque

telemetry-debug.log en /var/log/xdl/.
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Tiempo de espera del servicio

El demonio systemd que abre el puerto de socket se inicia de forma predeterminada y utiliza
pocos recursos. El Citrix Telemetry Service se detiene de forma predeterminada y solo se inicia
cuando hay una solicitud de recopilacién de registros del Delivery Controller. Una vez completada
la recopilacion de registros, el servicio espera nuevas solicitudes de recopilacién durante 15
minutos y se detiene de nuevo si no hay ninguna. Puede configurar el tiempo de espera mediante
el siguiente comando. El valor minimo es de 10 minutos. Si establece un valor inferior a 10
minutos, el valor minimo, 10 minutos, surtira efecto. Después de configurar el tiempo de espera,

detenga y reinicie el servicio.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v
"TelemetryServiceIdleTimeoutInMinutes" -d <number> -t REG_DWORD

Pruebas de verificacion

Antes de que comience una recopilacion, se ejecutan automaticamente pruebas de verificacion
para cada maquina seleccionada. Estas pruebas garantizan que se cumplen los requisitos. Si una
prueba falla para una maquina, Scout muestra un mensaje con las acciones correctivas sugeridas.
Para obtener mas informacion sobre las pruebas de verificacion, consulte la seccion Pruebas de

verificacion en la documentacion de Citrix Scout.

Autoactualizacion de Linux VDA a través de Azure

Esta funcion ayuda a actualizar automaticamente el software de Linux VDA, de forma inmediata o
en un momento programado. Es especialmente beneficiosa al crear Linux VDA en Citrix DaaS
Standard para Azure (anteriormente Citrix Virtual Apps and Desktops Standard para Azure). No
necesita privilegios de administrador de las méquinas virtuales en Azure. Para obtener méas

informacion, consulte Crear Linux VDA en Citrix DaaS Standard para Azure.

Configuracion

Para usar esta funcion, siga estos pasos:

Paso 1: Cargue la informacidén de actualizacion y los nuevos paquetes VDA en su

contenedor de Azure

Paso l1a: Cree un contenedor en su cuenta de almacenamiento de Azure y establezca el nivel de

acceso del contenedor en Blob (acceso de lectura anénimo solo para blobs).
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Nota:

Los contenedores y blobs de Azure son propiedad exclusiva de los clientes y son
gestionados por ellos. Citrix® no se hace responsable de ningun problema de seguridad
relacionado con ellos. Para garantizar la seguridad de los datos y la eficiencia de los costes,
establezca el nivel de acceso de su contenedor en Privado (sin acceso anénimo) después

de cada autoactualizacion.

Paso 1b: Incorpore la informacion de actualizacion de su VDA a un archivo JSON llamado

Updatelnfo.json. Para ver un ejemplo del formato del archivo, consulte el siguiente bloque:

"Version": "21.04.200.4",

"Distributions": [

"Target0S": "RHEL7_9",
"PackageName": "",

"PackageHash": ""

iy

"Target0S": "RHEL8_3",
"PackageName": "XenDesktopVDA-21.04.200.4-1.el18 x.x86_64.rpm",

"PackageHash":
"a6f2aba23b84bbc3a4640294a8bb92474e0cacbable5ae33416c0a4473a28d73"

iy

"Target0S": "UBUNTU18_04",
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"PackageName": "xendesktopvda_21.04.200.4-1.ubuntul8.04_amd64.deb",

"PackageHash":
"4148cc3f25d3717e3cbc19bd953b42c72bd38ee3fcd7f7034c2cd6f2b15b3c5a"

iy

"Target0S": "UBUNTU20_04",
"PackageName": "",

"PackageHash": ""

Donde, "Version" indica la nueva version de VDA y "Distributions" es una matriz de objetos de

actualizacién. Cada objeto contiene tres elementos:

e "TargetOS": debe ser "RHEL7_9" (para RHEL 7, CentOS 7 y Amazon Linux 2), "RHEL8 3",
"UBUNTU18 04" 0 "UBUNTUZ20_04". El ctxmonitorservice no reconoce ninguna otra
distribucion.

» "PackageName": Nombre completo del paquete VDA de la version especificada.

» "PackageHash": Valor SHA-256 que se calcula mediante el comando shasum -a 256

<pkgname> .

Paso 1c: Cargue el archivo JSON y la nueva version de los paquetes de Linux VDA en su

contenedor de Azure.

Paso 2: Habilite la funcién de autoactualizacién en la imagen maestra o en cada VDA

De forma predeterminada, la autoactualizacion esta deshabilitada. Si crea Linux VDA en Citrix
DaaS Standard para Azure, la habilitacion de la funcion debe realizarse en la imagen maestra. De

lo contrario, habilite la funcion directamente en cada VDA de destino.
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Para habilitar la autoactualizacion, ejecute comandos similares a los siguientes para editar la clave
de registro en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\SelfUpdate.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_DWORD"
-v "fEnabled" -d "Ox00000001" --force

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_SZ" -v
"ScheduledTime" -d "Immediately" --force

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_SZ" -v
"Url" -d "<Your-Azure-Container-uUrl>" --force

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\SelfUpdate" -t "REG_SZ" -v
"CaCertificate" -d "<Local-Certificate-Path-of-PortalAzureCom>" --force

La siguiente tabla describe la configuracién del registro.

CONFIGURACION DEL REGISTRO DESCRIPCION

fEnabled Esta configuracion es obligatoria. De forma
predeterminada, el valor es 0, lo que significa
gue la autoactualizacion esta deshabilitada.
Puede establecerlo en 1 para habilitar la
autoactualizacion.

Url Esta configuracién es obligatoria. Establece la
URL de su contenedor de Azure para obtener
la informacién de actualizacién y los nuevos
paquetes de VDA.

ScheduledTime Esta configuracion es obligatoria. Puede
establecerla en Immediately o NextStart.
Immediately significa ejecutar una
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CONFIGURACION DEL REGISTRO DESCRIPCION

actualizacion inmediatamente después de
descargar los paquetes de VDA. Esta opcion
es adecuada cuando la velocidad de descarga
es alta y la actualizacion es urgente. Pero
puede interrumpir la experiencia del usuario si
hay sesiones activas al descargar el paquete.
NextStart significa ejecutar una actualizacion
al siguiente inicio de ctxmonitorservice .
Esta opcion es adecuada cuando la velocidad
de descarga no es alta y la actualizacion no es
urgente.

CacCertificate Esta configuracién es opcional. Establece la
ruta completa de un certificado PEM para
verificar la URL de su contenedor de Azure.
Para los blobs de Azure, puede ser el
certificado de portal.azure.com que se
recupera del navegador y luego se convierte a
PEM. Por seguridad, le recomendamos que
agregue esta configuracion de registro, pero
solo es compatible con Ubuntu. En RHEL,
faltan algunos enlaces a bibliotecas NSS para
el comando curl . Asegurese de establecer
los privilegios minimos del certificado.

Cuando ctxmonitorservice se reinicia, primero consulta Url para obtener el archivo
Updatelnfo.json y recupera la version de actualizacion del archivo JSON. Luego,
ctxmonitorservice compara la version de actualizacion con la version actual. Si la version
actual es anterior, el servicio descarga la nueva version del paquete VDA de Azure y la guarda
localmente. Después de eso, ejecuta una actualizacion segun la configuracion de
ScheduledTime. Para una implementacion local, puede reiniciar ctxmonitorservice
directamente para activar la actualizacion. Sin embargo, en Citrix DaaS Standard para Azure,
donde no tiene privilegios de administrador para las maquinas virtuales, ctxmonitorservice
solo se puede reiniciar después de que se reinicie la maquina VDA. Si una actualizacion falla, su

VDA se revierte a la version existente.

Nota:
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* La configuracion del registro que configurd en la imagen maestra no se puede cambiar.

 Sitodas las maquinas virtuales de un entorno descargan un paquete al mismo tiempo, la

red local puede congestionarse.
» Los datos del usuario se pierden si fallan tanto una actualizacibn como una reversion.

» Si una actualizacion falla pero la reversion tiene éxito, los usuarios de la misma red

podrian tener diferentes versiones del VDA de Linux. Este caso es sub6ptimo.

» Una actualizacion suele tardar varios minutos en completarse. No hay ningun indicador

de estado en Citrix Studio.

Métricas de VM de Linux y de sesion de Linux

La siguiente tabla enumera algunas métricas disponibles para las VM de Linux y las sesiones de

Linux.
METRICA VERSION MINIMA DESCRIPCION OBSERVACIONES
DE VDA
REQUERIDA
Duracion del inicio 2109 Es una medida del Disponible solo en
de sesibn proceso de inicio de Monitor.

sesion desde el
momento en que un
usuario se conecta
desde la aplicacion
Citrix Workspace™
hasta el momento en
gue una sesion esta
lista para usarse.
Para ver esta
métrica de sesion,
vaya a la ficha
Monitor de Citrix
DaaS. Monitor esta
disponible como la
consola de Director
para supervisar y
solucionar
problemas de
implementaciones de
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METRICA VERSION MINIMA DESCRIPCION
DE VDA

REQUERIDA

OBSERVACIONES

Citrix Virtual Apps
and Desktops™
Current Release y
LTSR. En la ficha
Monitor, haga clic
en Ver tendencia
histérica en la
seccion Duracién
media del inicio de
sesion. En la pagina
Rendimiento de
inicio de sesion,
establezca las
condiciones del filtro
y haga clic en
Aplicar para
visualizar las
métricas.

Recuento de
reconexiones
automaticas de
sesién

2109

309

Para ver el nimero
de reconexiones
automaticas en una
sesion, acceda a la
vista Tendencias.
Establezca las
condiciones y haga
clic en Aplicar para

acotar los resultados

de la busqueda. La
columna Recuento
de reconexiones
automaticas de
sesién muestra el
namero de
reconexiones
automaticas en una
sesion. La
reconexion
automatica se

Disponible tanto en
Citrix Director como
en Monitor.
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METRICA VERSION MINIMA
DE VDA
REQUERIDA
Tiempo de 2103
inactividad
Métricas de una VM 2103

de Linux
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habilita cuando las
directivas de
Fiabilidad de la
sesion o
Reconexion
automatica de
clientes estan en
vigor. Para obtener
mas informacién
sobre las
reconexiones de
sesion y las
directivas, consulte
los siguientes
articulos.

Sesiones

Configuracion de la
directiva de
reconexion

automatica de cliente

Configuracion de la
directiva de fiabilidad
de la sesién

Para acceder a esta Disponible tanto en
Citrix Director como

en Monitor.

métrica, abra la
pagina Todas las
sesiones
seleccionando
Filtros > Sesiones >
Todas las sesiones.

Las siguientes Disponible tanto en

métricas estan Citrix Director como
disponibles para las en Monitor.
VM de Linux: el

nimero de nucleos
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METRICA

Protocolo

ICA® RTT

VERSION MINIMA
DE VDA
REQUERIDA

1909

1903
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de CPU, el tamafio
de la memoria, la
capacidad del disco
duroy la utilizacién
actual e historica de
CPU y memoria

El protocolo de
transporte de una
sesion de Linux
aparece como UDP
0 TCP en el panel de
Detalles de la
sesion.

El tiempo de ida y
vuelta de ICA (RTT)
es el tiempo
transcurrido desde
gue se pulsa una
tecla hasta que la
respuesta aparece
en el punto final.
Para obtener las
métricas de RTT de
ICA, cree las
directivas de
Calculo de ida y
vuelta de ICA 'y
Intervalo de célculo
de ida y vuelta de
ICA en Citrix Studio.

OBSERVACIONES

Disponible tanto en
Citrix Director como
en Monitor.

Disponible tanto en
Citrix Director como
en Monitor.
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Recopilacion de registros

Informacién general

La recopilacion de registros y la reproduccién de problemas ralentizan el diagnostico y degradan la
experiencia del usuario. La funcion Tracing On facilita estos esfuerzos. El rastreo esté habilitado

para Linux VDA de forma predeterminada.

Configuracion

El demonio ctxlogd y la utilidad setlog ahora se incluyen en el paquete de la version de
Linux VDA. De forma predeterminada, el demonio ctxlogd se inicia después de instalary

configurar Linux VDA.

El demonio ctxlogd

Todos los demas servicios que se rastrean dependen del demonio ctxlogd . Puede detener el

demonio ctxlogd sino desea mantener el Linux VDA rastreado.

La utilidad setlog

Tracing On se configura mediante la utilidad setlog , que se encuentra en la ruta lopt/Citrix/
VDAIbinl. Solo el usuario root tiene el privilegio de ejecutarla. Puede usar la GUI o ejecutar
comandos para ver y cambiar las configuraciones. Ejecute el siguiente comando para obtener

ayuda con la utilidad setlog :
setlog help

VALORES

De forma predeterminada, la Ruta de salida de registros se establece en Ivar/log/xdi/hdx.log, el
Tamafio maximo de registro se establece en 200 MB, y puede guardar hasta dos archivos de

registro antiguos en la Ruta de salida de registros.

Ver los valores actuales de setlog :

setlog values

log_path (Log Output Path) = /var/log/xdl/hdx.log
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log_size (Max Log Size (MiB)) 200

I
N

log_count (Max 0ld Log Files)

Ver o establecer un unico valor de setlog :

setlog value <name> [<value>]

Por ejemplo:

setlog value log_size 100

NIVELES

De forma predeterminada, los niveles de registro se establecen en warning (sin distincion entre

mayusculas y minasculas).

Para ver los niveles de registro establecidos para los diferentes componentes, ejecute el siguiente

comando:

setlog levels

Para establecer los niveles de registro (incluidos Disabled, Inherited, Verbose, Information,

Warnings, Errors y Fatal Errors), ejecute el siguiente comando:

setlog level <class> [<level>]

NIVEL DE REGISTRO PARAMETRO DE COMANDO (SIN
DISTINCION ENTRE MAYUSCULAS Y
MINUSCULAS)

Deshabilitado ninguno
Heredado heredar
Detallado detallado
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NIVEL DE REGISTRO PARAMETRO DE COMANDO (SIN
DISTINCION ENTRE MAYUSCULAS Y
MINUSCULAS)

Informacion informacion
Advertencias Advertencia
Errores fallo

Errores graves grave

La variable <class> especifica un componente del VDA de Linux. Para cubrir todos los

componentes, establézcala en all. Por ejemplo:

setlog level all error

MARCAS

De forma predeterminada, las marcas se configuran de la siguiente manera:

setlog flags

DATE

true

TIME = true

NAME = true
PID = true
TID = false
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SID = true
UID = false
GID = false
CLASS = false
LEVEL = false
FUNC = true
FILE = false

Ver las marcas actuales:

setlog flags

Ver o establecer un Unico indicador de registro:

setlog flag <flag> [<state>]

RESTAURAR VALORES PREDETERMINADOS

Revertir todos los niveles, indicadores y valores a la configuracion predeterminada:

setlog default
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Importante:

El servicio ctxlogd se configura utilizando el archivo Ivarixdll/.ctxlog, que solo los
usuarios root pueden crear. Otros usuarios no tienen permiso de escritura para este archivo.
Recomendamos que los usuarios root no concedan permisos de escritura a otros usuarios.
El incumplimiento puede provocar que la configuracion arbitraria o0 maliciosa ctxlogd , lo

gue puede afectar el rendimiento del servidor y, por lo tanto, la experiencia del usuario.

Recopilacion de registros

Puede ejecutar el comando bash /opt/Citrix/VDA/bin/xdlcollect.sh para recopilar
registros. El script Bash xdlcollect utilizado para recopilar registros esta integrado en el

software Linux VDAY se encuentra en lopt/Citrix/VDAIbin.

Una vez completada la recopilacion de registros, se genera un archivo de registro comprimido en
la misma carpeta que el script. El script Bash xdlcollect puede preguntarle si desea cargar el
archivo de registro comprimido en Citrix Insight Services (CIS). Si acepta, xdlcollect devuelve
un upload\ ID una vez completada la carga. La carga no elimina el archivo de registro comprimido
de su maquina local. Otros usuarios pueden usar el upload\_ID para acceder al archivo de registro
en CIS.

Solucién de problemas

El demonio ctxlogd falla'y no puede reiniciar el servicio ctxlogd cuando falta el archivo Ivar/

xdll.ctxlog (por ejemplo, si se elimind accidentalmente).

Ivar/log/messages:

Apr 1 02:28:21 RH72 citrix-ctxlogd[17881]: Failed to open logging
configuration file.

Apr 1 02:28:21 RH72 systemd: ctxlogd.service: main process exited,
code=exited, status=1/FAILURE

Apr 1 02:28:21 RH72 systemd: Unit ctxlogd.service entered failed state.
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Apr 1 02:28:21 RH72 systemd: ctxlogd.service failed.

Para solucionar este problema, ejecute setlog como usuario root para recrear el archivo Ivarl

xdll.ctxlog. Luego, reinicie el servicio ctxlogd del que dependen otros servicios.

Sesiones de sombra

El sombreado de sesiones permite a los administradores de dominio ver las sesiones ICA® de los

usuarios en una intranet. La funcién utiliza noVNC para conectarse a las sesiones ICA.

Nota:

Para usar la funcion, utilice Citrix Director 7.16 o posterior.

Instalacion y configuracién

Dependencias

Se requieren dos nuevas dependencias, python-websockify y x1lvnc , para el sombreado de
sesiones. Instale python-websockify y x1ivnc manualmente después de instalar el VDA de

Linux.
Para RHEL 7.x y Amazon Linux2:

Ejecute los siguientes comandos para instalar python-websockify y xi1ivnc ( x1lvnc

version 0.9.13 o posterior):

sudo pip3 install websockify

sudo yum install x1ivnc

Para resolver python-websockify y x1ivnc , habilite los repositorios Extra Packages for
Enterprise Linux (EPEL) y RPM opcionales en RHEL 7.x:

 EPEL

El repositorio EPEL es necesario para xi1ivnc . Ejecute el siguiente comando para habilitar el

repositorio EPEL:
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yum install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

* RPM opcionales

Ejecute el siguiente comando para habilitar el repositorio RPMs opcional para instalar algunos

paquetes de dependencia de x1ivnc :

subscription-manager repos --enable rhel-7-server-optional-rpms --
enable rhel-7-server-extras-rpms

Para RHEL 8.x y Rocky Linux 8:

Ejecute los siguientes comandos para instalar python-websockify y xi1ivnc ( x1lvnc

version 0.9.13 o posterior).

sudo pip3 install websockify

sudo yum install x1lvnc
Para resolver xiivnc , habilite los repositorios EPEL y CodeReady Linux Builder:

dnf install -y --nogpgcheck https://dl.fedoraproject.org/pub/epel/epel-
release-latest-8.noarch.rpm

subscription-manager repos --enable "codeready-builder -for-rhel-8-
x86_64-rpms"

Para Ubuntu:

Ejecute los siguientes comandos para instalar python-websockify y xi1ivnc ( x1lvnc

version 0.9.13 o posterior):

sudo pip3 install websockify

sudo apt-get install x1lvnc
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Para SUSE:

Ejecute los siguientes comandos para instalar python-websockify y xi1ivnc ( x1lvnc

version 0.9.13 o posterior):

sudo pip3 install websockify

sudo zypper install xi1ilvnc

Para Debian:

Ejecute los siguientes comandos para instalar python-websockify y xi1ivnc ( x1lvnc

version 0.9.13 o posterior):

sudo pip3 install websockify

sudo apt-get install x1ivnc

Puerto

La funcién de proyecciéon de sesiones selecciona automaticamente los puertos disponibles entre
6001 y 6099 para establecer conexiones desde el VDA de Linux a Citrix Director . Porlo
tanto, el nUmero de sesiones ICA que se pueden proyectar simultdneamente estéa limitado a 99.
Asegurese de que haya suficientes puertos disponibles para satisfacer sus requisitos,

especialmente para la proyeccion de varias sesiones.

Registro

La siguiente tabla enumera los registros relacionados:

REGISTRO DESCRIPCION VALOR PREDETERMINADO

EnableSessionShadowing Habilita o inhabilita la funcién 1 (Habilitado)
de proyeccion de sesiones

ShadowingUseSSL Determina si se cifra la 0 (Inhabilitado)
conexioén entre el VDA de
Linux y Citrix Director

Ejecute el comando ctxreg en el VDA de Linux para cambiar los valores del registro. Por

ejemplo, para inhabilitar la proyeccion de sesiones, ejecute el siguiente comando:
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/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v "EnableSessionShadowing" -d
OxX00000000

SSL

La conexion noVNC entre el VDA de Linux y Citrix Director utiliza el protocolo WebSocket. Para el
shadowing de sesiones, si se elige ws:// 0 wss:// depende del registro "ShadowingUseSSL"
mencionado anteriormente. Por defecto, se elige ws:// . Sin embargo, por razones de
seguridad, le recomendamos que utilice wss:// e instale certificados en cada cliente de Citrix
Director y en cada servidor VDA de Linux. Citrix declina cualquier responsabilidad de seguridad

por el shadowing de sesiones del VDA de Linux al usar ws:// .

OBTENER CERTIFICADOS SSL DE SERVIDOR Y RAIZz

Los certificados deben estar firmados por una Autoridad de certificacion (CA) de confianza.

Se requiere un certificado de servidor independiente (incluida la clave) para cada servidor VDA de
Linux en el que desee configurar SSL. Un certificado de servidor identifica un equipo especifico,
por lo que debe conocer el nombre de dominio completo (FQDN) de cada servidor. En su lugar,
puede usar un certificado comodin para todo el dominio. En este caso, debe conocer al menos el

nombre de dominio.

También se requiere un certificado raiz para cada cliente de Citrix Director que se comunica con el
VDA de Linux. Los certificados raiz estan disponibles en las mismas CA que emiten los

certificados de servidor.
Puede instalar certificados de servidor y cliente de las siguientes CA:

e Una CA que se incluye con su sistema operativo
» Una CA empresarial (una CA a la que su organizacion le da acceso)

» Una CA no incluida con su sistema operativo

Consulte al equipo de seguridad de su organizacion para averiguar cual de los métodos requieren

para obtener certificados.
Importante:

e El nombre comun de un certificado de servidor debe ser el FQDN exacto del VDA de Linux o al
menos el comodin correcto mas los caracteres de dominio. Por ejemplo,

vdal.basedomain.com o *.basedomain.com.
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* Los algoritmos hash, incluidos SHA1 y MD5, son demasiado débiles para que algunos
navegadores admitan las firmas en certificados digitales. Por lo tanto, SHA-256 se especifica

como el estandar minimo.

INSTALAR UN CERTIFICADO RAIZ EN CADA CLIENTE DE CITRIX DIRECTOR

El shadowing de sesiones utiliza el mismo almacén de certificados basado en el registro que 1S,
por lo que puede instalar certificados raiz mediante IIS o el complemento Certificados de Microsoft
Management Console (MMC). Cuando reciba un certificado de una CA, puede reiniciar el
Asistente para certificados de servidor web en 1IS y el asistente instalara el certificado.
Alternativamente, puede ver e importar certificados en el equipo mediante la MMC y agregar el
certificado como un complemento independiente. Internet Explorer y Google Chrome importan los
certificados instalados en su sistema operativo de forma predeterminada. Para Mozilla Firefox,
debe importar sus certificados SSL raiz en la pestafia Autoridades del Administrador de

certificados.

INSTALE UN CERTIFICADO DE SERVIDOR Y SU CLAVE EN CADA SERVIDOR LINUX VDA
Asigne a los certificados de servidor el nombre "shadowingcert.*" y al archivo de clave
"shadowingkey.*" (* indica el formato, por ejemplo, shadowingcert.pem y shadowingkey.key).
Coloque los certificados de servidor y los archivos de clave en la ruta letc/xdl/shadowingssl y
protéjalos adecuadamente con permisos restringidos. Un nombre o una ruta incorrectos impiden
gue el Linux VDA encuentre un certificado o un archivo de clave especificos y, por lo tanto,

provocan un error de conexién con Citrix Director .

Uso

Desde citrix Director , busque la sesion de destino y haga clic en Shadow en la vista

Session Details para enviar una solicitud de shadowing al Linux VDA.
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Session Details

Session Control - Send Message

D

Session State
Application State
Anonymous

Time in state 22 hours 24 minutes

Endpoint name MNEKGLYUANZO4
Endpoint IP 10.157.12.55
Connection type HDX

Receiver version 14.7.0.13011

ICA RTT nfa

Latency n/a

Launched via YZHIH-DDC.xed local (10.150.153.4)
Connected via 127.00.1

Policies Hosted Applications Smarticcess Filters

Una vez que la conexidn se inicializa, aparece una confirmacion en el cliente de sesion ICA (no en
el cliente Citrix Director ) para solicitar al usuario permiso para hacer shadowing de la

sesion.

/\\ Allow an administrator to shadow this session?

©

[ [s] fas

Si el usuario hace clic en Yes, aparece una ventana en el lado de Citrix Director , que indica

gue se esta haciendo shadowing de la sesion ICA.

Para obtener mas informacién sobre el uso, consulte la documentacion de Citrix Director.

Limitaciones

» El shadowing de sesiones esta disefiado para usarse solo en una intranet. No funciona para
redes externas, incluso si se conecta a través de Citrix Gateway. Citrix no se hace responsable

del shadowing de sesiones de Linux VDA en una red externa.

e Con el shadowing de sesiones habilitado, un administrador de dominio solo puede ver las

sesiones ICA, pero no tiene permiso para escribirlas ni controlarlas.
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» Después de que un administrador haga clic en Shadow desde Citrix Director , aparece
una confirmacion para solicitar al usuario permiso para hacer shadowing de la sesion. Solo se

puede hacer shadowing de una sesién cuando el usuario de la sesién da su permiso.

e La confirmaciéon mencionada anteriormente tiene un limite de tiempo de espera de 20

segundos. Una solicitud de shadowing falla cuando se agota el tiempo.

» Solo un administrador puede hacer shadowing de una sesién. Por ejemplo, si el administrador
B envia una solicitud de shadowing para una sesion de la que el administrador A esta haciendo
shadowing, la confirmacién para obtener el permiso del usuario vuelve a aparecer en el
dispositivo del usuario. Si el usuario acepta, la conexién de shadowing del administrador A se
detiene y se establece una nueva conexion de shadowing para el administrador B. Si un
administrador envia otra solicitud de shadowing para la misma sesion, también se puede

establecer una nueva conexion de shadowing.
» Para usar el shadowing de sesiones, instale Citrix Director 7.16 o posterior.

* Uncliente Citrix Director utiliza un FQDN en lugar de una direccién IP para conectarse
al servidor Linux VDA de destino. Por lo tanto, el cliente Citrix Director debe poder
resolver el FQDN del servidor Linux VDA.

Solucién de problemas

Si el shadowing de sesion falla, depure tanto en el cliente Citrix Director como en el VDA de

Linux.

En el cliente de Citrix Director

Através de las herramientas de desarrollador del explorador, compruebe los registros de salida en
la ficha Console. O bien, compruebe la respuesta de la API ShadowLinuxSession en la ficha
Network. Si aparece la confirmacién para obtener el permiso del usuario, pero la conexion falla,
haga ping manualmente al FQDN del VDA para verificar que Citrix Director puede resolver

el FQDN. Si hay un problema con la conexion wss:// , compruebe los certificados.

En el VDA de Linux

verificar que la confirmaciéon para obtener el permiso del usuario aparece en respuesta a una
solicitud de shadowing. Si no es asi, compruebe los archivos vda.log y hdx.log en busca de pistas.

Para obtener el archivo vda.log, haga lo siguiente:

1. Busque el archivo /etc/xdl/ctx-vda.conf. Quite la marca de comentario de la siguiente linea para

habilitar la configuracion de vda.log:

Log4jConfig="/etc/xd1l/log4j.xml"
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2. Abra /etc/xdl/log4j.xml, busque la parte com.citrix.dmc y cambie "info" a "trace" de la siguiente

manera.:

<!-- Broker Agent Plugin - Director VDA plugin Logger -->
<logger name="com.citrix.dmc">
<level value="trace"/>

</logger>

3. Ejecute el comando service ctxvda restart para reiniciar el servicio ctxvda .
Si hay un error durante el establecimiento de la conexion:
1. Compruebe si hay alguna limitacion del firewall que impida que el shadowing de sesién abra el

puerto.

2. verificar que ha nombrado los certificados y los archivos de clave correctamente y que los ha

colocado en la ruta correcta si se trata del escenario SSL.

3. verificar que quedan suficientes puertos entre 6001 y 6099 para nuevas solicitudes de

shadowing.

El demonio del servicio de monitorizacion

El demonio del servicio de monitorizacion supervisa los servicios clave realizando escaneos
periodicos. Cuando detecta excepciones, el demonio reinicia o detiene los procesos del servicio y
limpia los residuos del proceso para liberar recursos. Las excepciones detectadas se registran en

el archivo Ivarl/log/xdl/ms.log.

Configuracion

El demonio del servicio de monitorizacion se inicia automaticamente al iniciar el VDA.

Puede configurar la funcién a través de los archivos scanningpolicy.conf, rulesets.confy

whitelist.conf en Jopt/CitrixIVDAIsbin con privilegios de administrador.
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Para que los cambios en los archivos scanningpolicy.conf, rulesets.conf y whitelist.conf surtan

efecto, ejecute el siguiente comando para reiniciar el demonio del servicio de monitorizacién.
service ctxmonitorservice restart

e scanningpolicy.conf

Este archivo de configuracion habilita o deshabilita el demonio del servicio de monitorizacion.
Establece el intervalo de deteccion del servicio y especifica si se deben reparar las

excepciones detectadas.

o

MonitorEnable: true/false (true de forma predeterminada)

o

DetectTime: 20 (unidad: segundos, valor predeterminado: 20, valor minimo: 5)
o AutoRepair: true/false (true de forma predeterminada)

MultBalance: falso

o

o

ReportAlarm: falso

e rulesets.conf

Este archivo de configuracién especifica los servicios de destino que se van a supervisar. Hay

cuatro servicios supervisados de forma predeterminada, como se muestra en la siguiente

captura de pantalla.

Para configurar cada servicio que se va a supervisar, establezca los siguientes campos.
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o MonitorUser: todos
o MonitorType: 3

o ProcessName: <> (El nombre del proceso no puede dejarse en blanco y debe coincidir

exactamente.)

o Operation: 1/2/4/8 (1 = detener el servicio cuando se detectan excepciones. 2 = finalizar el
servicio cuando se detectan excepciones. 4 = reiniciar el servicio. 8 = borrar los residuos

del proceso Xorg.)

- DBRecord: falso
e whitelist.conf

Los servicios de destino especificados en el archivo rulesets.conf también deben configurarse
en el archivo whitelist.conf. La configuracion de la lista de permitidos es un filtro secundario

de seguridad.

Para configurar la lista de permitidos, incluya solo los nombres de los procesos (que deben
coincidir exactamente) en el archivo whitelist.conf. Para ver un ejemplo, consulte la siguiente

captura de pantalla.

Nota:
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Antes de detener los servicios ctxvda , ctxhdx y ctxpolicyd , ejecute el comando
service ctxmonitorservice stop para detener el demonio del servicio de supervision.
De lo contrario, el demonio del servicio de supervision reiniciara los servicios que haya

detenido.

Solucion de problemas

Este articulo describe como usar XDPing para solucionar problemas y como consultar datos de

sesion mediante la utilidad ctxsdcutil.

XDPing
La herramienta Linux XDPing es una aplicacion de linea de comandos. Automatiza el proceso de

comprobacion de problemas de configuracion comunes en un entorno Linux VDA.

La herramienta Linux XDPing realiza mas de 150 pruebas individuales en el sistema, que se
clasifican a grandes rasgos de la siguiente manera:

e Comprobar si se cumplen los requisitos del sistema Linux VDA.

* Identificar y mostrar informacién de la maquina, incluidas las distribuciones de Linux.

e Comprobar la compatibilidad del kernel de Linux.

» Comprobar si hay problemas conocidos de distribucién de Linux que puedan afectar al

funcionamiento de Linux VDA.
» Comprobar el modo y la compatibilidad de Security-Enhanced Linux (SELinux).
* Identificar interfaces de red y comprobar la configuracién de red.
e Comprobar el particionamiento del almacenamiento y el espacio disponible en disco.
e Comprobar la configuracién del host de la maquina y del nombre de dominio.
e Comprobar la configuracién de DNS y realizar pruebas de blasqueda.
* ldentificar hipervisores subyacentes y comprobar la configuracion de la maquina virtual.
Compatibilidad con:
o Citrix Hypervisor™
o Microsoft HyperV
o VMware vSphere

e Compruebe la configuracion de la hora y compruebe si la sincronizacién de la hora de red esta

operativa.
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« Compruebe si el servicio de PostgreSQL esta configurado correctamente y operativo.

» Compruebe si el firewall esta habilitado y si los puertos necesarios estan abiertos.

« Compruebe la configuracion de Kerberos y realice pruebas de autenticacion.

o Compruebe el entorno de busqueda LDAP para el motor del servicio de directivas de grupo.
e Compruebe si la integracion de Active Directory estéd configurada correctamente y si la

maquina actual esta unida al dominio. Compatibilidad con:

Samba Winbind

o

o

Dell Quest Authentication Services

o

Centrify DirectControl

SSSD

o

e Compruebe la integridad del objeto de equipo Linux en Active Directory.

e Compruebe la configuracion del Médulo de autenticacién conectable (PAM).

e Compruebe el patrén de volcado de memoria.

e Compruebe si los paquetes requeridos por el VDA de Linux estan instalados.

« |dentifique el paquete del VDA de Linux y compruebe la integridad de la instalacion.

e Compruebe la integridad de la base de datos del registro de PostgreSQL.

e Compruebe si los servicios de Linux VDA estan configurados y operativos correctamente.
e Compruebe la integridad de la configuracion de VDA y HDX™,

e Sondee cada Delivery Controller™ configurado para comprobar que el Servicio de Broker es

accesible, operativo y responde.
« Compruebe si la maquina esta registrada en la granja de Delivery Controller.
» Compruebe el estado de cada sesion HDX activa o desconectada.

» Examine los archivos de registro en busca de errores y advertencias relacionados con Linux
VDA.

e Compruebe si la versién de Xorg es adecuada.

Utilice la herramienta Linux XDPing

Nota:
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La ejecucion de ctxsetup.sh no instala XDPing. Puede ejecutar sudo /opt/Citrix/VDA/
bin/xdping para instalar XDPing. Este comando también crea un entorno virtual de
Python3 que es necesario para XDPing. Si este comando no puede crear un entorno virtual
de Python3, créelo manualmente siguiendo las instrucciones en Crear un entorno virtual de
Python3.

Para solucionar los errores de conexién SSL que pueda encontrar al usar la herramienta pip,

considere agregar los siguientes hosts de confianza al archivo /etc/pip.conf:
[global] trusted-host =
pypi.org files.pythonhosted.org

XDPing viene con un Unico ejecutable llamado xdping que se ejecuta desde el shell de

comandos.

Para mostrar las opciones de linea de comandos, utilice la opcion -h :
sudo /opt/Citrix/VDA/bin/xdping -h

Para ejecutar el conjunto completo de pruebas, ejecute xdping sin ninguna opcion de linea de

comandos:
sudo /opt/Citrix/VDA/bin/xdping

Para comprobar el entorno antes de instalar el paquete Linux VDA, ejecute las pruebas pre-
flight :

sudo /opt/Citrix/VDA/bin/xdping --preflight

Para ejecutar solo categorias de prueba especificas, por ejemplo, las pruebas de tiempo y

Kerberos, utilice la opcion -T :
sudo /opt/Citrix/VDA/bin/xdping -T time, kerberos
Para sondear un Controller de XenDesktop® en particular:
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sudo /opt/Citrix/VDA/bin/xdping -d myddc.domain.net

SALIDA DE EJEMPLO

A continuacién, se muestra una salida de ejemplo de la ejecucién de la prueba de Kerberos:

sudo xdping -T kerberos

Root USEr ======--s==sccscccs=sccssscsccnsessnasssnsescasssamasnnassanmsannan=n
User: root
EUID: a
Verify user is root [Pass]

L s ] s Rt et e L L L TR
Kerberos version: 5
Verify Kerberos available [Pass]
Verify Kerberos version 5 [Pass]
KRBSCCNAME:  [Not set]
Distro default FILE:/tmp/krbScc_%{uid}
KRBSCCNAME type: [Supported]
KRBSCCNAME format: [Default]
Verify KRBS5CCNAME cache type [Pass]
Verify KRBSCCNAME format [Pass]
Configuration file: /etc/krb5.conf [Exists]

Verify Kerberos configuration file found [Pass]
Keytab file: /Jetc/krb5.keytab [Exists]
Default realm: XD2.LOCAL
Default realm KDCs: [NONE SPECIFIED]
Default realm domains: [NONE SPECIFIED]
DNS lookup realm: [Enabled]
DNS lookup KDC: [Enabled]
Weak crypto: [Disabled]
Clock skew limit: 388 s

Verify system keytab file exists [Pass]
Verify default realm set [Pass]
Verify default realm in upper-case [Pass]
Verify default realm not EXAMPLE.COM [Pass]
Verify default realm domain mappings [Pass]
Verify default realm master KDC configured [Pass]
Verify Kerberos weak crypte disabled [Pass]
Verify Kerberos clock skew setting [Pass]

Default ccache: [Not set]

Distro default FILE:/tmp/krbS5cc_%{uid}
Default ccache type: [Supported]
Default ccache format: [Default]

Verify default credential cache cache type [Pass]
Verify default credential cache format [Pass]
UPN system key [MYVDA1l3H@ ]: [MISSING]
SPN system key [host/r 1]: [Exists]
Verify Kerberos system keys for UPN exist [ ERROR]

Mo system keys were found for the user principal name (UPN) of
the machine account. For the Linux VDA to mutually authenticate
with the Delivery Controller, the system keytab file must
contain keys for both the UPN and host-based SPN of the machine
account.
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Verify Kerberos system keys for SPN exist [Pass]
Kerberos login: [FAILED AUTHENTICATION]
Keytab contains no suitable keys for MWDAH@_
while getting initial credentials
Verify KDC authentication [ERROR]
Failed to authenticate and obtain a Ticket Granting Ticket (TGT)
from the KDC authentication service for the machine account UPN

HWDAH@H Check that the Kerberos configuration is
valid an e keys in the system keytab are current.

SUNNArY ===c-cscsssscssssssscsescseees e s s E s s s E S s s s e s m e e
The following tests did not pass:

Verify Kerberos system keys for UPN exist [ERROR]

Verify KDC authentication [ERROR]

Utilidad de consulta de datos de sesion
Proporcionamos una utilidad ( ctxsdcutil ) que puede utilizar para consultar datos de sesién en
cada VDA de Linux. Para consultar los siguientes datos de todas las sesiones o de una sesion
especifica alojada en un VDA, ejecute el comando /opt/Citrix/VDA/bin/ctxsdcutil -q <all
| SessionID> [-c] . Elargumento [-c] significa consultar datos cada segundo.

» Ancho de banda de sesién de entrada

* Ancho de banda de sesién de salida

» Velocidad de linea de sesién de salida

« Latencia - Ultima registrada

» Tiempo de ida y vuelta

» Ancho de banda de ThinWire de salida

» Ancho de banda de audio de salida

» Ancho de banda de impresora de salida

» Ancho de banda de unidad de entrada

 Ancho de banda de unidad de salida

Otros

Esta seccion contiene los siguientes temas:

Compatibilidad con la aplicacion Citrix Workspace para HTML5

e Crear un entorno virtual de Python3

Integrar NIS con Active Directory

e |Pv6
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* LDAPS

o Xauthority

Soporte para la aplicacion Citrix Workspace™ para HTML5

A partir de esta version, puede usar la aplicacion Citrix Workspace para HTML5 para acceder
directamente a las aplicaciones y escritorios virtuales de Linux sin conectar su cliente a Citrix
Gateway. Para obtener informacion sobre la aplicacion Citrix Workspace para HTML5, consulte la

documentacioén de Citrix.

Habilitar esta funcion

Esta funcion esta inhabilitada de forma predeterminada. Para habilitarla, haga lo siguiente:
1. En Citrix StoreFront™, habilite la aplicacion Citrix Workspace para HTML5.

Para obtener el procedimiento detallado, consulte el Paso 1 del articulo de Knowledge Center
CTX208163.

2. Habilite las conexiones WebSocket.
a. En Citrix Studio, establezca la directiva Conexiones de WebSockets en Permitido.

También puede configurar las demas directivas de WebSocket. Para obtener una lista
completa de las directivas de WebSocket, consulte Configuracion de directivas de
WebSockets.

b. En el VDA, reinicie el servicio ctxvda Yy el servicio ctxhdx , en este orden, para que la

configuracion surta efecto.

c. En el VDA, ejecute el siguiente comando para comprobar si el agente de escucha de

WebSocket se esta ejecutando.
netstat -an | grep 8008

Cuando el agente de escucha de WebSocket se esta ejecutando, la salida del comando es

similar a la siguiente:
tcp © @ :::8008 :::* LISTEN

Nota: También puede habilitar el cifrado TLS para proteger las conexiones WebSocket. Para
obtener informacion sobre como habilitar el cifrado TLS, consulte Proteger las sesiones de

usuario mediante TLS.
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Crear un entorno virtual de Python3

Si se conecta a la red, la ejecucion del comando sudo /opt/Citrix/VDA/bin/xdping puede
crear un entorno virtual de Python3. Sin embargo, si los comandos no logran crear un entorno
virtual de Python3, puede crearlo manualmente incluso sin conexién de red. Este articulo detalla

los requisitos previos y los pasos para crear un entorno virtual de Python3 sin conexién de red.

Requisitos previos

» Debe tener privilegios administrativos para acceder al directorio /opt/Citrix/VDA/sbin/

ctxpython3 .

» Los archivos wheel de los paquetes Python3 estan en su lugar. Puede descargar los

archivos wheel desde <https://pypi.org/> .

Crear un entorno virtual de Python3

Siga estos pasos para crear un entorno virtual de Python3:
1. Instale las dependencias de Python3.

Para Amazon Linux 2:
yum -y install python3 python3-devel krb5-devel gcc
Para RHEL y Rocky Linux:

yum -y install python36-devel krb5-devel gcc

Nota:

Es posible que deba habilitar un repositorio en particular para instalar algunas
dependencias. Para RHEL 7, ejecute el comando subscription-manager repos --
enable rhel-7-server-optional-rpms . Para RHEL 8, ejecute el comando

subscription-manager repos --enable=rhel-8-for-x86_64-appstream-rpms .

Para Ubuntu, Debian:

apt-get -y install python3-dev python3-pip python3-venv libkrb5-dev
libffi-dev
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Para SUSE:

zypper -n install 1lsb-release python3-devel python3-setuptools krb5-
devel gcc libffi-devel libopenssl-devel

Nota:

Es posible que deba habilitar el repositorio
SUSE_Linux_Enterprise_Software_Development_Kit_12_ SP5_x86_64 para instalar

algunas dependencias.

2. Cree un entorno virtual de Python3.

Nota:

Para solucionar los errores de conexién SSL que pueda encontrar al usar la herramienta

pip, considere agregar los siguientes hosts de confianza al archivo /etc/pip.conf:

\> [global]

trusted-host =

\> pypi.org

files.pythonhosted.org

Para RHEL, Rocky Linux, Ubuntu, Debian:

sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3

Para SUSE:
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sudo python3 -m venv /opt/Citrix/VDA/sbin/ctxpython3

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
setuptools==40.6.2

3. Instale las dependencias XDPing .

Para RHEL, Rocky Linux, Ubuntu, Debian:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install
cffi==1.14.2 cryptography==3.1 decorator==4.4.2 gssapi==1.6.2
ldap3==2.8.1 netifaces==0.10.9 pg8000==1.17.0 psutil==5.8.0
pyasnl==0.4.8 pycparser==2.20 scramp==1.2.0 six==1.15.0
termcolor==1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m pip install /opt/
Citrix/VDA/sbin/ctxpython3/packages/xdping-*.whl

Para SUSE:

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_install
cffi==1.14.2 cryptography==3.1 decorator==4.4.2 gssapi==1.6.2
ldap3==2.8.1 netifaces==0.10.9 pg8000==1.17.0 psutil==5.8.0
pyasnl==0.4.8 pycparser==2.20 scramp==1.2.0 six==1.15.0
termcolor==1.1.0

sudo /opt/Citrix/VDA/sbin/ctxpython3/bin/python3 -m easy_install /opt/
Citrix/VDA/sbin/ctxpython3/packages/xdping-*.whl

Integrar NIS con Active Directory

Este articulo describe coémo integrar NIS con Windows Active Directory (AD) en el VDA de Linux
mediante SSSD. El VDA de Linux se considera un componente de Citrix Virtual Apps and

Desktops. Como resultado, se integra perfectamente en el entorno de Windows AD.
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Usar NIS en lugar de AD como proveedor de UID y GID requiere que la informacién de la cuenta

(combinaciones de nombre de usuario y contrasefia) sea la misma en AD y NIS.

Nota:

La autenticacion sigue siendo realizada por el servidor AD. NIS+ no es compatible. Si utiliza
NIS como proveedor de UID y GID, los atributos POSIX del servidor de Windows ya no se

utilizan.
Sugerencia:

Este método representa una forma obsoleta de implementar el VDA de Linux, que se utiliza
solo para casos de uso especiales. Para una distribucién RHEL/CentOS, siga las
instrucciones de Instalar el Virtual Delivery Agent de Linux para RHEL/CentOS. Para una
distribucién de Ubuntu, siga las instrucciones de Instalar el Virtual Delivery Agent de Linux

para Ubuntu.

¢, Qué es SSSD?

SSSD es un demonio del sistema. Su funcién principal es proporcionar acceso para identificar y
autenticar recursos remotos a través de un marco comun que puede proporcionar
almacenamiento en caché y soporte sin conexién para el sistema. Proporciona médulos PAM y
NSS, y en el futuro podra admitir interfaces basadas en D-BUS para informacion de usuario
extendida. También proporciona una base de datos mejor para almacenar cuentas de usuario

locales y datos de usuario extendidos.

Integrar NIS con AD

Para integrar NIS con AD, complete los siguientes pasos:

PASO 1: AGREGAR EL VDA DE LINUX COMO CLIENTE NIS

Configure el cliente NIS:
yum -y install ypbind rpcbind oddjob-mkhomedir

Establezca el dominio NIS:
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ypdomainname nis.domain

echo "NISDOMAIN=nis.domain" >> /etc/sysconfig/network

Agregue la direccion IP del servidor y el cliente NIS en letc/hosts:
{NIS server IP address} server.nis.domain nis.domain

Configure NIS mediante authconfig :

sudo authconfig --enablenis --nisdomain=nis.domain --
nisserver=server.nis.domain --enablemkhomedir --update

El nis.domain representa el nombre de dominio del servidor NIS. El server.nis.domain es el

nombre de host del servidor NIS, que también puede ser la direccién IP del servidor NIS.

Configure los servicios NIS:

sudo systemctl start rpcbind ypbind

sudo systemctl enable rpcbind ypbind

Asegurese de que la configuracion de NIS sea correcta:

ypwhich

Valide que la informacién de la cuenta esté disponible desde el servidor NIS:

getent passwd nisaccount

Nota:

La nisaccount representa la cuenta NIS real en el servidor NIS. Asegurese de que el UID,

GID, el directorio principal y el shell de inicio de sesion estén configurados correctamente.
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PASO 2: UNIRSE AL DOMINIO Y CREAR UN ARCHIVO KEYTAB DE HOST MEDIANTE SAMBA

SSSD no proporciona funciones de cliente de AD para unirse al dominio y administrar el archivo

keytab del sistema. Existen algunos métodos para lograr estas funciones, entre ellos:

e adcli
e realmd
e Winbind

e Samba

La informacién de esta seccién describe Unicamente el enfoque de Samba. Para realmd ,
consulte la documentacion del proveedor de RHEL o CentOS. Estos pasos deben seguirse antes
de configurar SSSD.

Unirse al dominio y crear un archivo keytab de host mediante Samba:
En el cliente Linux con los archivos configurados correctamente:

e /etc/krb5.conf

e /etc/samba/smb.conf:

Configure la maquina para la autenticacion de Samba y Kerberos:

sudo authconfig --smbsecurity=ads --smbworkgroup=domain --smbrealm=REALM
--krb5realm=REALM --krb5kdc=fgdn-of-domain-controller --update

Donde REALM es el nombre del reino de Kerberos en mayusculas y domain es el nombre
NetBIOS del dominio.

Si se requiere la busqueda basada en DNS del servidor KDC y el nombre del reino, agregue las

dos opciones siguientes al comando anterior:
--enablekrb5kdcdns --enablekrb5realmdns

Abra letclsambalsmb.conf y agregue las siguientes entradas en la seccion \[Global\], pero

después de la seccion generada por la herramienta authconfig:
kerberos method = secrets and keytab

winbind offline logon = no
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Para unirse al dominio de Windows, es necesario que el controlador de dominio sea accesible y

gue tenga una cuenta de usuario de AD con permisos para agregar equipos al dominio:
sudo net ads join REALM -U user

REALM es el nombre del reino Kerberos en mayusculas y user es un usuario de dominio que

tiene permisos para agregar equipos al dominio.

PASO 3: CONFIGURAR SSSD

La configuracién de SSSD consta de los siguientes pasos:

* Instale los paquetes sssd-ad y sssd-proxy en la maquina cliente Linux.
* Realice cambios de configuracion en varios archivos (por ejemplo, sssd.conf).

* |nicie el servicio sssd.

/etc/sssd/sssd.conf
Un ejemplo de configuracion de sssd.conf (se pueden agregar mas opciones segun sea

necesario):

[sssd]
config_file_version = 2
domains = EXAMPLE

services = nss, pam

[domain/EXAMPLE]
# Uncomment if you need offline logins
# cache_credentials = true

re_expression = (((?P<domain>[M\\]+)\\(?P<name>.+3$)) | ((?P<name>["@]+)@(?
P<domain>.+$)) | (A(?P<name>[2@\\]+)$))

id_provider = proxy

proxy_lib_name = nis
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auth_provider = ad

access_provider = ad

# Should be specified as the long version of the Active Directory domain.

ad_domain = EXAMPLE.COM

# Kerberos settings
krb5_ccachedir = /tmp

krb5_ccname_template = FILE:%d/krb5cc_%U

# Uncomment if service discovery is not working

# ad_server = server.ad.example.com

# Comment out if the users have the shell and home dir set on the AD side
default_shell = /bin/bash

fallback_homedir = /home/%d/%u

# Uncomment and adjust if the default principal SHORTNAME$@REALM is not
available

# ldap_sasl authid = host/client.ad.example.com@AD.EXAMPLE.COM

Sustituya ad.domain.com, server.ad.example.com por el valor correspondiente. Para obtener

mas informacion, consulte la pagina man de Linux sssd-ad(5).
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Establezca la propiedad y los permisos del archivo en sssd.conf:
chown root:root /etc/sssd/sssd.conf

chmod 0600 /etc/sssd/sssd.conf restorecon /etc/sssd/sssd.conf

PASO 4: CONFIGURAR NSS/IPAM
RHEL/CentOS:

Utilice authconfig para habilitar SSSD. Instale oddjob-mkhomedir para asegurarse de que la

creacion del directorio de inicio sea compatible con SELinux:

authconfig --enablesssd --enablesssdauth --enablemkhomedir --update
sudo systemctl start sssd

sudo systemctl enable sssd

Sugerencia:

Al configurar los parametros de Linux VDA, tenga en cuenta que para SSSD no hay
parametros especiales para el cliente Linux VDA. Para soluciones adicionales en el script

ctxsetup.sh, utilice el valor predeterminado.

PASO 5: VERIFICAR LA CONFIGURACION DE KERBEROS

Para asegurarse de que Kerberos esta configurado correctamente para su uso con el VDA de

Linux, compruebe que el archivo keytab del sistema se ha creado y contiene claves validas:
sudo klist -ke
Este comando muestra la lista de claves disponibles para las distintas combinaciones de nombres

principales y conjuntos de cifrado. Ejecute el comando Kerberos kinit para autenticar la maquina

con el controlador de dominio mediante estas claves:
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sudo kinit -k MACHINE\$@REALM

Los nombres de la maquina y del reino deben especificarse en mayusculas. El signo de ddlar ($)
debe escaparse con una barra invertida (\\) para evitar la sustitucién de shell. En algunos
entornos, el nombre de dominio DNS es diferente del nombre de reino de Kerberos. Asegurese de
que se utiliza el nombre de reino. Si este comando se ejecuta correctamente, no se muestra

ninguna salida.

verificar que el ticket TGT para la cuenta de la maquina se ha almacenado en caché mediante:
sudo klist -ke

PASO 6: VERIFICAR LA AUTENTICACION DE USUARIO

Utilice el comando getent para verificar que el formato de inicio de sesion es compatible y si el

NSS funciona:

sudo getent passwd DOMAIN\\username
El pardmetro DOMAIN indica el nombre de dominio de version corta. Si se necesita otro formato
de inicio de sesion, verificar primero con el comando getent.
Los formatos de inicio de sesion admitidos son:

 Nombre de inicio de sesion de nivel inferior: DOMAIN\username
e UPN: username@domain.com

* Formato de sufijo NetBIOS: username@DOMAIN

Para verificar que el médulo PAM de SSSD esté configurado correctamente, utilice una cuenta de
usuario de dominio para iniciar sesion en el VDA de Linux. La cuenta de usuario de dominio no se

ha utilizado antes.

sudo ssh localhost -1 DOMAIN\\username

id -u
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Compruebe que se ha creado un archivo de caché de credenciales de Kerberos correspondiente

para el uid devuelto por el comando:
1s /tmp/krb5cc_{uid}

Compruebe que los tickets en la caché de credenciales de Kerberos del usuario son validos y no

han caducado:

klist

Configurar IPv6
El Linux VDA es compatible con IPv6 para alinearse con Citrix Virtual Apps and Desktops. Al usar
esta funcion, tenga en cuenta lo siguiente:

» En entornos de pila dual, se utiliza IPv4 a menos que IPv6 esté explicitamente habilitado.

» Si IPv6 esta habilitado en un entorno IPv4, el Linux VDA no funciona.

Importante:

» Todo el entorno de red debe ser IPv6, no solo para el Linux VDA.

» Centrify no es compatible con IPv6 puro.

No se requieren tareas de configuracion especiales para IPv6 al instalar el Linux VDA.

Configurar IPv6 para el Linux VDA

Antes de cambiar la configuracion del Linux VDA, asegurese de que su maquina virtual Linux haya
funcionado previamente en una red IPv6. Hay dos claves de registro relacionadas con la

configuracion de IPv6:

"HKLM\Software\Policies\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v
"OnlyUseIPv6ControllerRegistration”

"HKLM\Software\Policies\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v

"ControllerRegistrationIPv6Netmask"

OnlyUselPv6ControllerRegistration debe establecerse en 1 para habilitar IPv6 en el Linux VDA:
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sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Policies\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v
"OnlyUseIPv6ControllerRegistration" -d "Ox00000001" --force

Si el Linux VDA tiene més de una interfaz de red, ControllerRegistrationlPv6Netmask se puede

usar para especificar cual se utiliza para el registro del Linux VDA:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Policies\Citrix\VirtualDesktopAgent" -t "REG_SZ" -v
"ControllerRegistrationIPv6Netmask " -d "{IPv6 netmask}" --force

Sustituya {IPv6 netmask} por la mascara de red real (por ejemplo, 2000::/64).

Para obtener mas informacion sobre la implementacion de IPv6 en Citrix Virtual Apps and

Desktops, consulte Compatibilidad con IPv4/IPv6.

Solucién de problemas

Compruebe el entorno de red IPv6 basico y use ping6 para verificar si AD y Delivery Controller™

son accesibles.

Configurar LDAPS

LDAPS es la version segura del Protocolo ligero de acceso a directorios (LDAP), donde las

comunicaciones LDAP se cifran mediante TLS/SSL.

De forma predeterminada, las comunicaciones LDAP entre las aplicaciones cliente y servidor no
estan cifradas. LDAPS le permite proteger el contenido de las consultas LDAP entre el VDA de

Linux y los servidores LDAP.
Los siguientes componentes del VDA de Linux tienen dependencias de LDAPS:

e Agente de broker: Registro del VDA de Linux con un Delivery Controller™

e Servicio de directivas: Evaluacion de directivas

La configuracion de LDAPS implica:

Habilitar LDAPS en el servidor de Active Directory (AD)/LDAP

Exportar la CA raiz para uso del cliente

Habilitar/inhabilitar LDAPS en el VDA de Linux

Configurar LDAPS para plataformas de terceros
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e Configurar SSSD
» Configurar Winbind

» Configurar Centrify

Configurar Quest

Nota:

Puede ejecutar el siguiente comando para establecer un ciclo de supervision para sus
servidores LDAP. El valor predeterminado es de 15 minutos. Establézcalo en 10 minutos

como minimo.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -v
"ListOfLDAPServersMonitorPeroid" -t "REG_DWORD" -d "Ox0000000f" --
force

Habilitar LDAPS en el servidor ADILDAP

Puede habilitar LDAP a través de SSL (LDAPS) instalando un certificado con el formato adecuado

de una autoridad de certificacion (CA) de Microsoft o de una CA que no sea de Microsoft.

Sugerencia:

LDAPS se habilita automaticamente al instalar una CA raiz empresarial en un controlador de

dominio.

Para obtener mas informacion sobre cémo instalar el certificado y verificar la conexion
LDAPS, consulte Como habilitar LDAP a través de SSL con una autoridad de certificacion de

terceros.

Cuando tiene una jerarquia de autoridad de certificacion de varios niveles, no tiene
automaticamente el certificado adecuado para la autenticacion LDAPS en el controlador de

dominio.
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Para obtener informacién sobre como habilitar LDAPS para controladores de dominio mediante
una jerarquia de autoridad de certificacion de varios niveles, consulte el articulo Certificado LDAP
a través de SSL (LDAPS).

Habilitar la autoridad de certificacién raiz para uso del cliente

El cliente debe utilizar un certificado de una CA en la que confie el servidor LDAP. Para habilitar la
autenticacion LDAPS para el cliente, importe el certificado de CA raiz a un almacén de claves de

confianza.

Para obtener mas informacién sobre como exportar la CA raiz, consulte Cémo exportar el

certificado de la autoridad de certificacion raiz en el sitio web de soporte de Microsoft.

Habilitar o deshabilitar LDAPS en el VDA de Linux

Para habilitar o deshabilitar LDAPS en el VDA de Linux, ejecute el script enable\_Idaps.sh
(mientras haya iniciado sesion como administrador). Para ejecutar el script enable\_ldaps.sh en

modo no interactivo, exporte las siguientes variables a su entorno:

#CTX_LDAPS_KEYSTORE_PASSWORD=

#CTX_LDAPS_LDAP_SERVERS=

e Para habilitar LDAP a través de SSL/TLS con el certificado de CA raiz proporcionado (se

admite la vinculacién de canal LDAP):

/opt/Citrix/VDA/sbin/enable_ldaps.sh -Enable pathToRootCA

¢ Para volver a LDAP sin SSL/TLS

/opt/Citrix/VDA/sbin/enable_ldaps.sh -Disable

El almacén de claves de Java dedicado a LDAPS reside en letcixdll.keystore. Las claves de

registro afectadas incluyen:

HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServers
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HKLM\Software\Citrix\VirtualDesktopAgent\ListOfLDAPServersForPolicy
HKLM\Software\Citrix\VirtualDesktopAgent\UseLDAPS
HKLM\Software\Policies\Citrix\VirtualDesktopAgent\Keystore

HKLM\Software\Citrix\VirtualDesktopAgent\EnableChannelBinding

Configurar LDAPS para plataformas de terceros

Ademas de los componentes de Linux VDA, varios componentes de software de terceros que se
adhieren al VDA también pueden requerir LDAP seguro, como SSSD, Winbind, Centrify y Quest.
Las siguientes secciones describen como configurar LDAP seguro con LDAPS, STARTTLS o

SASL sign and seal.

Sugerencia:

No todos estos componentes de software prefieren usar el puerto SSL 636 para garantizar
un LDAP seguro. Y la mayoria de las veces, LDAPS (LDAP sobre SSL en el puerto 636) no
puede coexistir con STARTTLS en el puerto 389.

SSSD

Configure el trafico LDAP seguro de SSSD en el puerto 636 o en el puerto 389 segun las

opciones. Para obtener méas informacion, consulte la pagina man de SSSD LDAP para Linux.

Winbind
La consulta LDAP de Winbind utiliza el método ADS. Winbind solo admite el método StartTLS en
el puerto 389. Los archivos de configuracion afectados son letc/sambalsmb.conf y letc/

openldapl/ldap.conf (para RHEL) o letcl/ldap/ldap.conf (para Ubuntu). Modifique los archivos de

la siguiente manera:

e smb.conf
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ldap ssl = start tls

ldap ssl ads = yes client ldap sasl wrapping = plain

* |dap.conf
TLS_REQCERT never

Alternativamente, puede configurar LDAP seguro mediante SASL GSSAPI sign and seal, pero no

puede coexistir con TLS/SSL. Para usar el cifrado SASL, cambie la configuracién de smb.conf:

ldap ssl = off
ldap ssl ads = no client ldap sasl wrapping = seal

Centrify

Centrify no admite LDAPS en el puerto 636. Sin embargo, proporciona cifrado seguro en el puerto

389. Para obtener més informacion, consulte el sitio de Centrify.

Quest

Quest Authentication Service no admite LDAPS en el puerto 636, pero proporciona cifrado seguro

en el puerto 389 mediante un método diferente.

Solucién de problemas

Los siguientes problemas pueden surgir al usar esta funcion:

Disponibilidad del servicio LDAPS
verificar que la conexion LDAPS esté disponible en el servidor AD/LDAP. El puerto es el 636
de forma predeterminada.
e Error en el registro de Linux VDA cuando LDAPS esta habilitado
verificar que el servidor LDAP y los puertos estén configurados correctamente. Compruebe
primero el certificado de CAraiz y asegurese de que coincide con el servidor AD/LDAP.
» Cambio de registro incorrecto por accidente
Si las claves relacionadas con LDAPS se actualizaron por accidente sin usar
enable\_ldaps.sh, podria romperse la dependencia de los componentes de LDAPS.

» El trafico LDAP no esta cifrado mediante SSL/TLS desde Wireshark o cualquier otra

herramienta de supervision de red
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De forma predeterminada, LDAPS esta inhabilitado. Ejecute /opt/Citrix/VDAIsbin/

enable\_ldaps.sh para forzarlo.

* No hay trafico LDAPS desde Wireshark ni ninguna otra herramienta de supervisiéon de

red

El trafico LDAP/LDAPS se produce cuando se registra el VDA de Linux y se evalla la directiva

de grupo.

» Error al verificar la disponibilidad de LDAPS ejecutando Idp connect en el servidor AD

Utilice el FQDN de AD en lugar de la direccion IP.

 Error al importar el certificado de CA raiz al ejecutar el script /opt/Citrix/VDAIsbin/

enable\_ldaps.sh

Proporcione la ruta completa del certificado de CAy verificar que el certificado de CAraiz es
del tipo correcto. Se supone que es compatible con la mayoria de los tipos de Java Keytool
admitidos. Si no aparece en la lista de compatibilidad, puede convertir el tipo primero.
Recomendamos el formato PEM codificado en base64 si encuentra un problema de formato de

certificado.

» Error al mostrar el certificado de CA raiz con Keytool -list

Cuando habilita LDAPS ejecutando /opt/Citrix/VDA/sbin/enable_ldaps.sh , el
certificado se importa a /etc/xdl/.keystore, y se establece la contrasefa para proteger el
almacén de claves. Si olvida la contrasefia, puede volver a ejecutar el script para crear un

almacén de claves.

Xauthority

El VDA de Linux admite entornos que utilizan la funcionalidad de visualizacién X11 (incluidos
xterm y gvim ) para la conexién remota interactiva. Esta funcién proporciona un mecanismo de

seguridad necesario para garantizar una comunicacion segura entre XClient y XServer.
Existen dos métodos para asegurar el permiso para esta comunicacién segura:

» Xhost. De forma predeterminada, Xhost solo permite que el XClient del host local se
comunique con XServer. Si elige permitir que un XClient remoto acceda a XServer, el comando
Xhost debe ejecutarse para conceder permiso en la maquina especifica. O, alternativamente,

puede usar xhost + para permitir que cualquier XClient se conecte a XServer.

e Xauthority. El archivo .xauthority se encuentra en el directorio principal de cada usuario.

Se utiliza para almacenar credenciales en cookies usadas por xauth para la autenticacion de
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XServer. Cuando se inicia una instancia de XServer (Xorg), la cookie se utiliza para autenticar

las conexiones a esa pantalla especifica.

Coémo funciona

Cuando se inicia Xorg, se pasa un archivo .Xauthority a Xorg. Este archivo .Xauthority

contiene los siguientes elementos:

* NUmero de pantalla
* Protocolo de solicitud remota

* NUmero de cookie

Puede examinar este archivo con el comando xauth . Por ejemplo:

# xauth -f ~/.Xauthority

# > list

# > us01msip06:107 MIT-MAGIC-COOKIE-1 fb228d1b695729242616c5908f11624b

Si XClient se conecta a Xorg de forma remota, se deben cumplir dos requisitos previos:

* Establezca la variable de entorno DISPLAY en el XServer remoto.

e Obtenga el archivo .Xauthority que contiene uno de los nimeros de cookie en Xorg.

Configurar Xauthority

Para habilitar Xauthority en el VDA de Linux para la visualizacion remota de X11, debe crear las

dos claves de registro siguientes:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v
"XauthEnabled" -d "Ox00000001" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k
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"HKLM\System\CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v
"ListenTCP" -d "Ox00000001" --force

Después de habilitar Xauthority, pase el archivo .Xauthority a XClient manualmente o

montando un directorio principal compartido:
e Pase el archivo .Xauthority a XClient manualmente

Después de iniciar una sesién ICA®, el VDA de Linux genera el archivo .Xauthority para

XClient y lo almacena en el directorio principal del usuario de inicio de sesion. Puede copiar

este archivo .Xauthority a la maquina XClient remota y establecer las variables de entorno

DISPLAY y XAUTHORITY. DISPLAY es el nimero de pantalla almacenado en el archivo .Xauthority
y XAUTHORITY es laruta de archivo de Xauthority. Para ver un ejemplo, consulte el siguiente

comando:

export DISPLAY={Display number stored in the Xauthority file}

export XAUTHORITY={the file path of .Xauthority}

Nota:

Si la variable de entorno XAUTHORITY no esta establecida, se utiliza el archivo

~/.Xauthority de forma predeterminada.

e Pase el archivo .Xauthority a XClient montando un directorio principal compartido

La forma mas comoda es montar un directorio principal compartido para el usuario de inicio de
sesion. Cuando el VDA de Linux inicia una sesion ICA, el archivo .Xauthority se creaen el
directorio principal del usuario de inicio de sesion. Si este directorio principal se comparte con

XClient, el usuario no necesita transmitir este archivo .Xauthority a XClient manualmente.
Una vez que las variables de entorno DISPLAY y XAUTHORITY se configuran correctamente,

la GUI se muestra automaticamente en el escritorio de XServer.

Solucién de problemas

Si Xauthority no funciona, siga los pasos de solucion de problemas:
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1. Como administrador con privilegios de root, recupere todas las cookies de Xorg:
ps aux | grep -i xorg

Este comando muestra el proceso de Xorg y los pardmetros pasados a Xorg durante el inicio.

Otro pardmetro muestra qué archivo .Xauthority se utiliza. Por ejemplo:
/var/xdl/xauth/.Xauthority110
Muestre las cookies usando el comando Xauth:

Xauth -f /var/xdl/xauth/.Xauthority110

2. Use el comando Xauth para mostrar las cookies contenidas en ~/.Xauthority . Para el

mismo numero de pantalla, las cookies mostradas deben ser las mismas en los archivos .Xauthority

de Xorg y XClient.

3. Silas cookies son las mismas, compruebe la accesibilidad del puerto de pantalla remoto

utilizando la direccion IP del VDA de Linux y el numero de pantalla del escritorio publicado.

Por ejemplo, ejecute el siguiente comando en la maquina XClient:
telnet 10.158.11.11 6160

El nimero de puerto es la suma de 6000 + \&lt;namero de pantalla\>.

Si esta operacioén de telnet falla, es posible que el firewall esté bloqueando la solicitud.

Autenticacion

Esta seccion contiene los siguientes temas:

Autenticacion de inicio de sesion Unico de doble salto

» Servicio de autenticacion federada
« Tarjetas inteligentes

Credenciales de inicio de sesién

* Sesiones no autenticadas

» Acceso de usuarios no autenticados (an6nimos)
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Autenticacion de inicio de sesion unico de doble salto

Las credenciales de usuario para acceder a un almacén de StoreFront se pueden inyectar en el
modulo AuthManager de Citrix Workspace app para Linux y Citrix Receiver para Linux 13.10.
Después de la inyeccién, puede usar el cliente para acceder a escritorios virtuales y aplicaciones
desde una sesion de escritorio virtual de Linux, sin tener que introducir las credenciales de usuario

por segunda vez.

Nota:

Esta funcion es compatible con Citrix Workspace app para Linux y Citrix Receiver para Linux
13.10.

Para habilitar la funcion:

1. En el VDA de Linux, instale Citrix Workspace app para Linux o Citrix Receiver para Linux
13.10.

Descargue la aplicacion desde la pagina de descargas de Citrix para Citrix Workspace app o

para Citrix Receiver.

La ruta de instalacion predeterminada es /opt/Citrix/ICAClient/. Si instala la aplicacion en una
ruta diferente, establezca la variable de entorno ICAROOT para que apunte a la ruta de

instalacion real.

2. En la consola de administracion de Citrix StoreFront™, agregue el método de autenticacion
HTTP Basic para el almacén de destino.
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Marnage Suthentication Methods - too

Select the methods which users will use to authenticate and access resources, ﬂ
| Method | Settings
#|  User name and password )
[] SAML Authentication -

[ | Domain pass-through
Can be enabled / disabled separately on Receiver for Web sites

[]  Srmart card

Can be enabled [ disabled separately on Receiver for Web sites
HTTP Basic
[ ] Pass-through from MetScaler Gateway -
Installmg ar?d unlns.talllng jche auth_entlcatlor? methods and the )
authentication service settings are included in the advanced options.

"o I

3. Agregue la siguiente clave al archivo de configuracion de AuthManager ($ICAROQOT/config/

AuthManConfig.xml) para permitir la autenticacion HTTP Basic:

<Protocols>
<HTTPBasic>
<Enabled>True</Enabled>
</HTTPBasic>

</Protocols>

4. Ejecute los siguientes comandos para instalar el certificado raiz en el directorio especificado.

cp rootcert.pem $ICAROOT/keystore/cacerts/

$ICAROOT/util/ctx_rehash $ICAROOT/keystore/cacerts/

5. Ejecute el siguiente comando para habilitar la funcion:
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/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v "LurSsonEnabled" -d
"Ox00000001"

6. Inicie una sesién de escritorio virtual de Linux e inicie Citrix Workspace app para Linux o Citrix

Receiver para Linux 13.10 dentro de esa sesion.

Se le pedira una cuenta de almacén la primera vez que inicie la aplicacion Citrix Workspace™.

Mas tarde, iniciard sesion automaticamente en el almacén que especificd anteriormente.

Nota:

Introduzca una URL HTTPS como su cuenta de almacén.

Citrix Receiver - *

Add Account

Enter yvour work email or server address provided by
wvour [T departrment.

https://

Cancel Add

Configurar el Servicio de autenticacion federada

Puede usar el Servicio de autenticacion federada (FAS) para autenticar a los usuarios que inician
sesién en un VDA de Linux. El VDA de Linux utiliza el mismo entorno de Windows que el VDA de
Windows para la funcién de inicio de sesion de FAS. Para obtener informacion sobre cémo
configurar el entorno de Windows para FAS, consulte Servicio de autenticacion federada. Este

articulo proporciona informacion adicional especifica para el VDA de Linux.

Nota
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El VDA de Linux no admite la directiva Comportamiento en la sesién.
El VDA de Linux utiliza conexiones cortas para transmitir datos con los servidores FAS.

El VDA de Linux se comunica con los servidores FAS solo a través del puerto 80.

Distribuciones admitidas

» FAS admite plataformas Linux y métodos de integracion de AD limitados. Consulte la siguiente

matriz:
WINBIND SSSD CENTRIFY PBIS QUEST

Amazon Si Si Si Si No
Linux 2
RHEL 8.10 Si Si Si Si Si
RHEL 8.8 Si Si Si Si Si
RHEL 8.6 Si Si Si Si Si
RHEL 8.4 Si Si Si Si Si
RHEL 8.3 Si Si Si Si Si
RHEL 8.2 Si Si Si Si Si
RHEL 8.1 Si Si Si Si Si
RHEL 7.9/ Si Si Si Si Si
CentOS 7.9
RHEL 7.8/ Si Si Si Si Si
Cent0OS 7.8
Rocky Si Si No No No
Linux
8.10/8.8/8.6
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WINBIND SSSD CENTRIFY PBIS QUEST

SLES 15.3 Si No Si No Si
SLES 15.2 Si No Si No Si
SLES 12.5 Si No Si No No
Ubuntu Si No Si No Si
20.04

Ubuntu Si No Si No Si
18.04

Configurar FAS en el VDA de Linux

Configurar servidores FAS

Para usar FAS en una nueva instalacién de Linux VDA, escriba el FQDN de cada servidor FAS al
ejecutar ctxinstall.sh o ctxsetup.sh. Como Linux VDA no es compatible con la directiva de grupo de
AD, puede proporcionar una lista de servidores FAS separados por punto y coma. Si se elimina
alguna direccion de servidor, rellene el espacio en blanco con la cadena de texto \&It;none\>y no

modifique el orden de las direcciones de servidor.

Para actualizar una instalacion existente de Linux VDA, puede volver a ejecutar ctxsetup.sh
para configurar los servidores FAS. O bien, puede ejecutar los siguientes comandos para
configurar los servidores FAS y reiniciar el servicio ctxvda para que la configuracion surta

efecto.

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent\Authentication\UserCredentialSer
vice" -t "REG_SZ" -v "Addresses" -d "<Your-FAS-Server-List>" --force

service ctxjproxy restart

service ctxvda restart

Para actualizar los servidores FAS a través de ctxreg , ejecute los siguientes comandos:
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sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\Software\Citrix\VirtualDesktopAgent\Authentication\UserCredentialSer

vice" -v "Addresses" -d "<Your-FAS-Server-List>"
service ctxjproxy restart

service ctxvda restart

Instalar certificados

Para la verificacion de los certificados de los usuarios, instale el certificado de CAraiz y todos los
certificados intermedios en el VDA. Por ejemplo, para instalar el certificado de CA raiz, obtenga el
certificado raiz de AD del paso anterior Recuperar el certificado de CA de la CA de Microsoft
(en AD), o descargue su formato DER del servidor de CAraiz http://CA-SERVER/certsrv .

Nota:

Los siguientes comandos también se aplican a la configuracién de un certificado intermedio.

Convierta un archivo DER (.crt, .cer, .der) a PEM ejecutando un comando similar al

siguiente:

sudo openssl x509 -inform der -in root.cer -out root.pem

A continuacién, instale el certificado de CAraiz en el directorio openssl ejecutando un comando

similar al siguiente:

sudo cp root.pem /etc/pki/CA/certs/

Nota:

No coloque el certificado de CA raiz en la ruta Iroot. De lo contrario, FAS no tendra permiso

de lectura para el certificado de CA raiz.
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Ejecutar ctxfascfg.sh

Ejecute el script ctxfascfg.sh para configurar FAS:

sudo /opt/Citrix/VDA/sbin/ctxfascfg.sh

Se afiaden variables de entorno para que ctxfascfg.sh se pueda ejecutar en modo silencioso:

» CTX\_FAS\ ADINTEGRATIONWAY=winbind \| sssd \| centrify \| pbis \| quest: Denota el
método de integracion de Active Directory, que equivale a
CTX_EASYINSTALL_ADINTEGRATIONWAY cuando se especifica
CTX_EASYINSTALL_ADINTEGRATIONWAY . Sino se especifica
CTX_EASYINSTALL_ADINTEGRATIONWAY , CTX_FAS_ADINTEGRATIONWAY utiliza su propia

configuracion de valor.

* CTX\_FAS\_CERT\_PATH \=\&lt;certificate path\>: Especifica la ruta completa donde se

almacenan el certificado raiz y todos los certificados intermedios.

e CTX_FAS_KDC_HOSTNAME: Especifica el nombre de host del Centro de distribucién de

claves (KDC) cuando selecciona PBIS.
 CTX_FAS_PKINIT_KDC_HOSTNAME: Especifica el nombre de host de PKINIT KDC, que es
igual a CTX_FAS_KDC_HOSTNAME a menos que se especifique lo contrario.

Elija el método de integracion de Active Directory correcto y, a continuacion, escriba la ruta

correcta de los certificados (por ejemplo, /etc/pki/CA/certs/ ).

El script instala los paquetes krb5-pkinit y pam\_krb5 y configura los archivos de configuracion

pertinentes.
Limitaciéon
e FAS aun no admite la pantalla de bloqueo. Si hace clic en el boton de bloqueo de una sesién,

no podra volver a iniciar sesién en ella mediante FAS.

» Esta version solo admite las implementaciones comunes de FAS resumidas en el articulo
Federated Authentication Service architectural overview y no incluye Windows 10 Azure AD

Join.
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Solucion de problemas

Antes de solucionar problemas de FAS, asegurese de que el VDA de Linux esté instalado y
configurado correctamente y de que se pueda iniciar una sesién que no sea de FAS

correctamente en el almacén comin mediante la autenticacidn con contrasefa.

Si las sesiones que no son de FAS funcionan correctamente, establezca el nivel de registro HDX
de la clase Login en VERBOSE Yy el nivel de registro de VDA en TRACE. Para obtener
informacion sobre como habilitar el registro de seguimiento para el VDA de Linux, consulte el
articulo de Knowledge Center CTX220130.

Error de configuracién del servidor FAS

No se puede iniciar una sesion desde el almacén de FAS.

Compruebe Ivarllog/xdl/hdx.log y busque el registro de errores similar al siguiente:

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: [Logon
Type] Federated Authentication Logon.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: entry

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas: start
connect to server 0

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: connect_fas0: failed
to connect: Connection refused.

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: failed
to connect to server [0], please confirm if fas service list is well
configurated in condb

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_fas: exit,
43
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2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: validate_user: failed
to validate fas credential

2021-01-28 01:42:16.164 <P26422:S4> citrix-ctxlogin: LoginBoxValidate:
failed validation of user 'userl1@CTXDEV.LOCAL', INVALID_PARAMETER

SOLUCION

Ejecute el siguiente comando para verificar que el valor del Registro de Citrix
"HKEY\ LOCAL\ MACHINE\SOFTWARE\Citrix\\VirtualDesktopAgent\Authentication\

\UserCredentialService" esté establecido en \&It;Your-FAS-Server-List\>.
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep "UserCredentialService"

Si la configuracion existente es incorrecta, siga el paso anterior Set FAS servers para volver a

configurarla.

Configuracion incorrecta del certificado de CA

No se puede iniciar una sesién desde el almacén de FAS. Aparece una ventana gris y desaparece

unos segundos después.

Invalid Login

DKl

Compruebe Ivarllog/xdl/hdx.log y busque el registro de errores similar al siguiente:

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: entry
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2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin: check_caller: current
process: pid [30656], name [/opt/Citrix/VDA/bin/ctxlogin]

2021-01-28 01:47:46.210 <P30656:S5> citrix-ctxlogin:
get_public_certificate: entry

2021-01-28 01:47:46.211 <P30656:S5> citrix-ctxlogin: query_fas: waiting
for response...

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: query_fas: query to
server success

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin:
get_public_certificate: exit

2021-01-28 01:47:46.270 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
input size 1888

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: fas_base64_decode:
output size 1415

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: get logon certificate success

2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin: cache_certificate:
cache certificate success
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2021-01-28 01:47:46.271 <P30656:S5> citrix-ctxlogin:
get_logon_certificate: exit, O

2021-01-28 01:47:48.060 <P30656:S5> citrix-ctxlogin: validate_user:
pam_authenticate err,can retry for user userl1@CTXDEV.LOCAL

SOLUCION

verificar que ha configurado correctamente en /etc/krb5.conf laruta completa que almacena
el certificado de CA raiz y todos los certificados intermedios. La ruta completa es similar a la

siguiente:

[realms]

EXAMPLE.COM = {

pkinit_anchors = DIR:/etc/pki/CA/certs/

Si la configuracion existente es incorrecta, siga el paso anterior Instalar certificados para

configurarla de nuevo.
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Alternativamente, compruebe si el certificado de CA raiz es valido.

Error de asignacion de cuenta de sombra

FAS se configura mediante la autenticacion SAML. El siguiente error puede ocurrir después de
gue un usuario de ADFS introduzca el nombre de usuario y la contrasefia en la pagina de inicio de
sesion de ADFS.

There was a failure with the mapped a

Este error indica que el usuario de ADFS se ha verificado correctamente, pero no hay ningin

usuario de sombra configurado en AD.

SOLUCION

Configure la cuenta de sombra en AD.

ADFS no configurado

El siguiente error ocurre durante un intento de inicio de sesién en el almacén de FAS:

The Identity Provider has not been configured by the
StoreFront Administrator.

El problema ocurre cuando el almacén de FAS esta configurado para usar la autenticacion SAML,

pero falta la implementacion de ADFS.

SOLUCION

Implemente el IdP de ADFS para el Servicio de autenticacion federada. Para obtener mas

informacioén, consulte Implementacion de ADFS del Servicio de autenticacion federada.

Informacion relacionada

 Las implementaciones comunes de FAS se resumen en el articulo Arquitecturas de

implementacion.
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* Los articulos practicos se presentan en el capitulo (/es-es/federated-authentication-service/

2203-Itsr/config-manage.html).

Problema conocido

Cuando FAS esté en uso, puede fallar al intentar iniciar una sesién de escritorio o aplicacion

publicada con caracteres no ingleses.

& C | A Not secure | htps;//ddc.yw.local/Citrix/FASWeb/ r |

[Lcamnot stat desktop Jorsecessatine g

testwHRHELTS4",

Solucidn alternativa

Haga clic con el boton derecho en Administrar plantillas en la herramienta de CA para cambiar
la plantilla Citrix\_SmartcardLogon de Crear a partir de esta informacién de Active Directory

a Suministrar en la solicitud:
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Superseded Templates | Extensions | Securty I Server
General I Compatibility I Reguest Handling | Cryptography | Key Attestation
Subject Mame | lssuance Requirements

(®) Supply in the request

ij existing certificates for autoenmnolment

renewal requests (%)

() Build from this Active Directory information |
i i i ic#t names and to

simplify certificate administration.

Subject name format;

| Mone

[ ] Include e-mail name in subject name

Include this information in altemate subject name:
[ ] E-4mail name

[ ] DNS name

[ ] User principal name (UPM)

[ ] Service principal name (SPN)

* Control is disabled due to compatibility settings.

| | | Caneel |

Autenticacion sin SSO

Después de iniciar sesion en la aplicacion Citrix Workspace™, puede usar credenciales diferentes
para iniciar sesiones de Citrix Virtual Apps and Desktops™. Para habilitar esta funcion, ejecute el
siguiente comando en su VDA de Linux:

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\WinStations\tcp" -t
"REG_DWORD" -v "fPromptForDifferentUser" -d "Ox00000001" --force

Con la funcion habilitada, se le pediran credenciales al iniciar sesiones. La funcion es compatible

con las siguientes distribuciones:

* RHEL 8.8

* RHEL 8.6
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* RHEL 84

* RHEL7.9/CentOS 7.9
» Rocky Linux 8.6

* Rocky Linux 8.8

» Debian 10.9

* SUSE 15.3

« SUSE 15.2

Tarjetas inteligentes

Puede usar una tarjeta inteligente conectada al dispositivo cliente para la autenticacion al iniciar
sesion en una sesion de escritorio virtual Linux. Esta funcién se implementa mediante la
redireccion de tarjetas inteligentes a través del canal virtual de tarjetas inteligentes ICA®. También
puede usar la tarjeta inteligente dentro de la sesién. Los casos de uso incluyen afadir una firma

digital a un documento, cifrar o descifrar un correo electrénico y autenticarse en un sitio web.

El VDA de Linux utiliza la misma configuracién que el VDA de Windows para esta funciéon. Para
obtener mas informacion, consulte la seccion Configurar el entorno de tarjetas inteligentes de este

articulo.

Nota:

No se admite el uso de una tarjeta inteligente asignada dentro de una sesién de VDA de

Linux para iniciar sesién en Citrix Gateway.

Requisitos previos
La disponibilidad de la autenticacion de paso de tarjeta inteligente depende de las siguientes
condiciones:

» Su VDA de Linux esté instalado en una de las siguientes distribuciones:

o RHEL 8

> Rocky Linux 8

o RHEL 7/CentOS 7
o Ubuntu 20.04

o Ubuntu 18.04
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o Debian 10.9

Después de completar la instalacion del VDA, verificar que su VDA puede registrarse con el
Delivery Controller™ y que puede abrir las sesiones de escritorio Linux publicadas con

credenciales de Windows.

» Se utilizan tarjetas inteligentes compatibles con OpenSC. Para obtener mas informacion,

consulte Asegurese de que OpenSC sea compatible con su tarjeta inteligente.

 Se utiliza la aplicacion Citrix Workspace™ para Windows.

Asegurese de que OpenSC sea compatible con su tarjeta inteligente

OpenSC es un controlador de tarjeta inteligente ampliamente utilizado en RHEL 7.4+. Como
reemplazo totalmente compatible de CoolKey, OpenSC admite muchos tipos de tarjetas

inteligentes (consulte Compatibilidad con tarjetas inteligentes en Red Hat Enterprise Linux).

En este articulo, la tarjeta inteligente YubiKey 4 se utiliza como ejemplo para ilustrar la
configuracion. YubiKey 4 es un dispositivo USB CCID PIV todo en uno que se puede adquirir
facilmente en Amazon u otros proveedores minoristas. El controlador OpenSC es compatible con
YubiKey 4.

Si su organizacion requiere alguna otra tarjeta inteligente mas avanzada, prepare una maquina
fisica con una distribucién de Linux compatible y el paguete OpenSC instalado. Para obtener
informacién sobre la instalacion de OpenSC, consulte Instalar el controlador de tarjeta inteligente.
Inserte su tarjeta inteligente y ejecute el siguiente comando para verificar que OpenSC es

compatible con su tarjeta inteligente:

pkcsll-tool --module opensc-pkcsll.so --list-slots


http://rhelblog.redhat.com/2017/09/26/smart-card-support-in-red-hat-enterprise-linux
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Configuracion

Preparar un certificado raiz

Se utiliza un certificado raiz para verificar el certificado de la tarjeta inteligente. Siga los pasos

siguientes para descargar e instalar un certificado raiz.
1. Obtenga un certificado raiz en formato PEM, normalmente de su servidor CA.

Puede ejecutar un comando similar al siguiente para convertir un archivo DER (*.crt, *.cer,

*.der) a PEM. En el siguiente ejemplo de comando, certnew.cer es un archivo DER.

openssl x509 -inform der -in certnew.cer -out certnew.pem

2. Instale el certificado raiz en el directorio openssl . El archivo certnew.pem se utiliza como

ejemplo.
cp certnew.pem <path where you install the root certificate>

Para crear una ruta para instalar el certificado raiz, ejecute sudo mdkir -p <path where

you install the root certificate> .

Configurar el entorno de la tarjeta inteligente

Puede usar el script ctxsmartlogon.sh para configurar el entorno de la tarjeta inteligente o

completar la configuracion manualmente.

(OPCION 1) USAR EL SCRIPT CTXSMARTLOGON.SH PARA CONFIGURAR EL ENTORNO DE
LA TARJETA INTELIGENTE

Nota:

El script ctxsmartlogon.sh agrega informacion de PKINIT al dominio predeterminado. Puede

cambiar esta configuracion a través del archivo de configuracion letcl/krb5.conf.

Antes de usar tarjetas inteligentes por primera vez, ejecute el script ctxsmartlogon.sh para

configurar el entorno de la tarjeta inteligente.

Sugerencia:
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Si ha utilizado SSSD para la unién a un dominio, reinicie el servicio SSSD después de

ejecutar ctxsmartlogon.sh.

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh

Los resultados son similares a los siguientes:

. You can

=3

p 1:Enabli
Do you want

tion method.

: Winbind
S55D
Centrify

Ste| ] de t packages.
Installing, plea it...
[krb5-pkinit] [pam_krb5] already installed.
lite][pcsc-1 cid] [pcsc-lite-1libs][coolkey] already installed.
installed. [Success]
onfigure krb5.conf.
ify the path to the root CA (e.g., /etc/pki/CA/certs/root.pem):/etc/pki/CA/certs/root.pem
/krb5.conf confi successfully.

path to tf smart c PKCS11 driver (e.g., /usr/lib64/pkcsll/1libcoolkeypkll.so):/usr/1ib64/pkcsll/1libcoolkeypkll.so
txfsc configure s fully.
successfully.
rcuted successfully. SmartCard is ready.

También puede inhabilitar las tarjetas inteligentes ejecutando el script ctxsmartlogon.sh:

sudo /opt/Citrix/VDA/sbin/ctxsmartlogon.sh

Los resultados son similares a los siguientes:

He sk b ok ke ohe e ek ke ohe e ek ke ohe e ek ke ohe e ek o ok He ok e ok ke sk ok ok

ctxsmartlogon.sh sets up smart card logon for the Linux VDA, which
includes automatic installation of the necessary packages and changes to
the configuration files.

Note:

The ctxsmartlogon.sh adds pkinit information to the default realm. You can

change this setting through the /etc/krb5.conf configuration file
e e e e o e e e e o e e e e e

HoH K OH OH OH N H B

Step 1l:Enable smart card logon.
Do you want enable smart card logon? (y/n)[y] n
ctxsmartlogon.sh exit.
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(OPCION 2) CONFIGURAR EL ENTORNO DE TARJETA INTELIGENTE MANUALMENTE

El VDA de Linux utiliza el mismo entorno de tarjeta inteligente que el VDA de Windows. En este
entorno, se deben configurar varios componentes, incluidos el controlador de dominio, la entidad
de certificacion (CA) de Microsoft, los Servicios de informacién de Internet, Citrix StoreFront y la
aplicacion Citrix Workspace. Para obtener informacion sobre la configuracion basada en la tarjeta

inteligente YubiKey 4, consulte el articulo del Knowledge Center CTX206156.

Antes de pasar al siguiente paso, asegurese de haber configurado correctamente todos los
componentes, de haber descargado la clave privada y el certificado de usuario en la tarjeta
inteligente, y de poder iniciar sesién correctamente en el VDA de Windows mediante la tarjeta
inteligente.

Instalar los paquetes PC/SC Lite

PCSC Lite es una implementacion de la especificacion Personal Computer/Smart Card (PC/SC)
en Linux. Proporciona una interfaz de tarjeta inteligente de Windows para comunicarse con
tarjetas inteligentes y lectores. La redireccion de tarjetas inteligentes en el VDA de Linux se

implementa a nivel de PC/SC.
Ejecute el siguiente comando para instalar los paquetes PC/SC Lite:

RHEL 7/CentOS 7, RHEL 8 y Rocky Linux 8:

yum install pcsc-lite pcsc-lite-ccid pcsc-lite-1libs
Ubuntu 20.04, Ubuntu 18.04, Debian 10.9:

apt-get install -y libpcsclitel libccid
Instalar el controlador de tarjeta inteligente

OpenSC es un controlador de tarjeta inteligente muy utilizado. Si OpenSC no esta instalado,

ejecute el siguiente comando para instalarlo:

RHEL 8, Rocky Linux 8, RHEL 7/CentOS 7:
yum install opensc
Ubuntu 20.04, Ubuntu 18.04, Debian 10.9:

apt-get install -y opensc
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Instalar los moédulos PAM para la autenticacion con tarjeta inteligente

Ejecute el siguiente comando para instalar los médulos pam\_krb5 y krb5-pkinit.
RHEL 7/CentOS 7:

yum install pam_krb5 krb5-pkinit
RHEL 8 y Rocky Linux 8:

yum install krb5-pkinit
Ubuntu 20.04, Ubuntu 18.04:

apt-get install libpam-krb5 krb5-pkinit
Debian 10.9:

apt-get install -y libpam-krb5 krb5-pkinit
El médulo pam\_krb5 es un moédulo de autenticacion conectable que las aplicaciones compatibles
con PAM pueden utilizar para comprobar contrasefias y obtener tickets de concesion de tickets del
Centro de distribucion de claves (KDC). EI modulo krb5-pkinit contiene el complemento PKINIT
gue permite a los clientes obtener credenciales iniciales del KDC mediante una clave privada y un
certificado.
Configurar el médulo pam\_krb5
El médulo pam\_krb5 interactta con el KDC para obtener tickets Kerberos mediante certificados
en la tarjeta inteligente. Para habilitar la autenticacion pam_krb5 en PAM, ejecute el siguiente
comando:

authconfig --enablekrb5 --update

En el archivo de configuracion letclkrb5.conf, agregue la informacioén de PKINIT segun el dominio

real.

Nota:

372



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

La opcién pkinit_cert_match especifica las reglas de coincidencia que debe cumplir el
certificado de cliente antes de utilizarse para intentar la autenticacién PKINIT. La sintaxis de

las reglas de coincidencia es:
regla-componente ...

donde relation-operator puede ser && , lo que significa que todas las reglas de los
componentes deben coincidir, 0 \|\|, lo que significa que solo una regla de los componentes

debe coincidir.

Este es un ejemplo de un archivo krb5.conf genérico:

EXAMPLE.COM = {
kdc = KDC.EXAMPLE.COM
auth_to_local = RULE:[1:$1@%0]

pkinit_anchors = FILE:<path where you install the root certificate>/

certnew.pem
pkinit_kdc_hostname = KDC.EXAMPLE.COM
pkinit_cert_match = | |<EKU>msScLogin,<KU>digitalSignature

pkinit_eku_checking = kpServerAuth
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El archivo de configuracion es similar al siguiente después de agregar la informacion de PKINIT.

CTXDEV.LOCAL = {

cdc =
auth_to_local = RULE:[1:%$1@%$0 ]
pkinit_kdc_hostname = ctx-ad.ctxdev.local

pkinit_anchors = FILE:/etc/pki/CA/certs/certnew.pem
pkinit_eku_ checking = kpServerAuth
pkinit_cert match = | |<EKU>msSclLogin,<KU>digitalSignature

Configurar la autenticacion PAM
Los archivos de configuracién de PAM indican qué modulos se utilizan para la autenticacion PAM.
Para agregar pam_krb5 como modulo de autenticacion, agregue la siguiente linea al archivo letcl

pam.d/smartcard-auth:

auth [success=done ignore=ignore default=die] pam_krb5.so
preauth_options=X509_user_identity=PKCS11l:<path to the pkcsll driver>/opensc-

pkcsil.so
El archivo de configuracion es similar al siguiente después de la modificacion si se utiliza SSSD.

to-generated.
1 be destroyed the next time authconfig is run.
pam_env.so
done ignore=ignore default=die] pam_krb5.so preauth_opt=X509_user_identity=PKCS1l:/usr/1ib/x86_64-linux-gnu/pkcsll/opensc-pkcsll.so
pam_permit.so
pam_deny.so

account required pam_unix.so

account sufficient pam_localuser.so

account suffici pam_succeed_if.so uid < 1000 quiet

account d d success=ok user_unknown=ignore] pam_sss.so

account d d success=ok auth_err=ignore user_unknown=ignore ignore=ignorel pam_krb5.so
account req pam_permit.so

optional pam_keyinit.so revoke

required pam_limi

optional € .50

optional mkhomedir.so umask=0077

optional pam_mkhomedir.so umask=0077

[success=1 defau i e] pam_succeed_if.so service in crond quiet use_uid
required .

optional pam_ .s0

optional pam_krb5.so

(Opcional) Inicio de sesidén Unico mediante tarjetas inteligentes

El inicio de sesion Unico (SSO) es una funciéon de Citrix que implementa la autenticacion de paso a
través con el lanzamiento de escritorios y aplicaciones virtuales. Esta funcion reduce el nUmero de
veces que los usuarios escriben su PIN. Para usar SSO con el Linux VDA, configure la aplicacion
Citrix Workspace. La configuracion es la misma que con el Windows VDA. Para obtener mas

informacioén, consulte el articulo del Knowledge Center CTX133982.
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Habilite la autenticacién con tarjeta inteligente de la siguiente manera al configurar la directiva de

grupo en la aplicacion Citrix Workspace.

File  Action

ol B2l A=A N 7 B

View Help

Local Computer Policy
i Computer Configuration
] Software Settings
[ Windows Settings
4 [ | Administrative Templates
a4 || Citrix Components
4 || Citrix Receiver
= AutoUpdate
| CHP
Client Engine
Diagnostics
Fast Connect API Supp
HDX Media5tream Flas
Multi-5tream ICA
Metwork routing
Remoting client device
SelfService
StoreFront
User authentication

R R R R R .

|| User experience
> || Control Panel

»

) Mot Configured Comment:
@ Enabled
() Dizabled
Supported on;
Opticns:

Setting State Comment
=] Kerberos authentication Mot cenfigured No
| Local user name and password Enabled No
,_-, Smart card authentication Enabled No
A Smart card authentication
Ei Smart card authentication R ] l Neact Setting

All Citrix Receiver supported platforms

Help:

Allow smart card authentication

Use this policy te centrol how the client uses smart cards
attached to the client device,

B ] Metwork Use pass-through authentication for PIN

B Printers When enabled, this policy allows the remote server to access

s smart cards attached to the client device for authentication and
b —] Sysiem other purposes,
» [ Windows Components

_1_ All Settings When disabled, the server cannot access smart cards attached to

the client device,

4%, User Configuration
1 [] Software Settings

b [ Windows Settings ~ Troubleshooting:
S| m | ’ When using smart cards in a Citrix environment, the smart card
device driver must be installed on the server. When using a

different operating system on the client maching, it may be

6 setting(s)

Inicio de sesién rapido con tarjeta inteligente

La tarjeta inteligente rapida es una mejora con respecto a la redireccion de tarjetas inteligentes
basada en HDX PC/SC existente. Mejora el rendimiento cuando se utilizan tarjetas inteligentes en

entornos WAN de alta latencia. Para obtener mas informacion, consulte Tarjetas inteligentes.

El Linux VDA admite tarjetas inteligentes rapidas en las siguientes versiones de la aplicacion Citrix

Workspace:
» Citrix Receiver para Windows 4.12
» Citrix Workspace app 1808 para Windows y versiones posteriores

HABILITAR EL INICIO DE SESION RAPIDO CON TARJETA INTELIGENTE EN EL CLIENTE

El inicio de sesion rapido con tarjeta inteligente esta habilitado de forma predeterminada en el VDA
y deshabilitado de forma predeterminada en el cliente. En el cliente, para habilitar el inicio de
sesion rapido con tarjeta inteligente, incluya el siguiente parametro en el archivo default.ica del

sitio de StoreFront asociado:
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[WFClient]

SmartCardCryptographicRedirection=0n

DESHABILITAR EL INICIO DE SESION RAPIDO CON TARJETA INTELIGENTE EN EL CLIENTE

Para deshabilitar el inicio de sesién rapido con tarjeta inteligente en el cliente, elimine el parametro

SmartCardCryptographicRedirection del archivo default.ica del sitio de StoreFront asociado.

Uso

Iniciar sesion en el VDA de Linux mediante una tarjeta inteligente

Puede usar una tarjeta inteligente para iniciar sesion en el VDA de Linux tanto en escenarios de
SSO como de no SSO.

e En el escenario de SSO, inicia sesion en StoreFront™ automaticamente mediante el
certificado de tarjeta inteligente y el PIN almacenados en caché. Cuando inicia una sesién de
escritorio virtual de Linux en StoreFront, el PIN se pasa al VDA de Linux para la autenticaciéon

con tarjeta inteligente.

e En el escenario de no SSO, se le pide que seleccione un certificado y escriba un PIN para

iniciar sesion en StoreFront.

[ Windows Security =
Select a Certificate
- 1 Windows Security @

(=) user

lsuer E— : ;
| r Il valid From: 11/15/2017 to 11/15/2018 Microsoft Smart Card Provider

Cli = o 4 Please enter your PIN,
—| ddc —

- P
W sl ssver — &
\ " )| Valid From: 9/19/2017 to 9/19/2018 | weesuy |
Lo looma. ] |

Cuando inicia una sesién de escritorio virtual de Linux en StoreFront, aparece un cuadro de
didlogo para iniciar sesion en el VDA de Linux, como se muestra a continuacion. El nombre de
usuario se extrae del certificado de la tarjeta inteligente y debe escribir el PIN de nuevo para la

autenticacion de inicio de sesion.

Este comportamiento es el mismo que con el VDA de Windows.
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" cbe-ddecbdeviocal w4 - O >

&< > x|

| Windows Security *

| Smart Card

Please enter your PIN.

PIN

||3IN

Click here for more information

OK Cancel

Volver a conectar a una sesion mediante una tarjeta inteligente

Para volver a conectar a una sesion, asegurese de que la tarjeta inteligente esté conectada al
dispositivo cliente. De lo contrario, aparecera una ventana de almacenamiento en caché gris en el
lado del VDA de Linux y se cerrara rapidamente porque la reautenticacion falla si la tarjeta
inteligente no esta conectada. En este caso, no se proporciona ninguna otra indicacién para

recordarle que conecte la tarjeta inteligente.

Sin embargo, en el lado de StoreFront, si no hay una tarjeta inteligente conectada al intentar

volver a conectar una sesion, la web de StoreFront podria mostrar una alerta como la siguiente.

P
Insert Smart Card u

@ Flease insert a smart card.

oK | Cancel |  Detais >>

Limitacion
Compatibilidad con distribuciones de Linux limitadas y métodos de integraciéon de AD

» La autenticacion de paso de tarjeta inteligente es compatible con distribuciones de Linux

limitadas y métodos de integracion de AD. Consulte la siguiente matriz:

WINBIND SSSD CENTRIFY QUEST

RHEL 8 Si Si Si Si
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WINBIND SSSD CENTRIFY QUEST
Rocky Linux 8 Si Si No No
RHEL 7, Si Si Si Si
CentOS 7
Ubuntu Si Si Si Si
22.04/18.04
Debian 10.9 Si Si Si No

Directiva de extraccion de tarjetas inteligentes

El VDA de Linux solo utiliza el comportamiento predeterminado para la extraccion de tarjetas
inteligentes. Al extraer la tarjeta inteligente después de iniciar sesién correctamente en el VDA de

Linux, la sesion permanece conectada y la pantalla de la sesién no se bloquea.

Compatibilidad con otras tarjetas inteligentes y la biblioteca PKCS#11

Aunque solo la tarjeta inteligente OpenSC aparece en nuestra lista de compatibilidad, puede
intentar usar otras tarjetas inteligentes y la biblioteca PKCS#11, ya que Citrix proporciona una
solucion genérica de redireccion de tarjetas inteligentes. Para cambiar a su tarjeta inteligente
especifica 0 a la biblioteca PKCS#11.:

1. Sustituya todas las instancias de opensc-pkcsi11.so por su biblioteca PKCS#11.

2. Para establecer la ruta de su biblioteca PKCS#11 en el registro, ejecute el siguiente comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Scard" -v
"PKCS11LibPath" -d "PATH"

donde PATH apunta a su biblioteca PKCS#11, como /usr/lib64/pkcs1l/opensc-pkcsll.so

3. Deshabilite el inicio de sesion rapido con tarjeta inteligente en el cliente.

Acceso de usuarios no autenticados (anénimos)

Puede permitir que los usuarios accedan a aplicaciones y escritorios sin presentar credenciales a
StoreFront™ o a la aplicacion Citrix Workspace™. Para conceder acceso a usuarios no
autenticados, debe tener un almacén de StoreFront no autenticado y habilitar el acceso para

usuarios no autenticados en un grupo de entrega.
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Nota:
El acceso de usuarios no autenticados solo se admite para VDA unidos a un dominio.

El inicio previo de sesion no se admite para usuarios no autenticados. El inicio previo de

sesion tampoco se admite en la aplicacion Citrix Workspace para Android.

Crear un almacén de StoreFront no autenticado

1. Seleccione el nodo Stores en el panel izquierdo de la consola de administracion de Citrix

StoreFront y, en el panel Actions, haga clic en Create Store.

2. En la pagina Store Name, especifique un nombre para el almacén, seleccione Allow only

unauthenticated users to access this store y haga clic en Next.

Para obtener mas informacioén, consulte Crear almacén.

Habilitar el acceso para usuarios no autenticados en un grupo de entrega

Un grupo de entrega es una coleccion de maquinas seleccionadas de uno o varios catalogos de
maquinas. Al especificar quién puede usar las aplicaciones y los escritorios de un grupo de
entrega, puede conceder acceso a usuarios no autenticados. Para obtener mas informacion,

consulte Crear grupos de entrega.

Establecer el tiempo de espera de inactividad para las sesiones de usuario no
autenticado

Las sesiones de usuario no autenticado tienen un tiempo de espera de inactividad predeterminado
de 10 minutos y se cierran automaticamente cuando el cliente se desconecta. Puede configurar un
tiempo de espera de inactividad personalizado mediante la configuracion del Registro
AnonymousUserldleTime. Por ejemplo, para establecer un tiempo de espera de inactividad

personalizado de cinco minutos, ejecute el siguiente comando:

sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v AnonymousUserIdleTime
-d Ox00000005
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Establecer el numero maximo de usuarios no autenticados

Para establecer el nimero maximo de usuarios no autenticados, utilice la clave del Registro
MaxAnonymousUserNumber. Esta configuracién limita el nUmero de sesiones de usuario no
autenticado que se ejecutan simultaneamente en un Unico VDA de Linux. Utilice la herramienta
ctxreg para configurar esta clave del Registro. Por ejemplo, para establecer el valor en 32, ejecute

el siguiente comando:

sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber
-d 0Ox00000020

Importante:

Limite el nUmero de sesiones de usuario no autenticado. Demasiadas sesiones iniciadas
simultdneamente pueden causar problemas en el VDA, incluida la falta de memaoria

disponible.

Solucién de problemas

Tenga en cuenta lo siguiente al configurar sesiones de usuario no autenticado:
* Error al iniciar sesién en una sesién no autenticada.

verificar que el registro se actualizé para incluir lo siguiente (establecido en 0):

sudo /opt/Citrix/VDA/bin/ctxreg read -k
"HKLM\System\CurrentControlSet\Control\Citrix" -v MaxAnonymousUserNumber

verificar que el servicio ncsd se esta ejecutando y esta configurado para habilitar la caché de

passwd:

ps uax | grep nscd

cat /etc/nscd.conf | grep 'passwd' | grep 'enable-cache'

Establezca la variable de caché de passwd en no si esta habilitada y, a continuacion, reinicie el
servicio ncsd. Es posible que deba reinstalar el VDA de Linux después de cambiar esta

configuracion.
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» El botén de bloqueo de pantalla se muestra en una sesion de usuario no autenticado
con KDE.

El boton y el menu de bloqueo de pantalla estan inhabilitados de forma predeterminada en una
sesion de usuario no autenticado. Sin embargo, aln pueden mostrarse en KDE. En KDE, para
inhabilitar el botén y el menu de bloqueo de pantalla para un usuario en particular, agregue las

siguientes lineas al archivo de configuracion $Homel.kdelsharelconfig/lkdeglobals. Por ejemplo:

[KDE Action Restrictions]

action/lock_screen=false

Sin embargo, si el parametro KDE Action Restrictions estd configurado como inmutable en
un archivo kdeglobals global como /usr/share/kde-settings/kde-profile/default/

share/config/kdeglobals , la configuracion del usuario no tiene ningun efecto.

Para resolver este problema, modifique el archivo kdeglobals de todo el sistema para quitar la
etigueta [$i] de la seccion [KDE Action Restrictions] , o utilice directamente la
configuracion de todo el sistema para inhabilitar el botén y el menu de bloqueo de pantalla. Para
obtener méas informacién sobre la configuracion de KDE, consulte la pagina KDE System

Administration/Kiosk/Keys.

Archivo

Esta seccion contiene los siguientes temas:

» Copia y pegado de archivos

» Transferencia de archivos

Copia y pegado de archivos

Los usuarios pueden copiar y pegar archivos entre una sesion y un cliente local mediante el menu
contextual o los métodos abreviados de teclado. Esta funcién requiere Citrix Virtual Apps and

Desktops™ 2006 o posterior y la aplicacion Citrix Workspace™ 1903 o posterior para Windows.
Para copiar y pegar archivos correctamente, asegurese de que:

e El nimero maximo de archivos no supera los 20.
» El tamafio maximo de los archivos no supera los 200 MB.

» Los nombres de los archivos contienen solo caracteres ASCII y ningln caracter especial.
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Plataformas compatibles

La copia y el pegado de archivos estan disponibles para:

RHEL 7.9

RHEL 7.8

SLES 12.5

Ubuntu 18.04

Debian 10

Directivas relevantes
Las siguientes directivas de portapapeles son relevantes para configurar la funcién. Para obtener
mas informacion sobre las directivas de portapapeles, consulte la Lista de compatibilidad de
directivas.

* Redireccion del Portapapeles del cliente

* Modo de actualizacién de la seleccion del portapapeles

* Modo de actualizacién de seleccién principal

Nota:

Para inhabilitar la funcién de copiar y pegar archivos, establezca la directiva Redireccién

del portapapeles del cliente en Prohibido en Citrix Studio.

Limitaciones

* No se admite la funcién de cortar. Las solicitudes para cortar un archivo se tratan como

operaciones de copia.
* No se admite la funcién de arrastrar y soltar.
* No se admite la copia de directorios.

 La copiay el pegado de archivos deben realizarse secuencialmente. Solo después de que el

archivo anterior se haya copiado y pegado correctamente, se podra copiar el siguiente archivo.
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Transferencia de archivos

La transferencia de archivos se admite entre el VDA de Linux y el dispositivo cliente. Esta funcion
esta disponible cuando el dispositivo cliente ejecuta un explorador web compatible con el atributo
sandbox de HTML5. El atributo sandbox de HTML5 permite a los usuarios acceder a escritorios

virtuales y aplicaciones mediante la aplicacion Citrix Workspace™ para HTML5 y para Chrome.

Nota:

La transferencia de archivos esta disponible para la aplicacion Citrix Workspace para HTML5

y para Chrome.

En las sesiones de aplicaciones y escritorios publicados, la transferencia de archivos permite
cargar y descargar archivos entre el VDA de Linux y el dispositivo cliente. Para cargar
archivos del dispositivo cliente al VDA de Linux, haga clic en el icono Cargar de la barra de
herramientas de la aplicacion Citrix Workspace y seleccione el archivo deseado en los
cuadros de didlogo de archivos. Para descargar archivos del VDA de Linux al dispositivo

cliente, haga clic en el icono Descargar. Puede afadir archivos durante la carga o la

descarga. Puede transferir hasta 10 archivos a la vez.

Nota:

Para cargar y descargar archivos entre el VDA de Linux y el dispositivo cliente, habilite la
barra de herramientas de la aplicacién Citrix Workspace. Puede utilizar una version de la

aplicacion Citrix Workspace que le permita arrastrar y soltar archivos.

La descarga automatica es una mejora para la transferencia de archivos. Los archivos que
descargue o mueva al directorio Guardar en mi dispositivo del VDA se transfieren

automaticamente al dispositivo cliente.
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Nota:

La descarga automatica requiere que las directivas Transferencia de archivos para la
aplicacién Citrix Workspace para ChromeOS/HTML5 y Descargar archivo para la

aplicacién Citrix Workspace para ChromeOS/HTML5 estén establecidas en Permitido.

Estos son algunos casos de uso para la descarga automatica:

» Descargar archivos en Guardar en mi dispositivo

En las sesiones de escritorios publicados y aplicaciones de explorador web, los archivos que
descargue de sitios web se pueden guardar en el directorio Guardar en mi dispositivo del
VDA para su transferencia automatica al dispositivo cliente. Para lograr la descarga
automatica, establezca el directorio de descarga predeterminado del explorador web de la
sesion en Guardar en mi dispositivo y establezca un directorio de descarga local en el

explorador web que ejecute su aplicacion Citrix Workspace para HTML5 o para Chrome.

» Mover o copiar archivos a Guardar en mi dispositivo

En las sesiones de escritorios publicados, elija los archivos de destino y muévalos o cépielos

al directorio Guardar en mi dispositivo para que estén disponibles en el dispositivo cliente.

Directivas de transferencia de archivos

De forma predeterminada, la transferencia de archivos esta habilitada. Utilice Citrix Studio para
cambiar estas directivas, que se encuentran en Configuracién de usuario > ICA\Redireccién de

archivos. Tenga en cuenta lo siguiente al utilizar las directivas de transferencia de archivos:

Transferencia de archivos para la aplicaciéon Citrix Workspace para ChromeOS/HTMLS5:
Permite o impide que los usuarios finales transfieran archivos entre la sesién de Citrix Virtual Apps

and Desktops o la sesion de Citrix DaaS y el dispositivo del usuario final.

Cargar archivo para la aplicacion Citrix Workspace para ChromeOS/HTMLS5: Permite o impide
gue los usuarios carguen archivos. Puede ser desde el dispositivo del usuario a una sesién de

Citrix Virtual Apps and Desktops o0 a una sesion de Citrix DaaS.

Descargar archivo para la aplicacion Citrix Workspace para ChromeOS/HTML5: Permite o
impide que los usuarios descarguen archivos. Puede ser desde una sesion de Citrix Virtual Apps

and Desktops o0 una sesion de Citrix DaaS al dispositivo del usuario.
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Uso

Para usar la funcion de transferencia de archivos a través de la aplicaciéon Citrix Workspace

para HTML5:

1. En Citrix Studio, establezca la directiva Conexiones de WebSockets en Permitido.

2. En Citrix Studio, habilite la transferencia de archivos a través de las directivas de transferencia

de archivos descritas anteriormente.

3. Enla consola de administracion de Citrix StoreFront, haga clic en Almacenes, seleccione el
nodo Administrar sitios de Receiver para Web y habilite Citrix Receiver™ para HTML5

seleccionando la opcién Usar siempre Receiver para HTMLS5.

Manage Receiver for Web Sites - Store Service

These sites allow users to access the store 'Store Service’ through a webpage. bn Enabled

Internal network only

Web sites:

Web site URL Classic Experience Store Authenticated

http://qzw53-ddcxd.local/Citrix/Stor ~ Disabled

Edit Receiver for Web site - /Citrix/StoreWeb

StoreFront Deploy Citrix Receiver
Add... ] [ Configure... ] [ Remave ]
For the best user expenience, Receiver for Web sites detect Windows and Mac OS X devices
and offer users the opportunity to download and install Citrix Receiver. If users cannot install
Receiver Experience Citrix Receiver, enable Receiver for HTMLS.
Customize Appearance - =
Deployment option: | Always use Receiver for HTMLS v_l
Unified Experience: Disabled Featured App Groups Always use Receiver for HTML5
Authentication Service: Used by this store Authentication Methods. Use Receiver for HTMLS if local Receiver is unavailable
Authentication Methods: User name and pa Install locally
Token validation service: http://qzw53-ddc. Website Shortcuts

Deploy Citrix Receiver

Session Settings
Workspace Control

Client Interface Settings

Advanced Settings

4. Inicie un escritorio virtual o una sesién de aplicacion de explorador web. Realice una o varias

transferencias de archivos entre el VDA de Linux y su dispositivo cliente.

Para usar la funcion de transferencia de archivos a través de la aplicacion Citrix Workspace

para Chrome:

1. Habilite la transferencia de archivos a través de las directivas de transferencia de archivos

descritas anteriormente.

2. Obtenga la aplicacion Citrix Workspace de Chrome Web Store.

Omita este paso si ya ha agregado la aplicacion Citrix Workspace para Chrome a la pagina

Aplicaciones de Chrome.
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a. Escriba Citrix Workspace para Chrome en el cuadro de busqueda de Google Chrome.

Haga clic en el icono de busqueda.

b. Entre los resultados de busqueda, haga clic en la URL de Chrome Web Store donde esta

disponible la aplicacion Citrix Workspace.

£~ chrome web store o d

@ Citrix Workspace

Offered by: Citrix

* ok 2,056 | Extensions

Qverview Reviews Support Related

@000

c. Haga clic en Aiadir a Chrome para agregar la aplicacion Citrix Workspace a Google

Chrome.

3. Haga clic en la aplicacion Citrix Workspace para Chrome en la pagina Aplicaciones de

Chrome.

4. Introduzca la URL de su tienda StoreFront™ para conectarse.

Omita este paso si ya introdujo la URL anteriormente.

5. Inicie una sesion de escritorio virtual o de aplicacion. Realice una o varias transferencias de

archivos entre el VDA de Linux y su dispositivo cliente.

Graficos

Esta seccion contiene los siguientes temas:

» Configuracién y ajuste de graficos
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» Uso compartido de pantalla HDX

Graficos 3D sin GRID

» Marca de agua de sesion basada en texto

Pantalla progresiva Thinwire

Configuracion y ajuste de graficos

Este articulo proporciona orientacién para la configuracién y el ajuste de gréaficos de Linux VDA.

Para obtener mas informacion, consulte Requisitos del sistema y la seccién Informacién general

de la instalacion.

Configuracion

Thinwire es la tecnologia de visualizacion remota utilizada en Linux VDA. Esta tecnologia permite
gue los gréficos generados en una maquina se transmitan, normalmente a través de una red, a

otra maquina para su visualizacion.

La directiva de gréaficos Usar codec de video para la compresion establece el modo de gréaficos

predeterminado y ofrece las siguientes opciones para diferentes casos de uso:

» Usar cuando se prefiera. Esta configuracién es la predeterminada. No se requiere ninguna
configuracion adicional. Garantiza que Thinwire se seleccione para todas las conexiones de
Citrix® y se optimice para la escalabilidad, el ancho de banda y una calidad de imagen

superior para las cargas de trabajo de escritorio tipicas.

» Para toda la pantalla. Ofrece Thinwire con H.264 o H.265 a pantalla completa para optimizar
la experiencia del usuario y el ancho de banda, especialmente en casos de uso intensivo de

gréficos 3D.

» Pararegiones que cambian activamente. La tecnologia de visualizacién adaptativa de
Thinwire identifica las imagenes en movimiento (video, 3D en movimiento). Utiliza H.264 solo
en la parte de la pantalla donde la imagen se esta moviendo. El uso selectivo del cédec de
video H.264 permite a HDX Thinwire detectar y codificar las partes de la pantalla que se
actualizan con frecuencia utilizando el codec de video H.264. La compresion de imagenes fijas
(JPEG, RLE) y el almacenamiento en caché de mapas de bits se siguen utilizando para el
resto de la pantalla, incluido el texto y las imagenes fotograficas. Los usuarios se benefician de
un menor consumo de ancho de banda y una mejor calidad para el contenido de video,
combinado con texto sin pérdidas o imagenes de alta calidad en otras partes. Para habilitar

esta funcién, cambie la configuracién de la directiva Usar cédec de video para la
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compresién a Usar cuando se prefiera (predeterminado) o Para regiones que cambian

activamente. Para obtener mas informacion, consulte Configuracion de directivas de graficos.

Use video codec for compression

Do not use video codec
Use when preferred
FDF actively changing regions 7.6 Desktop O5, 7.7 Server 05, 7.7 Desktop OS5, 7.8 Server

: .0 Desktop O3, 7.11 Server 05, 7.11 Desktop 05, 7.12 Server
o5, 7. 12 Desktop 'DS 7.13 Server 05, 7.13 Desktop 05, 7.14 Server OF, 7.14 Desktop 05, 7.15
Server O35, 7.15 Desktop 05

Description
This setting is available only on VDA versions XenApp and XenDesktop 7.6 Feature Pack 2 and
later.

Allows use of a video codec to compress graphics when video decoding is available on the
endpeoint. When “For the entire screen” is chosen the video codec will be applied as the default
codec for all content (some small images and text will be cptimized and sent losslessly). When
“For actively changing regions” is selected the video codec will be used for areas where there is
constant change on the screen, other data will use still image compression and bitmap caching.
When video decoding is not available on the endpoint, or when you specify "Do not use” a
combination of still image compression and bitmap caching is used. When “*Use when preferred”
is selected, the system chooses, based on various factors. The results may vary between versions
as the selection method is enhanced.

Select “Do not use” to optimize for server CPU load and for cases that do not have a lot of server-
rendered video or other graphically intense applications.

Select “For the entire screen” to optimize for cases with heavy use of server-rendered video and
3D graphics, especially in low bandwidth,

Select “For actively changing regions” to optimize for improved video performance, especially in
low bandwidth, while maintaining scalability for static and slowly changing content,

- . uma - . . - T " o - - ' - - e

Se pueden utilizar otras configuraciones de directiva, incluidas las siguientes configuraciones de

directiva de visualizacion, para ajustar el rendimiento de la visualizacion remota:

» Profundidad de color preferida para graficos simples
* Velocidad de fotogramas objetivo

* Calidad visual
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Procesamiento paralelo

Thinwire puede mejorar el nimero de fotogramas por segundo (FPS) al paralelizar ciertas tareas,
con el inconveniente de un consumo general de CPU ligeramente superior. Esta funcion esta
inhabilitada de forma predeterminada. Para habilitar la funcion, ejecute el siguiente comando en su
VDA:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\Thinwire" -t "REG_DWORD" -v
"ParallelProcessing" -d "Ox00000001" --force

Usar H.264 para Build to Lossless en Thinwire

De forma predeterminada, la preferencia Build to Lossless de la configuracién de directiva

Calidad visual es ahora H.264 en lugar de JPEG para las imagenes en movimiento.

La codificacion H.264 ofrece una calidad de imagen superior. La directiva Usar cédec de video
para la compresion controla esa preferencia, siendo el valor predeterminado Usar cuando sea
preferible. Para forzar que Build to Lossless utilice JPEG, establezca la directiva Usar cédec de
video para la compresion en No usar cédec de video. Si su cliente no admite H.264 selectivo,

Build to Lossless recurre a JPEG independientemente de la configuracion de la directiva.

Los siguientes clientes admiten H.264 selectivo:

Citrix Receiver para Windows 4.9 a 4.12

» Citrix Receiver para Linux 13.5 a 13.10

Citrix Workspace™ app 1808 para Windows y versiones posteriores

Citrix Workspace app 1808 para Linux y versiones posteriores

Para obtener mas informacion sobre la configuracién de directiva Calidad visual y Usar cédec de
video para la compresién, consulte Configuracion de directiva de visualizacion visual y

Configuracién de directiva de graficos.

Compatibilidad con el c6dec de video H.265

A partir de la version 7.18, el VDA de Linux admite el cédec de video H.265 para la aceleracion de

hardware de gréficos y videos remotos.
Puede usar esta funcion en:

* Citrix Receiver para Windows 4.10 a 4.12

+ Citrix Workspace app 1808 para Windows y versiones posteriores
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 Para beneficiarse de esta funcion, habilitela tanto en el VDA de Linux como en su cliente. Si la
GPU de su cliente no admite la decodificacion H.265 mediante la interfaz DXVA, la
configuracion de directiva Decodificacién H.265 para graficos se ignora y las sesiones recurren
al uso del cédec de video H.264. Para obtener mas informacion, consulte Codificacion de

video H.265.
Para habilitar la codificacion de hardware H.265 en el VDA:

1. Habilite la directiva Usar codificacion de hardware para cédec de video.
2. Habilite la directiva Optimizar para cargas de trabajo de graficos 3D.

3. Asegurese de que la directiva Usar cédec de video para compresion sea la predeterminada
0 esté establecida en Para toda la pantalla.

4. Asegurese de que la directiva Calidad visual NO esté establecida en Compilar sin pérdidas

o Siempre sin pérdidas.

Para habilitar la codificaciéon de hardware H.265 en su cliente, consulte Codificacion de video

H.265.

Compatibilidad con la codificacién de software YUV444
El VDA de Linux admite la codificacién de software YUV444. El esquema de codificacién YUV

asigna valores de brillo y color a cada pixel. En YUV, ' Y 'representa el valor de brillo o' 1uma ', y

' UV 'representa los valores de color o ‘croma’.
Puede usar esta funcion en:

e Citrix Receiver para Windows 4.10 a 4.12

 Citrix Workspace app 1808 para Windows y versiones posteriores
Cada valor unico de Y, U o0 V comprende 8 bits, o un byte, de datos. El formato de datos YUV444
transmite 24 bits por pixel. El formato de datos YUV422 comparte los valores U y V entre dos

pixeles, lo que da como resultado una tasa de transmisién promedio de 16 bits por pixel. La

siguiente tabla muestra una comparacion intuitiva entre YUV444 y YUV420.
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Para habilitar la codificacion de software YUV444 en el VDA:

1. Asegurese de que la directiva Usar cédec de video para la compresion esté establecida en

Para toda la pantalla.

2. Asegurese de que la directiva Calidad visual esté establecida en Siempre sin pérdidas o

Compilacion sin pérdidas.

Ajustar las tasas de bits promedio segun las estimaciones de ancho de banda

Citrix mejora la codificacion de hardware HDX™ 3D Pro ajustando las tasas de bits promedio

segun las estimaciones de ancho de banda.

Cuando se utiliza la codificacion de hardware HDX 3D Pro, el VDA puede estimar
intermitentemente el ancho de banda de la red y ajustar las tasas de bits de los fotogramas
codificados segun las estimaciones de ancho de banda. Esta nueva funcién proporciona un

mecanismo para equilibrar la nitidez y la fluidez.

Esta funcion esta habilitada de forma predeterminada. Para deshabilitarla, ejecute el siguiente

comando:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "DisableReconfigureEncoder" -d "Ox00000001" --force

Ademas de usar esta funcion, también puede ejecutar los siguientes comandos para ajustar el
equilibrio entre nitidez y fluidez. Los pardmetros AverageBitRatePercent y MaxBitRatePercent
establecen el porcentaje de uso del ancho de banda. Cuanto mas altos sean los valores que
establezca, mas nitidos seran los gréaficos y menor la fluidez. El rango de configuracion

recomendado es 50-100.
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sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "AverageBitRatePercent" -d "90" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "MaxBitRatePercent" -d "100" --force

En el ajuste de la tasa de bits promedio, cuando la pantalla permanece estatica, el fotograma mas
reciente se mantiene en un estado de baja calidad porque no se envian nuevos fotogramas. La
compatibilidad con el enfoque puede solucionar este problema reconfigurando y enviando

inmediatamente el fotograma mas reciente con la maxima calidad.

Para obtener una lista completa de las directivas compatibles con Linux VDA Thinwire, consulte

Lista de directivas compatibles.

Para obtener informacién sobre la configuracion de la compatibilidad con varios monitores en el
VDA de Linux, consulte CTX220128.

Control deslizante de calidad grafica

Hemos incluido un control deslizante de calidad grafica en la herramienta de indicador de estado
gréafico que se ejecuta en sus sesiones virtuales de Linux. El control deslizante ayuda a encontrar

el equilibrio adecuado entre la calidad de imagen y la interactividad.
Para usar el control deslizante, siga estos pasos:

1. Habilite la directiva Indicador de estado grafico en Citrix Studio.
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Edit Setting

Graphic status indicator

(@ Enabled
This setting will be enabled.

() Disabled
This setting will be disabled.

v Applies to the following VDA versions

Server 0S: 7.16, 7.17, 7.18, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106
Desktop OS: 7.16, 7.17, 718, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106

Description

This setting configures the graphics status indicator to run in the user session. This tool lets the
user see information about the active graphics mode, including details about video codec, hardware
encoding, image quality, and rffonitors in use for the session. With the graphics status indicator, the
user can also turn pixel perfect mode on and off.

Releases of CVAD 2101 and later include an image quality slider to help the user find the right

2. Abra el Terminal y ejecute el comando ctxslider . Aparece la interfaz de usuario del control

deslizante.

Nota:

Si ha configurado la directiva de Calidad visual en Siempre sin pérdidas o

Compilacion sin pérdidas, la interfaz de usuario del control deslizante no se muestra.

Image Quality - X
Let the system decide Pixel perfect (lossless)
4
Better Better
Interactivity Image Quality

Las siguientes opciones estan ahora disponibles:
» Para cambiar la calidad de la imagen, mueva el control deslizante. El control deslizante
admite un rango de 0 a 9.

 Para usar la configuracion definida por el sistema, seleccione Dejar que el sistema

decida.
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» Para cambiar al modo sin pérdidas, seleccione Pixel perfecto.

Solucién de problemas

Comprobar qué modo grafico esta en uso

Ejecute el siguiente comando para comprobar qué modo gréfico esta en uso (0 significa TW+. 1

significa cédec de video a pantalla completa):
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep GraphicsMode

El resultado es similar a:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"GraphicsMode" -d "Ox00000000" --force

Comprobar si H.264 esta en uso

Ejecute el siguiente comando para comprobar si H.264 esta en uso (0 significa que no esta en

uso. 1 significa que esta en uso):
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H264

El resultado es similar a:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v "H264"
-d "Ox00000000" --force

Comprobar si H.265 esta en uso

Ejecute el siguiente comando para comprobar si H.265 a pantalla completa esta en uso (0 significa

gue no estéa en uso. 1 significa que esta en uso):
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep H265

El resultado es similar a;

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v "H265"
-d "Ox00000000" --force
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Comprobar qué esquema de codificacién YUV esta en uso

Ejecute el siguiente comando para comprobar qué esquema de codificacién YUV esta en uso (0
significa YUV420. 1 significa YUV422. 2 significa YUV444):

Nota: El valor de YUVFormat solo es significativo cuando se utiliza un cédec de video.
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep YUVFormat

El resultado es similar a:

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"YUVFormat" -d "Ox00000000" --force

Comprobar si la codificacién por software YUV444 esta en uso
Ejecute el siguiente comando para comprobar si la codificacion por software YUV444 esté en uso:

sudo /opt/Citrix/VDA/bin/ctxreg dump | grep Graphics

Cuando YUV444 esta en uso, el resultado es similar a;

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"GraphicsMode" -d "Ox00000001" --force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v "H264"
-d "Ox00000001" --force create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics"
-t "REG_DWORD" -v "HardwareEncoding" -d "Ox00000000" --force

create -k "HKLM\Software\Citrix\Ica\Session\4\Graphics" -t "REG_DWORD" -v
"YUVFormat" -d "Ox00000002" --force

Comprobar si la codificacién por hardware esta en uso para 3D Pro

Ejecute el siguiente comando (0 significa que no esta en uso. 1 significa que esta en uso):
sudo /opt/Citrix/VDA/bin/ctxreg dump | grep HardwareEncoding

Los resultados son similares a:

create -k "HKLM\Software\Citrix\Ica\Session\1\Graphics" -t "REG_DWORD" -v

"HardwareEncoding" -d "Ox00000001" --force
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Otra forma es usar el comando nvidia-smi. Los resultados son similares a los siguientes si la

codificacién por hardware esta en uso:

Tue Apr 12 10:42:03 2016
L L - T L T o - L LT T o e O T +
| NVIDIA-SMI 361.28 Driver Version: 361.28
[ - m e om e e e e emmaa--
bPooccoooooooooo00o0000 0 +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr.
ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util Compute
M.
|

[ ol et Lo e
| © GRID K1 Off | 0000:00:05.0 off |
N/A |
| N/A 42C PO 14w / 31w | 207MiB / 4095MiB | 8%
Default |
fbococcocooocooocooooooocooo0oo0ooooo0 fboccoccocococoocoooooooooo
Jbococcocoooooocoooooooooo0 +
o o o o o o o o o D o o o o o s o o o o o o s oo ol m o m o o o o o o o o s o ool s o oo oo o oo oo s oiooo o mi oo oo o oo
--- -+
| Processes: GPU
Memory |
| GPU PID Type Process name
Usage |
|
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| 0 2164 C+G /usr/local/bin/ctxgfx

106MiB |

| 0] 2187 G Xorg

85MiB |

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e m e e e e m e m = =
--—- et

verificar que el controlador de graficos NVIDIA GRID esté instalado correctamente

Para verificar que el controlador de gréficos NVIDIA GRID esté instalado correctamente, ejecute

nvidia-smi. Los resultados son similares a:

boccocooonccoooononoooaconooanoacnnooacoconooacaaon0oos +
| NVIDIA-SMI 352.70 Driver Version: 352.70
[ m - fococooooccoocanaccoanoan
dmm e eeeeeeemaaaaa. +
| GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr.
ECC |
| Fan Temp Perf Pwr:Usage/Cap| Memory-Usage | GPU-Util Compute
M. |
|

[ e, oo
| 0@ Tesla M60 Off | 0000:00:05.0 off |
off |
| N/JA 20C PO 37W / 150W | 19MiB / 8191MiB | 0%
Default |
Pbooococooocoocoocooocooooooooooooag docococcoccoococooocoooooas
bocccoocoocoonsnnnonaac +
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o o o o o o o o D o o o o o s o o o o o o oo ol s o m oo o o o o o o o ool m o oo oo o oo o oo o oioam o mi oo oo oo s
—— -t
| Processes: GPU
Memory |
| GPU PID Type Process name
Usage |
|
| No running processes found
|
o o o o o o o o D o o o o o s o o o o o o oo ol s o m oo o o o o o o o ool m o oo oo o oo o oo o oioam o mi oo oo oo s
—— -t

Establezca la configuracion correcta para la tarjeta:

etc/X11/ctx-nvidia.sh

Problemas de redibujado en varios monitores con HDX 3D Pro

Si observa problemas de redibujado en pantallas que no sean el monitor principal, compruebe que
la licencia de NVIDIA GRID esté disponible.

Comprobar los registros de errores de Xorg

El archivo de registro de Xorg se denomina de forma similar a Xorg.{DISPLAY}.log en la carpeta /

varllogl.

Problemas conocidos y limitaciones

Para vGPU, la consola local de Citrix Hypervisor™ muestra la pantalla de la sesién de

escritorio ICA

Solucién alternativa: Deshabilite la consola VGA local de la VM ejecutando los siguientes

comandos:

Para Citrix Hypervisor 8.1 y versiones posteriores:
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[root@xenserver® ~]# xe vgpu-param-set uuid=vgpu-uuid
extra_args=disable_vnc=1

Para Citrix Hypervisor anterior a 8.1:

xe vm-param-set uuid=<vm-uuid> platform:vgpu_extra_args="disable_vnc=1"

Las tarjetas graficas NVIDIA K2 no admiten la codificacién de hardware YUV444 en modo de

paso a través

Con Build to Lossless habilitado a través de la configuracion de directiva, aparece una pantalla
negra o gris cuando los usuarios inician una sesién de aplicacién/escritorio con una tarjeta grafica
NVIDIA K2. El problema ocurre porque las tarjetas graficas NVIDIA K2 no admiten la codificacion
de hardware YUV444 en modo de paso a través. Para obtener mas informacion, consulte Matriz

de compatibilidad de GPU para codificacion y descodificacién de video.

Las ventanas emergentes del escritorio Gnome 3 son lentas al iniciar sesion

Es una limitacion del inicio de sesion del escritorio Ghome 3.

Algunas aplicaciones OpenGL/WebGL no se renderizan correctamente al cambiar el tamafio

de la ventana de la aplicacion Citrix Workspace

Al cambiar el tamafio de la ventana de la aplicacion Citrix Workspace, se modifica la resolucion de
la pantalla. El controlador propietario de NVIDIA cambia algunos estados internos y puede requerir
gue las aplicaciones respondan en consecuencia. Por ejemplo, el elemento de la biblioteca
WebGL lightgl.js podria generar un error que diga que ' Rendering to this texture is not

supported (incomplete frame buffer) "

Uso compartido de pantalla de HDX™

Informacién general

El Linux VDA le permite compartir la pantalla de su escritorio virtual con usuarios de sesion en

otros escritorios virtuales.

El siguiente ejemplo le guia a través del procedimiento para compartir una pantalla y ver la

pantalla de otra persona.

Para compartir una pantalla:
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1. En el &rea de notificaciones de su escritorio virtual, haga clic en el icono de uso compartido

de pantalla y seleccione Compartir mi pantalla.

- - Desktop Viewer - [u] X

Activities

Share my screen

Viewsomeone else's screen

2. Haga clic en Copiar y cerrar.

El cédigo actual para compartir pantalla persiste hasta que detenga y reinicie el uso

compartido de su pantalla.

. - Desktop Viewer - o x

Actlivities gfxindicator ~

Citrix screen sharing

QPNQUXNRPYNUPZRQUQZYUUP'YXTM%SYUMTYWXMS%R#MX(WSYQTPVSX %
\ Copy and Close |
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Sugerencia:

Mientras comparte su pantalla, aparece un borde rojo alrededor de ella, lo que indica que

el uso compartido esta en curso.

3. Comparta el cédigo copiado con los usuarios de sesidn en otros escritorios virtuales con los

que desee compartir su pantalla.

4. Para permitir que un visor controle su pantalla, seleccione Dar control y, a continuacion, el

nombre del visor. Para dejar de dar control, desactive el nombre del visor.

lad _ Desktop Viewer - o S

Activities

Share my screen

Stop sharing my screen

Give control
user2

user21

5. Para dejar de compartir su pantalla, seleccione Dejar de compartir mi pantalla.
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.-— Desktop Viewer o X

Activities

Give control

Para ver la pantalla de otra persona:

1. En el &rea de notificacién de su escritorio virtual, haga clic en el icono de uso compartido de

pantalla y seleccione Ver la pantalla de otra persona.

.- Desktop Viewer - o X
& Applications  Places T @ ® zh Tuelt7 & @) O

Share my screen

Stop sharing my screer

View soone else's screen

5

2. Introduzca el cédigo de conexion de la pantalla que desea ver y, a continuacién, haga clic en

Conectar.
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.- Desktop Viewer - o X

& Applications  Places  Citrix Screen Sharing Viewer TR ® © zh Tuel60d G &) O

Citrix Screen Sharing Viewer x

Enter the connection code of the screen you want to view:

[

Cancel Connect

2 e Citrix Screen Sharing Viewer =

3. Espere a que el usuario que comparte la pantalla acepte su solicitud. Por ejemplo:

.-— Desktop Viewer - o X

Activities gfxindicator ~

Citrix screen sharing

user2 wants to view your screen. Accept?

egancel OQK

Sugerencia:

» En el lado del usuario que comparte, el sistema Linux emite una naotificacién de su

solicitud.
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 Si el usuario que comparte no acepta su solicitud en 30 segundos, la solicitud caduca
y aparece un mensaje.

4. Una vez que el usuario que comparte la pantalla acepta su solicitud haciendo clic en Aceptar,

la pantalla compartida aparece en su Desktop Viewer. Se conecta como espectador con un
nombre de usuario asignado automaticamente.

lad - Desktop Viewer - o X
& Applications  Places  HDX Screen Sharing Viewer T ©®@ @ zh Tuel658 & ) O
HDX Screen Sharing Viewer - @ X

O Bl conntectec

Nov 9 1658

[ e HDX Screen Sharing Viewer

]

5. Para solicitar el control de la pantalla compartida, haga clic en el icono del ratén en la esquina
superior izquierda.

Sugerencia:

« Si el usuario que comparte no acepta su solicitud en 30 segundos, la solicitud
caduca.

e Solo se permite que un espectador controle una pantalla compartida a la vez.

Vuelva a hacer clic en el icono del raton para liberar el control de la pantalla compartida.

Liberar el control de una pantalla compartida(/en-us/linux-virtual-delivery-agent/2203-ltsr/
media/release-control-over-shared-screen.png)
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6. Para deshabilitar el escalado de la pantalla o escalar al tamafio de la ventana, haga clic en el

icono junto al icono del raton.

Escalado de ventana(/en-us/linux-virtual-delivery-agent/2203-ltsr/media/window-scaling.png)

Configuracion

La funcién de compartir pantalla esta inhabilitada de forma predeterminada. Para habilitarla,

complete la siguiente configuracién:

1. Habilite la directiva del indicador de estado de graficos en Citrix Studio.

2. Para Citrix Virtual Apps and Desktops™ 2112 y posteriores, habilite la directiva

ScreenSharing en Citrix Studio.

3. (Opcional) Para Citrix Virtual Apps™ and Desktops 2109 y anteriores, habilite la funcién de

compartir pantalla en el VDA de Linux ejecutando el siguiente comando:

sudo /opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\Thinwire" -v
"EnableScreenSharing" -d "Ox00000001"

4. Permita los puertos 52525-52625 en su firewall.

5. (Opcional) Si utiliza RHEL 8.x 0 SUSE 15.x instalado con GNOME, instale una extension
compatible para su shell de GNOME para habilitar la compatibilidad con Applindicator:

a. Ejecute el comando gnome-shell --version para comprobar la versién de su shell de
GNOME.

b. Descargue una extension compatible para su shell de GNOME desde <https://
extensions.gnome.org/extension/615/appindicator-support> . Por ejemplo, sila

version de su shell es 3.28, puede seleccionar 24 o 26 para la version de la extension.
Extension de shell de GNOME(/en-us/linux-virtual-delivery-agent/2203-Itsr/media/gnome-
extension.png)

c. Descomprima el paquete descargado. verificar que el valor "uuid" del archivo

metadata.json del paquete esté establecido en appindicatorsupport@rgcjonas.gmail.com.

d. Ejecute el comando mv para mover el directorio appindicatorsupport@rgcjonas.gmail.com

a la ubicacion en /usr/share/gnome-shell/extensions/ .

e. Ejecute el comando chmod a+r metadata.json para que el archivo metadata.json sea

legible para otros usuarios.
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Sugerencia:

De forma predeterminada, el archivo metadata.json del directorio
appindicatorsupport@rgcjonas.gmail.com solo es legible para el usuario root. Para
admitir el uso compartido de pantalla, haga que el archivo metadata.json sea legible

también para otros usuarios.

f. Instale GNOME Tweaks.

g. En el entorno de escritorio, recargue su shell de GNOME pulsando las teclas Alt+F2 , r

y Enter en secuencia o ejecutando el comando killall -SIGQUIT gnome-shell .
h. En el entorno de escritorio, ejecute GNOME Tweaks y, a continuacion, habilite

KStatusNotifierltem/Appindicator Support en la herramienta Tweaks.

6. (Opcional) Si utiliza Debian 10 instalado con GNOME, siga estos pasos para instalar y habilitar

los iconos de la bandeja del sistema de GNOME:

a. Ejecute el comando sudo apt install gnome-shell-extension-appindicator . Es
posible que deba cerrar la sesion y volver a iniciarla para que GNOME vea la extension.

b. Busque Tweaks en la pantalla de Actividades.

c. Seleccione Extensiones en la herramienta Tweaks.

d. Habilite Kstatusnotifieritem/appindicator support.
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Q Tweaks Extensions

General

Alternatetab
Appearance Substitute alt-tab with a window based switcher that does not group by application.

Extensions

Applications menu
Fonts Add a category-based menu for applications.

Keyboard & Mouse
Auto move windows

Mave applications to specific workspaces when they create windows.

Startup Applications

Top Bar Citrix input source mangager

This is extension from citrix

Window Titlebars

Windows Kstatusnotifieritem/appindicator support

Adds kstatusnatifieritem support to the shell
Workspaces

Launch new instance
Always launch a new instance when clicking in the dash or the application view.

Native window placement

Arrange windows in overview in a more compact way.

Places status indicator
Add a menu for quickly navigating places in the system.

Consideraciones

 La funcion de compartir pantalla no es compatible con el cédec de video H.265.
 La funcion de compartir pantalla no esta disponible para las sesiones de aplicaciones.

» Los usuarios de sesiones de escritorio pueden compartir las pantallas de sus sesiones con
hasta 10 espectadores de forma predeterminada. El nUmero maximo de espectadores se
puede configurar mediante ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\Thinwire" -v
"ScreenSharingVviewerMaxNum" -d <hex_value> . Cuando se alcanza el nimero maximo,

aparece un mensaje cuando los usuarios intentan aceptar solicitudes de conexion adicionales.

Tarjetas graficas sin vGPU

Las tarjetas graficas sin vGPU se refieren a las tarjetas graficas que no admiten la solucion de
GPU virtual (vGPU) de NVIDIA. Este articulo proporciona informacién sobre el uso de tarjetas

gréficas sin vGPU.

Requisitos previos

Para usar tarjetas graficas sin vGPU, debe:
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* Instalar XDamage como requisito previo. Normalmente, XDamage existe como una extension

de XServer.

» Establezca CTX_XDL_HDX_3D_PRO en Y alinstalar Linux VDA. Para obtener informacion
sobre las variables de entorno, consulte Paso 7: Configurar el entorno de ejecucion para

completar la instalacion.

Configuracion

Modificar los archivos de configuracion de Xorg

PARA TARJETAS GRAFICAS NVIDIA

Si utiliza un controlador NVIDIA, los archivos de configuracion se instalan y configuran
automaticamente.

PARA OTRAS TARJETAS GRAFICAS

Debe madificar los cuatro archivos de configuracion de plantilla instalados en /etc/X11/ :

ctx-driver\_name-1.conf

ctx-driver\_name-2.conf

e ctx-driver\_name-3.conf

ctx-driver\_name-4.conf

Tomando como ejemplo ctx-driver\_name-1.conf, haga lo siguiente para modificar los archivos

de configuracién de plantilla:
1. Sustituya driver\_name por el nombre real de su controlador.

Por ejemplo, si el nombre de su controlador es intel , puede cambiar el nombre del archivo

de configuracion a ctx-intel-1.conf .

2. Agregue la informacion del controlador de video.

Cada archivo de configuracion de plantilla contiene una seccién llamada "Device", que esta
comentada. Esta seccion describe la informacion del controlador de video. Habilite esta
seccion antes de agregar la informacion de su controlador de video. Para habilitar esta

seccion:

a. Consulte la guia proporcionada por el fabricante de la tarjeta para obtener informacion de
configuracién. Se puede generar un archivo de configuracién nativo. verificar que su tarjeta
puede funcionar en un entorno local con el archivo de configuracién nativo cuando no esta

ejecutando una sesion de Linux VDA.

408



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

b. Copie la seccién "Device" del archivo de configuracion nativo en ctx-driver\_name-1.conf.

3. Ejecute el siguiente comando para establecer la clave de registro para que el VDA de Linux

pueda reconocer el nombre del archivo de configuracion establecido en el Paso 1.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\XDamage" -t
"REG_SZ" -v "DriverName" -d "intel" --force

Habilitar graficos sin vGPU

La funcién de gréficos sin vGPU esté inhabilitada de forma predeterminada. Puede ejecutar el

siguiente comando para habilitarla estableciendo el valor de XDamageEnabled en 1.

/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\XDamage" -t
"REG_DWORD" -v "XDamageEnabled" -d "Ox00000001" --force

Solucion de problemas

Salida grafica nula o distorsionada

Si puede ejecutar aplicaciones 3D localmente y todas las configuraciones son correctas, la salida
grafica que falta o esta distorsionada es el resultado de un error. Utilice /opt/Citrix/VDA/bin/setlog y

establezca GFX\_X11 en verbose para recopilar la informacion de seguimiento para la depuracion.

La codificacion de hardware no funciona

Esta funcion solo admite la codificacién por software.

Marca de agua de sesion basada en texto

Las marcas de agua de sesidén basadas en texto ayudan a disuadir y permiten el seguimiento del
robo de datos. La informacién rastreable aparece en los escritorios de sesiébn como un elemento
disuasorio para aquellos que utilizan fotografias y capturas de pantalla para robar datos. Puede
especificar una marca de agua que sea una capa de texto. La capa de texto se muestra sobre

toda la pantalla de la sesion sin cambiar el contenido del documento original.

Importante:
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La marca de agua de sesion basada en texto no es una funcion de seguridad. La solucién no
evita completamente el robo de datos, pero proporciona cierto nivel de disuasion y
trazabilidad. No garantizamos la trazabilidad completa de la informacion al utilizar esta
funcién. Sin embargo, recomendamos que combine esta funcién con otras soluciones de

seguridad segun corresponda.

La marca de agua de sesidn es texto y se aplica a la sesion que se entrega al usuario. La
marca de agua de sesion contiene informacién para rastrear el robo de datos. Los datos mas
importantes son la identidad del usuario de inicio de sesion de la sesion actual en la que se
tomé la imagen de la pantalla. Para rastrear la fuga de datos de manera mas efectiva,
incluya otra informacién como la direccién IP del protocolo de Internet del servidor o cliente y

la hora de conexion.

Para ajustar la experiencia del usuario, utilice la (/es-es/citrix-virtual-apps-desktops/policies/
referencelica-policy-settings/session-watermark-policy-setting.html) para configurar la ubicacién y

la apariencia de la marca de agua en la pantalla.

Limitaciones

e Las marcas de agua de sesion no son compatibles en sesiones donde se utiliza la redireccion
de contenido del navegador. Para usar la funcion de marca de agua de sesion, asegurese de

gue la redireccion de contenido del navegador esté deshabilitada.

» La marca de agua de sesién no es compatible y no aparece si la sesion se ejecuta en modo de
codificacién H.264 o H.265 acelerado por hardware a pantalla completa con controladores

NVIDIA heredados. (En este caso, NvCaptureType se establece en 2 en el registro).
» Las marcas de agua no son visibles para el shadowing de sesion.

» Sipulsa la tecla Impr Pant para capturar una pantalla, la pantalla capturada en el lado del VDA
no incluye las marcas de agua. Le recomendamos que tome medidas para evitar que se

copien las capturas de pantalla.

Xorg sin privilegios de root

El VDA de Linux admite la ejecucion de Xorg con privilegios de usuario sin root, también conocido
como Xorg "sin privilegios de root". Xorg sin privilegios de root es una mejora de seguridad

significativa en comparacion con la ejecucion como root.

Nota:
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» Xorg no admite el funcionamiento sin privilegios de root en Amazon Linux 2, RHEL 7 o
Rocky Linux 7.

» Xorg sin privilegios de root también requiere compatibilidad del controlador de GPU. Si
utiliza un VDA de Acceso con PC remoto, pruebe y verificar que su controlador de GPU

sea compatible con Xorg sin privilegios de root.

Xorg sin privilegios de root esta habilitado de forma predeterminada para los VDA sin GPU y
los VDA que utilizan una GPU NVIDIA. Puede habilitar y deshabilitar manualmente la funcion

utilizando los siguientes comandos, respectivamente:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v
"Rootless" -d "1" --force

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Citrix\Xorg" -t "REG_DWORD" -v
"Rootless" -d "0" --force

Visualizacion progresiva de Thinwire

La interactividad de la sesion puede degradarse en conexiones con ancho de banda bajo o
latencia alta. Por ejemplo, el desplazamiento en una pagina web puede volverse lento, no
responder o ser entrecortado. Las operaciones de teclado y raton pueden ir por detras de las

actualizaciones gréficas.

Hasta la version 7.17, podia usar la configuracién de directivas para reducir el consumo de ancho
de banda configurando la sesién con una calidad visual baja o estableciendo una profundidad de

color inferior (graficos de 16 o 8 bits). Sin embargo, tenia que saber que un usuario estaba en una
conexion débil. HDX Thinwire no ajustaba dinamicamente la calidad de la imagen estatica en

funcion de las condiciones de la red.

A partir de la version 7.18, HDX Thinwire cambia a un modo de actualizacion progresiva de forma

predeterminada en cualquiera de los siguientes casos:

e El ancho de banda disponible cae por debajo de 2 Mbps.

» La latencia de red supera los 200 ms.

En este modo:
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» Todas las imagenes estaticas se comprimen en gran medida.

e La calidad del texto se reduce.

Por ejemplo, en el siguiente grafico donde el modo de actualizacién progresiva esta activo, las
letras F y e tienen artefactos azules y la imagen estd muy comprimida. Este enfoque reduce
significativamente el consumo de ancho de banda, lo que permite que las imagenes y el texto se

reciban mas rapidamente y mejora la interactividad de la sesion.

Features

Cuando deja de interactuar con la sesion, las imagenes y el texto degradados se mejoran
progresivamente hasta alcanzar una calidad sin pérdidas. Por ejemplo, en el siguiente gréfico, las

letras ya no contienen artefactos azules y la imagen aparece con la calidad original.

Features

Para las imagenes, el enfoque utiliza un método aleatorio similar a bloques. Para el texto, se
enfocan letras individuales o partes de palabras. El proceso de enfoque ocurre a lo largo de varios

fotogramas. Este enfoque evita introducir un retraso con un Unico fotograma de enfoque grande.

Las imagenes transitorias (video) se siguen gestionando con la visualizacion adaptativa o H.264

selectivo.

Coémo se utiliza el modo progresivo

De forma predeterminada, el modo progresivo esta en espera para la configuracion de la directiva

Calidad visual: Alta, Media (predeterminada) y Baja.
El modo progresivo se desactiva forzosamente (no se utiliza) cuando:

e Calidad visual = Siempre sin pérdidas o Compilacion sin pérdidas
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* Profundidad de color preferida para graficos simples = 8 bits

» Usar cédec de video para la compresion = Para toda la pantalla (cuando se desea H.264 a

pantalla completa)

Cuando el modo progresivo esta en espera, de forma predeterminada se habilita cuando se

produce alguna de las siguientes condiciones:

e El ancho de banda disponible cae por debajo de 2 Mbps

 La latencia de red aumenta por encima de 200 ms

Después de que se produce un cambio de modo, se pasa un minimo de 10 s en ese modo,

incluso si las condiciones adversas de la red son momentaneas.

Cambiar el comportamiento del modo progresivo

Puede cambiar el comportamiento del modo progresivo ejecutando el siguiente comando:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "ProgressiveDisplay" -d "<value>" --force

Donde \&lt;valor\>:

0 = Siempre desactivado (no usar bajo ninguna circunstancia)

1 = Automatico (alternar segun las condiciones de red, valor predeterminado)
2 = Siempre activado

Cuando esta en modo automatico (1), puede ejecutar cualquiera de los siguientes comandos para

cambiar los umbrales en los que se activa/desactiva el modo progresivo:

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "ProgressiveDisplayBandwidthThreshold" -d "<value>" --force

Donde \&lt;value\> es \&lt;umbral en Kbps\> (predeterminado = 2,048)

Ejemplo: 4096 = activar el modo progresivo si el ancho de banda cae por debajo de 4 Mbps

413



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

sudo /opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\CurrentControlSet\Control\Citrix\Thinwire" -t
"REG_DWORD" -v "ProgressiveDisplayLatencyThreshold" -d '"<value>" --force

Donde \&lt;value\> es \&It;umbral en ms\> (predeterminado = 200)

Ejemplo: 100 = activar el modo progresivo si la latencia de red cae por debajo de 100 ms.

Teclado

Esta seccion contiene los siguientes temas:

IME de cliente
» Sincronizacioén de la interfaz de usuario del IME de cliente
» Sincronizacion dindmica de la distribucion del teclado

e Teclado virtual

Compatibilidad con varias entradas de idioma

Editor de métodos de entrada (IME) del cliente

Informacién general

Los caracteres de doble byte, como los caracteres chinos, japoneses y coreanos, deben escribirse
a través de un IME. Escriba estos caracteres con cualquier IME compatible con la aplicacién Citrix

Workspace™ en el lado del cliente, como el IME CJK nativo de Windows.

Instalacion

Esta funcion se instala automaticamente al instalar el VDA de Linux.

Uso

Abra una sesion de Citrix Virtual Apps o Citrix Virtual Desktops™ como de costumbre.

Cambie su método de entrada segln sea necesario en el lado del cliente para empezar a usar la

funcion IME del cliente.

Problemas conocidos

» Es imprescindible hacer doble clic en una celda de una hoja de célculo de Google antes de

poder usar la funcion IME del cliente para escribir caracteres en la celda.
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 La funcion IME del cliente no se inhabilita automéaticamente en los campos de contrasefia.

 Lainterfaz de usuario del IME no sigue el cursor en el area de entrada.

Sincronizacion de la interfaz de usuario del IME del cliente

Informacién general

Hasta la fecha, la interfaz de usuario del IME del cliente (incluidas la ventana de composicién y la
ventana de candidatos) se colocaba en la esquina superior izquierda de la pantalla. No seguia el

cursor y, a veces, se encontraba lejos del cursor en el area de entrada de texto:

Composition and candidate windows

TRiar = | A

Text input area

Citrix® mejora la facilidad de uso y la experiencia del usuario con el IME del cliente de la siguiente

manera:

Recycle Bin

HERCIER S - | FhrE 1

FAR<&
(FHsdissdazssdizsdassdf
=zl=208

TAME

=204

HVE =zflE

VNC Viewer hd

Ctrl + Delete to remove this candidate

L

Microsoft Edge
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Requisitos previos para usar la funcion

1. Habilite Intelligent Input Bus ( IBus ) en su VDA de Linux. Para obtener informacién sobre
coémo habilitar IBus en un sistema operativo Linux, consulte la documentacién del proveedor

del sistema operativo. Por ejemplo:

e Ubuntu: <https://help.ubuntu.com/community/ibus>

* CentOS, RHEL: <https://access.redhat.com/documentation/es-es/
red_hat_enterprise_linux/7/html/7.0_release_notes/sect-
red_hat_enterprise_linux-7.0_release_notes-internationalization-

input_methods>
e Debian: <https://wiki.debian.org/I18n/ibus>
e SUSE: <https://documentation.suse.com/sles/15-SP2/html/SLES-all/cha-gnome-

settings.html#sec-gnome-settings-lang>

2. Lafuncion se instala automaticamente, pero debe habilitarla antes de poder usarla.

Habilitar y deshabilitar la funcién

La funcién de sincronizacion de la interfaz de usuario del IME del cliente esta deshabilitada de
forma predeterminada. Para habilitar o deshabilitar la funcién, configure la directiva
Sincronizacion del diseiio del teclado del cliente y mejora del IME o edite el registro mediante

la utilidad ctxreg .

Nota:

La directiva Sincronizacién del diseino del teclado del cliente y mejora del IME tiene
prioridad sobre la configuracién del registro y se puede aplicar a los objetos de usuario y
maquina que especifique o a todos los objetos de su sitio. La configuracion del registro en un

VDA de Linux determinado se aplica a todas las sesiones de ese VDA.

» Configure la politica Client Keyboard Layout Sync and IME Improvement para habilitar o

deshabilitar la funcién de sincronizacion de la interfaz de usuario del IME del cliente:

a. En Studio, haga clic con el boton derecho en Directivas y seleccione Crear directiva.

b. Busque la politica Client Keyboard Layout Sync and IME Improvement.
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Create Policy
. Select setti
Studio e ot
(All Versions) - ‘ ‘ All Settings - ‘ [Keyboard Layout SyncT X I

| Settings: 0 selected || View selected only

Settings :
) | » Client keyboard layout synchronization and IME improvement

Users and Machines User setting - ICA\Keyboard and IME
Summary Not Configured (Default: Disabled)

¢. Haga clic en Seleccionar junto al nombre de la politica.

d. Configure la politica.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: | Disabled = l

Disabled
Support dynamic client keyboard layout synchronization

[ Juse

v App Support dynamic client keyboard layout synchronization and IME improvement

Virl (-1} I.-'l:lll‘l.__l."‘l HHCIIL- SV IVTUTRISESSTUNT o, U \JIIIHIE =E5SITT A0, SUUT TWNTUTLI™SES iOn OS‘ 2(1]9

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization” equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019.
The default is "Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For non-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\ICA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

~ o |EE=m

Hay tres opciones disponibles:

- Deshabilitado: deshabilita la sincronizacion dinamica del disefio del teclado y la

sincronizacion de la interfaz de usuario del IME del cliente.

o Admitir la sincronizacion dinamica del disefo del teclado del cliente: habilita la
sincronizacion dindmica del disefio del teclado independientemente del valor DWORD
de la clave de registro SyncKeyboardLayout en HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .

o Admitir la sincronizacién dinamica del diseiio del teclado del cliente y la mejora
del IME: habilita tanto la sincronizacion dinamica del disefio del teclado como la
sincronizacién de la interfaz de usuario del IME del cliente independientemente de los
valores DWORD de las claves de registro SyncKeyboardLayout y SyncClientIME en

HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .
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* Edite el registro mediante la utilidad ctxreg para habilitar o deshabilitar la funcion de

sincronizacioén de la interfaz de usuario del IME del cliente:

Para habilitar la funcion, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v  "SyncClientIME" -d "0Ox00000001"

Para deshabilitar la funcion, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v "SyncClientIME" -d "Ox00000000"

Sincronizacion dinamica de la distribucion del teclado

Anteriormente, las distribuciones de teclado en el VDA de Linux y en el dispositivo cliente debian
ser las mismas. Podrian producirse problemas de asignacion de teclas, por ejemplo, cuando la

distribucion del teclado cambiaba de inglés a francés en el dispositivo cliente, pero no en el VDA.

Citrix® soluciona el problema sincronizando automaticamente la distribucién del teclado del VDA
con la distribucién del teclado del dispositivo cliente. Cada vez que la distribucion del teclado

cambia en el dispositivo cliente, la distribucién en el VDA hace lo mismo.

Nota:

La aplicacién Citrix Workspace™ para HTML5 no admite la funcion de sincronizacion

dinamica de la distribuciéon del teclado.

Configuracion

La funcién de sincronizacion dinamica de la distribucion del teclado esté inhabilitada de forma
predeterminada. Para habilitar o inhabilitar la funcién, configure la directiva Sincronizacién de la
distribucion del teclado del cliente y mejora del IME o edite el registro mediante la utilidad

ctxreg .

Nota:
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La directiva Sincronizacion de la distribucién del teclado del cliente y mejora del IME
tiene prioridad sobre la configuracion del registro y se puede aplicar a los objetos de usuario
y maquina que especifique o a todos los objetos de su sitio. La configuracion del registro en

un VDA de Linux determinado se aplica a todas las sesiones de ese VDA.

» Configure la directiva Sincronizacion de la distribucion del teclado del cliente y mejora del

IME para habilitar o inhabilitar la funcién de sincronizacion dinamica de la distribucion del
teclado:
a. En Studio, haga clic con el botén secundario en Directivas y seleccione Crear directiva.

b. Busque la directiva Sincronizacion de la distribucion del teclado del cliente y mejora

del IME.
Create Policy
Studio Select settings

j_[ftl_l _\{fr_sions] | All Settings - ‘ [ Keyboard Layout SyncT X I
Settings: 0 selected || View selected only

Settings

) }» Client keyboard layout synchronization and IME improvement
Users and Machines User setting - ICA\Keyboard and IME
Summary Not Configured (Default: Disabled)

Back 2 | Cancel

c. Haga clic en Seleccionar junto al nombre de la directiva.

d. Configure la directiva.
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Edit Setting

Client keyboard layout synchronization and IME improvement

Value: | Disabled = l

Disabled
Support dynamic client keyboard layout synchronization

[ Juse

v App Support dynamic client keyboard layout synchronization and IME improvement

Virl (-1} I.-'l:lll‘l.__l."‘l HHCIIL- SV IVTUTRISESSTUNT o, U \JIIIHIE =E5SITT A0, SUUT TWNTUTLI™SES iOn OS‘ 2(1]9

Single-session OS

¥ Description
Allows a user to change the client keyboard layout and synchronize it to the VDA side dynamically in
a session without relogging on or reconnecting. For Chinese, Korean, and Japanese users, who
require client keyboard synchronization to use IME improvement, allows them to use client IME
improvement for best user experience.
For the Windows VDA, setting “Support dynamic client keyboard synchronization” equals "Support
dynamic client keyboard synchronization and IME improvement.” For Linux VDA, they are two
different settings.
When not configured, the default is “Disabled” in Windows Server 2016 and Windows Server 2019.
The default is "Support dynamic client keyboard synchronization and IME improvement” in Windows
Server 2012 and Window 10 for consistency with the previous release.
Note:
For non-Windows Citrix Workspace app, such as Citrix Workspace app for Mac, enable Unicode
keyboard layout mapping to ensure correct key mapping.
We are phasing out the registry setting in the Windows VDA -
HKEY_LOCAL_MACHINE\Software\Citrix\ICA\lcalme\DisableKeyboardSync value = DWORD 0

¥ Related settings
Enable Unicode keyboard layout mapping, Hide keyboard layout switch pop-up message box

~ o |EE=m

Hay tres opciones disponibles:

> Inhabilitado: inhabilita la sincronizacion dinamica de la distribucion del teclado y la

sincronizacion de la interfaz de usuario del IME del cliente.

o Admitir la sincronizacién dinamica de la distribucion del teclado del cliente:
habilita la sincronizacién dinamica de la distribucion del teclado, independientemente
del valor DWORD de la clave de registro SyncKeyboardLayout en

HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .

- Soporte para la sincronizaciéon dinamica del disefio del teclado del cliente y
mejora del IME: habilita tanto la sincronizacion dinamica del disefio del teclado como
la sincronizacion de la interfaz de usuario del IME del cliente, independientemente de
los valores DWORD de las claves de registro SyncKeyboardLayout y SyncClientIME
en HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControlSet\Control\Citrix\LanguageBar .
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« Edite el registro a través de la utilidad ctxreg para habilitar o deshabilitar la funcién de

sincronizaciéon dinamica del disefio del teclado:

Para habilitar esta funcion, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v "SyncKeyboardLayout" -d "Ox00000001"

Para deshabilitar esta funcion, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Citrix\LanguageBar
" -v "SyncKeyboardLayout" -d "Ox00000000"

Uso

Con esta funcion habilitada, cuando el disefio del teclado cambia en el dispositivo cliente durante

una sesion, el disefio del teclado de la sesibn cambia en consecuencia.

Por ejemplo, si cambia el disefio del teclado en un dispositivo cliente a francés (FR):

403 AM
E e FRA |:|

1/4/2018

Entonces, el disefio del teclado de la sesion de Linux VDA también cambia a "fr.".

En una sesion de aplicacion, puede ver este cambio automatico si ha habilitado la barra de idioma:

En una sesion de escritorio, puede ver este cambio automatico en la barra de tareas:

— O
Thuoo:10 O ) O ~

ot

fr =
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Teclado en pantalla

La funcién de teclado en pantalla esta disponible en una sesion de aplicacion o escritorio virtual de

Linux. El teclado en pantalla se muestra u oculta automaticamente al entrar o salir de un campo de
entrada.
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La funcién esta disponible para RHEL 7.8, RHEL 7.9, RHEL 8.1, RHEL 8.2, RHEL 8.3, RHEL
8.6, RHEL 8.8, Rocky Linux 8.6, Rocky Linux 8.8. SUSE 15.3, SUSE 15.2, SUSE 12.5,
Ubuntu 18.04 y Ubuntu 20.04. Es compatible con la aplicacion Citrix Workspace para iOS y
Android.

Habilitar y deshabilitar la funcién

La funcién esté inhabilitada de forma predeterminada. Utilice la utilidad ctxreg para habilitar o
inhabilitar la funcion. La configuracion de la funcién en un VDA de Linux determinado se aplica a

todas las sesiones de ese VDA.
Para habilitar la funcion:

1. Ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Mrvc" -v
"Enabled" -d "Ox00000001"

2. En Citrix Studio, establezca la directiva Visualizacion automatica del teclado en Permitido.

3. (Opcional) Para RHEL 7 y CentOS 7, ejecute el siguiente comando para configurar Intelligent

Input Bus ( IBus ) como el servicio IM predeterminado:
echo "GTK_IM_MODULE=ibus" >>/etc/bashrc
Para inhabilitar la funcién, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKLM\System\CurrentControlSet\Control\Citrix\VirtualChannels\Mrvc" -v
"Enabled" -d "Ox00000000"

Nota:

La configuracion anterior surte efecto al iniciar una nueva sesién o al cerrar y volver a iniciar

la sesién actual.
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Limitaciones

e Es posible que la funcion no funcione como se espera con Google Chrome, LibreOffice y otras

aplicaciones.

 Para volver a mostrar el teclado en pantalla después de ocultarlo manualmente, haga clic en
un campo que no sea de entrada y, a continuacion, vuelva a hacer clic en el campo de entrada

actual.

» Es posible que el teclado en pantalla no aparezca al hacer clic de un campo de entrada a otro
en un explorador web. Para solucionar este problema, haga clic en un campo que no sea de

entrada y, a continuacion, en el campo de entrada de destino.

» La funcién no es compatible con caracteres Unicode y caracteres de doble byte (como

caracteres chinos, japoneses y coreanos).
 El teclado virtual no esta disponible para los campos de entrada de contrasefa.

 El teclado virtual podria superponerse al campo de entrada actual. En este caso, mueva la
ventana de la aplicacion o desplacese hacia arriba en la pantalla para mover el campo de

entrada a una posicion accesible.

e Debido a problemas de compatibilidad entre la aplicacién Citrix Workspace™ vy las tabletas
Huawei, el teclado virtual aparece en las tabletas Huawei incluso con un teclado fisico

conectado.

Compatibilidad con varias entradas de idioma

A partir de la version 1.4 de Linux VDA, Citrix ha afiadido compatibilidad con las aplicaciones
publicadas. Los usuarios pueden acceder a la aplicacion Linux deseada sin el entorno de

escritorio Linux.

Sin embargo, la barra de idioma nativa del Linux VDA no estaba disponible para la aplicacion
publicada porque la barra de idioma estd muy integrada con el entorno de escritorio Linux. Como
resultado, los usuarios no podian introducir texto en un idioma que requiriera IME, como el chino,
el japonés o el coreano. Tampoco era posible que los usuarios cambiaran entre disefios de teclado

durante una sesion de aplicacion.

Para abordar esos problemas, esta funcion proporciona una barra de idioma para las aplicaciones
publicadas que aceptan la entrada de texto. La barra de idioma permite a los usuarios seleccionar

un IME del lado del servidor y cambiar entre disefios de teclado durante una sesién de aplicacion.
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Configuracion

Puede usar la utilidad ctxreg para habilitar o deshabilitar esta funcion (deshabilitada de forma
predeterminada). La configuracion de la funcién en un servidor Linux VDA determinado se aplica a

todas las aplicaciones publicadas en ese VDA.

La clave de configuracion es "HKEY\ _LOCAL\ MACHINE \SYSTEM\CurrentControlSet\\Control\
\Citrix\\LanguageBar" y el tipo es DWORD.

Para habilitar esta funcion, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\LanguageBar"
-v "Enabled" -d "Ox00000001"

Para deshabilitar esta funcién, ejecute el comando:

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\LanguageBar"
-v "Enabled" -d "Ox00000000"

Uso

El uso es sencillo.

1. Habilite la funcion.

2. Acceda a una aplicacion publicada que pueda aceptar la entrada de texto. Aparece una barra

de idioma en la sesién, junto a la aplicacion.

3. En el menu desplegable, seleccione Regidn e idioma para agregar el idioma deseado (origen

de entrada).

fr e |
(®) French fr
() Gerrman de

Show Keyboard Layout

4. Seleccione el IME o el disefio de teclado en el menu desplegable.

5. Escriba un idioma mediante el IME o el disefio de teclado seleccionados.

427



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Nota:

e Cuando cambie la distribucién del teclado en la barra de idioma del VDA, asegurese
de que se utilice la misma distribucion del teclado en el lado del cliente (ejecutando la

aplicacion Citrix Workspace™).

» El paguete accountsservice debe actualizarse a la version 0.6.37 o posterior antes

de poder realizar configuraciones en el cuadro de dialogo Regidn e idioma.

Fﬂ] ‘ < | Region & Language ‘ Login Screen ‘ = x
& Tanguage English (United States) —=»
Formats United States (English)
Input Sources ‘ Options ‘
French
German

(2] -] =

Multimedia

Esta seccion contiene los siguientes temas:

¢ Funciones de audio
» Redireccion de contenido del explorador

» Compresioén de video de camara web HDX

Funciones de audio

Audio adaptable

El audio adaptable esta habilitado de forma predeterminada. Es compatible con los siguientes

clientes de la aplicacion Citrix Workspace™:

* Aplicacion Citrix Workspace para Windows: version 2109 y posteriores

* Aplicacion Citrix Workspace para Linux: version 2109 y posteriores
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* Aplicacion Citrix Workspace para Mac: version 2109 y posteriores
El audio adaptable recurre al audio heredado cuando se utiliza un cliente que no esta en la lista.

Con el audio adaptable, no es necesario configurar manualmente las directivas de calidad de
audio en el VDA. El audio adaptable ajusta dinamicamente las tasas de bits de muestreo de audio
en funcion de las condiciones de la red para proporcionar una experiencia de audio de primera

calidad.

La siguiente tabla muestra una comparacion entre el audio adaptable y el audio heredado:

AUDIO ADAPTABLE AUDIO HEREDADO
Frecuencia de muestreo de audio max.: 48 Frecuencia de muestreo de audio max.: 8 kHz
kHz
Canal estéreo Canal mono
Sugerencia:

Utilice PulseAudio 13.99 o posterior en RHEL 8.x.

Utilice PulseAudio 14.2 o posterior en SUSE 15.3 y PulseAudio 13.0 o posterior en SUSE
15.2.

Redireccion de contenido del navegador

Informacién general

El VDA de Linux admite la redireccion de contenido del explorador en Google Chrome. La
redireccion de contenido del explorador permite renderizar paginas web de la lista de permitidos
en el lado del cliente. Esta funcién utiliza la aplicacion Citrix Workspace™ para instanciar un motor
de renderizado correspondiente en el lado del cliente, que obtiene el contenido HTTP y HTTPS de
la URL.

Nota:
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Puede especificar qué paginas web se redirigen al lado del cliente mediante una lista de
permitidos. Por el contrario, puede especificar qué paginas web no se redirigen al lado del

cliente mediante una lista de bloqueados.

Este motor de disefio web superpuesto se ejecuta en el cliente en lugar de en el VDAy
utiliza la CPU, GPU, RAM y red del cliente.

Solo se redirige la ventana grafica del explorador. La ventana gréfica es el area rectangular de su
explorador donde se muestra el contenido. La ventana grafica no incluye elementos como la barra
de direcciones, la barra de favoritos y la barra de estado. Esos elementos siguen ejecutandose en

el explorador del VDA.

“.’J [ aboutblank X "\‘ \

< C 0 O www.youtube.com

Requisitos del sistema

Cliente Windows:
» Citrix Workspace app 1809 para Windows o posterior
VDA de Linux:

» Sistema operativo del VDA: Ubuntu 20.04, Ubuntu 18.04, RHEL 7.8, RHEL 8.2, RHEL 8.1,
SLES 12.5

» Explorador en el VDA: Google Chrome v66 o0 posterior con la extension de redireccion de

contenido del explorador Citrix® agregada
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Configurar la redirecciéon de contenido del explorador

1. En Citrix Studio, configure directivas para especificar una lista de permitidos y una lista de
bloqueados de URL para la redireccion de contenido del explorador. La redireccion de

contenido del explorador esta establecida en Permitido de forma predeterminada.

Edit BrowserContentRedirection

. | il
Studio Select settings
[ (Al Versions) « || All Settings | [ growser X
‘ Settings: 1 selected [] View selected only
Settings

| » Browser Content Redirection

Users and Machines | Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
Browser Content Redirection ACL Configuration
User setting - ICA\Multimedia
https://www.youtube.com/*;https://www.google.com/*;https://www.citrix.com/* (Default: https://

www.youtube.com/*)
» Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia
Not Configured (Default: )

Summary

Edit | Unselect

v

v

La configuracién Browser Content Redirection ACL Configuration especifica una lista de

permitidos de URL que pueden usar la redireccion de contenido del explorador.
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Edit BrowserContentRedirection

Studio Select settings
|(All Versions) v | [ Al Settings ~ | [ Browser X
| Settings: 1 selected [] View selected only
Settings

} » Browser Content Redirection Select
Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
Browser Content Redirection ACL Configuration Edit  Unselect
User setting - ICA\Multimedia

Users and Machines

Summary

https://www.youtube.com/*;https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)

Browser Content Redirection Authentication Sites

User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Blacklist Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

v

v

Edit BrowserContentRedirection

Edit Setting
Studio Browser Content Redirection ACL Configuration
X

Values: (] View selected only

Settil
i I https://www.youtube.com/* | E] T Select
Users and Machines I r— | ; | E]
ttps://www.google.com/*

Summary ane s

I https://www.citrix.com/* I E] 3 Unselect

=

- Select
[J Use default value: https://www.youtube.com/*
¥ Applies to the following VDA versions =
Virtual Delivery Agent: 7.16 Server OS, 7.16 Desktop OS, 7.17 Server OS, 7.17 Desktop OS, 7.18 Select
Server OS, 7.18 Desktop OS, 1808 Server OS, 1808 Desktop OS, 1811 Server OS, 1811 Desktop OS,

1903 Server OS, 1903 Desktop OS, 1906 Server OS, 1906 Desktop OS, 1909 Multi-session OS,
1909 Single-session OS, 1912 Multi-session OS, 1912 Single-session 0S

¥ Description

This setting allows you to configure an Access Control List (ACL) of URLs that can use Browser
Content Redirection.

o A

La configuracién Browser Content Redirection Blacklist Configuration especifica una lista

de bloqueo de URL que no pueden usar la redireccién de contenido del explorador.
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Edit BrowserContentRedirection

Studio Select settings

“AII Versions) o All Settings VI [ Browser )4

‘ Settings: 1 selected [] View selected only
Settings
‘ » Browser Content Redirection Select
Users and Machines Computer setting - ICA\Multimedia
Not Configured (Default: Allowed)
+ » Browser Content Redirection ACL Configuration Edit | Unselect
User setting - ICA\Multimedia
https://www.youtube.com/*; https://www.google.com/*;https://www.citrix.com/* (Default: https://
www.youtube.com/*)
» Browser Content Redirection Authentication Sites Select
User setting - ICA\Multimedia
Not Configured (Default: )
Browser Content Redirection Blacklist Configuration
User setting - ICA\Multimedia

Summary

Not Configured (Default: )

Browser Content Redirection Proxy Configuration Select
User setting - ICA\Multimedia

Not Configured (Default: )

v

Nota:

Actualmente, Linux VDA no admite la configuracién Browser Content Redirection

Proxy Configuration.

2. Haga clic en Add to Chrome en el VDA para agregar la extensién de redireccion de contenido
del explorador de Citrix desde Chrome Web Store. Esto ayuda al explorador del VDA a
detectar si una URL (a la que se esta navegando) coincide con una lista de permitidos o una

lista de bloqueo.

Importante:

La extension no es necesaria en el cliente. Agréguela solo en el VDA.

\>
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Las extensiones de Chrome se instalan por usuario. No es necesario actualizar una

imagen de oro para agregar o quitar una extension.

&= chrome web store £ sonw

Brorwiar Conlent Redeel X

Extensions 124 ¥ antemnicns

= Bievag

O Extensions Browser Content Redirection Extension
Add 15 Chioma
——- This ecberaion redivects Webpages

O RuneOfes

0O By dsege

O Foee

0O  Avadasie for Andeed

[ ‘erks with Googhe Drive
Ratings

o i i e

o0

% & & & & Lup

La &up

O 0O

* & B up

Si se encuentra una coincidencia con una URL en una lista de permitidos (por ejemplo, https://
www . mycompany.com/ ) pero no en ninguna lista de blogueo, un canal virtual (CTXCSB) indica a la
aplicacion Citrix Workspace que se requiere una redireccion y retransmite la URL. A continuacion,

la aplicacion Citrix Workspace crea una instancia de un motor de representacion local y muestra el

sitio web.

A continuacién, la aplicacién Citrix Workspace integra el sitio web en el area de contenido del

navegador del escritorio virtual sin problemas.
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[ Ubuntu1804DSK - Desktop Viewer

e Activities @ Google Chrome v Tue 2358 @
Recycle

-

v
o "\ & google.com

Gmail Images

Google Search I'm Feeling Lucky

Broble Advertising ~ Business ~ How Search works Privacy Terms  Settings
E

Stepsf_ee e
oo

O Type here to search
1. Icono de la extension de redireccién de contenido del explorador de Citrix
El color del icono de la extensidn especifica el estado de la extensién de Chrome. Puede ser
uno de estos tres colores:
» Verde: Activa y conectada

e Gris: No activa/inactiva en la ficha actual

* Rojo: Rota/No funciona

2. Ventana grafica renderizada en el cliente o0 mezclada de nuevo en el escritorio virtual
3. Linux VDA

4. Cliente Windows

Escenarios de redireccion

Aqui hay escenarios de cémo la aplicacion Citrix Workspace obtiene contenido:
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Redirection scenarios

Server Fetch &
Server Render

Benefits:

*  Better end user
experience (Adaptive
Bit Rate (ABR))

*  Reduced VDA resource
usage {CPUSRAMYSIC)

+  Reduced bandwidth
consumption

Client Fetch &
Client Render

» Obtencidn y renderizacién en el servidor: No hay redireccion porque no agrego el sitio a la
lista de permitidos o la redireccion fall6. Volvemos a renderizar la pagina web en el VDAY
usamos Thinwire para la transmisién remota de los graficos. Utilice las directivas para controlar
el comportamiento de reserva. Este escenario provoca un alto consumo de CPU, RAM y ancho
de banda en el VDA.

» Obtencidn y renderizacion en el cliente: Dado que la aplicacién Citrix Workspace se
comunica directamente con el servidor web, requiere acceso a Internet. Este escenario

descarga todo el uso de red, CPU y RAM de su sitio de Citrix Virtual Apps and Desktops™.

Mecanismo de reserva

Puede haber ocasiones en las que la redireccion del cliente falle. Por ejemplo, si la maquina
cliente no tiene acceso directo a Internet, una respuesta de error podria volver al VDA. En tales

casos, el explorador del VDA puede recargar y renderizar la pagina en el servidor.

Compresion de video de camara web HDX™

Informacién general

Los usuarios de aplicaciones de videoconferencia que se ejecutan en sesiones de Linux VDA
ahora pueden usar sus camaras web con la compresion de video de camara web HDX. Esta
funcién esta habilitada de forma predeterminada. Le recomendamos que utilice siempre la

compresion de video de camara web HDX si es posible.

La compresion de video de camara web HDX también se denomina modo de camara web
optimizado. Este tipo de compresiéon de video de camara web envia el video H.264 directamente
a la aplicacién de videoconferencia que se ejecuta en la sesién virtual. La compresion de video de

camara web HDX utiliza la tecnologia de marco multimedia que forma parte del sistema operativo
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cliente para interceptar el video de los dispositivos de captura, transcodificarlo y comprimirlo. Los
fabricantes de dispositivos de captura suministran los controladores que se conectan a la

arquitectura de streaming del kernel del sistema operativo.

El cliente gestiona la comunicacién con la cAmara web. A continuacién, el cliente envia el video
solo al servidor que puede mostrarlo correctamente. El servidor no trata directamente con la
camara web, pero su integracion le ofrece la misma experiencia en su escritorio. La aplicacion
Workspace comprime el video para ahorrar ancho de banda y proporcionar una mejor resiliencia

en escenarios WAN.

Webcam Workspace app VDA
Captured
video
stream T
—_—
HDX webcam server ME * —_— conference
server

Encode and send Send through a
through the HDX native app
Offers several native (raw) webcam virtual Hosted video apps protocol. For
formats for the Citrix channel (vdmm.dll) Applications built to use example, Skype for
Workspace app client to DirectShow can load the Business, Webex,
choose from. Citrix webcam filter, which or Go to Meeting.

We also support webcams
with dedicated on-board
video compression (UVC
H264).

looks and acts like a
normal webcam to the
application.

Nota:

» Esta funcion solo admite videos H.264 de su cliente de la aplicacion Citrix Workspace.
e La resolucion de cdmara web admitida oscila entre 48x32 y 1920x1080.

* No elija Dispositivos USB genéricos en la barra de herramientas de su aplicacion Citrix
Workspace™ cuando utilice una camara web. De lo contrario, podrian producirse
problemas inesperados.
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Devices File Access Display Monitor Layout

Choose how devices will connect to your virtual sessions.

Microphones and webcams

Session Settings Global Settings
(O Connect automatically Freferred \Webcam
") Do not connect Automatic
(@) Ask me

Digital cameras and scanners Relative Mouse Settings

() Connect automatically [] Use relative mouse

() Do not connect
®) Ask me

Generic USE devices

] When a session starts, connect devices automatically

] When a new device is connected while a session is running, connect the device automatically

Distribuciones de Linux admitidas
» RHEL 8.4
* RHEL 8.3
e RHEL 7.9/CentOS 7.9
» Ubuntu 20.04
» Ubuntu 18.04
» Debian 10
« SUSE 15.3
e SUSE 15.2

e SUSE 125

Aplicacion Citrix Workspace compatible

La compresién de video de camara web HDX admite las siguientes versiones de la aplicacion

Citrix Workspace:
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PLATAFORMA PROCESADOR

Aplicacién Citrix Workspace para Windows La aplicacién Citrix Workspace para Windows
admite la compresion de video de la camara
web para aplicaciones de 32 y 64 bits en
XenApp y XenDesktop 7.17 y versiones
posteriores. En versiones anteriores, la
aplicacion Citrix Workspace para Windows
solo admite aplicaciones de 32 bits.

Aplicacion Citrix Workspace para Chrome Dado que algunos Chromebooks ARM no
admiten la codificacién H.264, solo las
aplicaciones de 32 bits pueden usar la
compresion de video de camara web HDX
optimizada.

Camaras web totalmente probadas
Las diferentes camaras web ofrecen distintas velocidades de fotogramas y tienen diferentes
niveles de brillo y contraste. Citrix® utiliza las siguientes camaras web para la validacion inicial de
las funciones:

* Logitech HD Webcam C270

* Logitech Webcam C930e

e Microsoft-LifeCam-HD3000

Configuracion

Esta funcion esté habilitada de forma predeterminada. Para usarla, complete la siguiente

verificacion y configuracion:

Sugerencia:

Los usuarios de la aplicacion Citrix Workspace pueden anular la configuracion

predeterminada eligiendo la configuracion de Desktop Viewer Micréfonos y camaras web,
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No conectar.

Devices File Access Display Monitor Layout

Choose how devices will connect to your virtual sessions.

Microphones and webcams
Session Settings Global 5Settings
() Connect automatically Freferred Webcam

() Do not connect Automatic
(® Ask me

Digital cameras and scanners Relative Mouse Settings

() Connect automatically [] Use relative mouse

() Do not connect
(@) Ask me
Generic USE devices

] When a session starts, connect devices automatically

] When a new device is connected while a session is running, connect the device automatically

1. Una vez completada la instalacion del VDA, verificar que el VDA puede registrarse en Delivery
Controller™ y que las sesiones de escritorio Linux publicadas se pueden iniciar correctamente

con las credenciales de Windows.

2. Asegurese de que su VDA tenga acceso a Internet y, a continuacion, ejecute el comando
sudo /opt/Citrix/VDA/sbin/ctxwcamcfg.sh para completar las configuraciones de la

camara web. Si su VDA no tiene acceso a Internet, vaya al paso 3.

Si su VDA esta implementado en Debian 10, asegurese de que se esté ejecutando en la
version mas reciente del kernel. De lo contrario, ejecute los siguientes comandos para

actualizar a la version mas reciente del kernel:

sudo apt-get update

sudo apt-get dist-upgrade
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sudo reboot

Si su VDA esta implementado en SUSE 15.3, SUSE 15.2 o SUSE 12.5, ejecute los siguientes

comandos para actualizar a la version mas reciente del kernel y reiniciar:

zypper up kernel-default

reboot

El script ctxwcamcfg.sh ayuda a:

a. Instale los programas kernel-devel y Dynamic Kernel Module Support (DKMS) en su
VDA.

* kernel-devel se utiliza para crear un médulo de kernel de camara web virtual de la
version correspondiente.

» DKMS se utiliza para administrar dinamicamente el médulo de kernel de la camara web

virtual.

Nota:

Al instalar los programas anteriores en RHEL y CentOS, el script ctxwcamcfg.sh

instala y habilita los siguientes repositorios en su VDA:

e Paquetes adicionales para Enterprise Linux (EPEL)

« RPM Fusion

b. Descargue el cédigo fuente abierto v412loopback de <https://github.com/

umlaeute/v412loopback> y use DKMS para administrar v412loopback .
v4l2loopback es un modulo de kernel que le permite crear dispositivos de bucle
invertido V4L2.

c. Ejecute el comando sudo service ctxwcamsd restart . El servicio de camara web del
VDA de Linux, ctxwcamsd , se reiniciay carga el modulo de kernel v4l2loopback para

la funcion de compresion de video de la camara web HDX.
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3. Sisu VDA no tiene acceso a Internet, compile el médulo de kernel v4l2loopback en otra

maquina y luego coépielo a su VDA.

a. Prepare una maquina de compilacion que tenga acceso a Internet y la misma version de

kernel que su VDA. El comando uname -r ayuda a encontrar las versiones del kernel.
b. En la maquina de compilacion, ejecute el comando sudo mkdir -p /var/xdl .
c. Copie /var/xdl/configure_* de su VDA ala maquina de compilacion en /var/xdl/ .

d. Enla maquina de compilacion, ejecute el comando sudo /opt/Citrix/VDA/sbin/
ctxwcamcfg.sh para compilar el médulo del kernel. Si el comando se ejecuta
correctamente, crea un archivo v4l2loopback.ko en laruta /var/1ib/dkms/
v41l2loopback/1.81b8df79107d1fbf392fdcbaa®51bd227a9c94c1/$(uname -r)/x86_64/

module/ . Ignore los errores que puedan ocurrir al ejecutar el script ctxwcamcfg.sh.

e. Copie v4l2loopback.ko de la maquina de compilacion a su VDAy coléquelo en /opt/
Citrix/VDA/1ib64/ .

f. En su VDA, ejecute el comando sudo service ctxwcamsd restart para reiniciar el

servicio de camara web y cargar el modulo de kernel v4l2loopback.

VDASs Linux no unidos a dominio

Informacion general

Los VDA no unidos a dominio eliminan la necesidad de unir los VDA a dominios de Active
Directory para la autenticacion de VDAy de usuarios. Al crear un VDA no unido a dominio, se
genera un par de claves publica-privada para registrar el VDA en el plano de control de la nube.
Por lo tanto, ya no es necesario unirse a un dominio de Active Directory. Cuando un usuario inicia
una sesion desde el VDA no unido a dominio, el VDA crea una cuenta de asignacion local
utilizando el nombre de usuario que el usuario utiliza para iniciar sesién en la aplicacién Citrix
Workspace. El VDA asigna una contrasefia aleatoria que la cuenta de asignacion local utiliza para
el inicio de sesién Unico (SSO) y la reconexidn de sesiones. Si cambia la contrasefia aleatoria, el

SSO vy la reconexién de sesiones fallaran. Para inhabilitar el SSO, consulte Autenticacion sin SSO.

Importante:

e Los VDA no unidos a dominio son compatibles con Citrix DaaS.
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> Su plano de control debe implementarse a través de Citrix DaaS.

o Puede implementar VDA no unidos a dominio en una nube publica o en un centro de
datos local. El plano de control de Citrix DaaS administra los VDA no unidos a

dominio.

o Puede configurar Rendezvous V2 para omitir los Citrix Cloud Connectors. De lo
contrario, debe instalar Cloud Connectors para conectar los VDA con su plano de

control.
e Para crear VDA no unidos a dominio, debe usar Machine Creation Services™ (MCS).

o MCS no admite servidores bare metal.

Funciones disponibles para VDA Linux no unidos a dominio

Crear usuarios locales con atributos especificos en VDA no unidos a dominio

Cuando abre una sesion alojada en un VDA no unido a dominio, el VDA crea autométicamente un
usuario local con atributos predeterminados. El VDA crea el usuario local basandose en el nombre
de usuario que utilizo para iniciar sesion en la aplicacion Citrix Workspace™. También puede
especificar atributos de usuario, como el identificador de usuario (UID), el ID de grupo (GID), el
directorio principal y el shell de inicio de sesién del usuario. Para usar esta funcion, siga estos

pasos:

1. Ejecute el siguiente comando para habilitar la funcién:

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent\LocalMappedAccount" -t
"REG_DWORD" -v "CreatewWithuidGid" -d "Ox00000001" --force

2. Especifique los siguientes atributos en el script /var/xdl/getuidgid.sh en la ruta de

instalaciéon del VDA:

ATRIBUTO OBLIGATORIO U DESCRIPCION
OPCIONAL
uid Obligatorio Un identificador de usuario

(UID) es un nimero
asignado por Linux a cada
usuario del sistema.
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ATRIBUTO OBLIGATORIO U DESCRIPCION
OPCIONAL

Determina a qué recursos
del sistema puede acceder
el usuario.

gid Obligatorio Un identificador de grupo
(GID) es un niumero que se
utiliza para representar un
grupo especifico.

homedir Opcional El directorio de inicio de
Linux es un directorio para
un usuario en particular.

shell Opcional Un shell de inicio de sesion
es un shell que se le da a
un usuario al iniciar sesion
en su cuenta de usuario.

El siguiente es un ejemplo del script getuidgid.sh :

Nota:

Asegurese de que los atributos especificados en el script sean validos.

#!/bin/bash

HHBHBH IR R AR R A R R R R R R R R
HHRHAHAH

# Citrix Virtual Apps™ & Desktops For Linux Script: Get uid and gid for
the user
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# Copyright (c) Citrix Systems, Inc. All Rights Reserved.

export LC_ALL="en_US.UTF-8"
function get_uid_gid_for_user()
echo "uid:12345"

echo "gid:1003"

echo "homedir:/home/$1"

echo "shell:/bin/sh"

get_uid_gid_for_user $1

Autenticacion sin SSO

De forma predeterminada, el VDA de Linux tiene habilitado el inicio de sesiéon Unico (SSO). Los
usuarios inician sesién en la aplicacion Citrix Workspace y en las sesiones de VDA con un Unico
conjunto de credenciales. Para que los usuarios inicien sesion en las sesiones de VDA con un
conjunto diferente de credenciales, inhabilite el SSO en el VDA de Linux. Para obtener méas

informacion, consulte Autenticacion sin SSO.

Rendezvous V2

Los VDA no unidos a un dominio son compatibles con Rendezvous V2 para omitir los Citrix Cloud

Connectors. Para obtener més informacion, consulte Rendezvous V2.
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Crear VDA de Linux no unidos a un dominio

Utilice MCS para crear VDA de Linux no unidos a un dominio en Citrix DaaS. Para obtener mas

informacion, consulte Crear VDA de Linux no unidos a un dominio.

Lista de compatibilidad de directivas

Lista de compatibilidad de directivas de Linux VDA

DIRECTIVA DE NOMBRE DE TIPO MODULO VALOR

STUDIO CLAVE PREDETERMIN
ADO

Usar la hora UselLocalTimeO Usuario ICA\Control de Usar la zona

local del fClient zona horaria horaria del

cliente servidor

Calculo de ida IcaRoundTripC Equipo ICA\Supervisio Habilitado (1)

y vuelta de heckEnabled n del usuario

ICA final

Intervalo de IcaRoundTripC Equipo ICA\Supervisio 15

calculo de ida heckPeriod n del usuario

y vuelta de final

ICA

Célculos de IcaRoundTripC Equipo ICA\Supervisio Inhabilitado (0)

ida y vuelta de heckWhenldle n de usuarios

ICA para finales

conexiones

inactivas

Limite de LimitOverallBw Usuario ICA\Ancho de 0

ancho de banda

banda general

de la sesién

Limite de LimitAudioBw Usuario ICA\Ancho de 0

ancho de banda

banda de

redireccion de
audio
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DIRECTIVA DE
STUDIO

Porcentaje de
limite de
ancho de
banda de
redireccion de
audio

Limite de
ancho de
banda de
redireccion de
dispositivos
USB de cliente

Porcentaje de
ancho de
banda de
redireccion de
dispositivos
USB de cliente

Limite de
ancho de
banda de
redireccion del
Portapapeles

Porcentaje de
limite de
ancho de
banda de
redireccion del
Portapapeles

Limite de
ancho de
banda de
redireccion de
archivos

NOMBRE DE
CLAVE

LimitAudioBwP
ercent

LimitUSBBw

LimitUSBBwPer
cent

LimitClipbdBW

LimitClipbdBW
Percent

LimitCdmBw

TIPO

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

447

MODULO

ICA\Ancho de

banda

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

VALOR
PREDETERMIN
ADO
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DIRECTIVA DE
STUDIO

Porcentaje de
limite de
ancho de
banda de
redireccion de
archivos

Limite de
ancho de
banda de
redireccion de
impresora

Porcentaje de
limite de
ancho de
banda de
redireccion de
impresora

Conexiones de
WebSockets

Numero de
puerto de
WebSockets

Lista de
servidores de
origen de
confianza de
WebSockets

Latidos de
ICA®

NOMBRE DE
CLAVE

LimitCdmBwPe
rcent

LimitPrinterBw

LimitPrinterBwP
ercent

AcceptWebSoc
ketsConnection
s

WebSocketsPor
t

WSTrustedOrigi
nServerList

SendICAKeepA
lives

TIPO

Usuario

Usuario

Usuario

Equipo

Equipo

Equipo

Equipo

448

MODULO

ICA\Bandwidth

ICA\Bandwidth

ICA\Bandwidth

ICA\WebSocket
s

ICA\WebSocket
S

ICA\WebSocket
s

Latido de ICA

VALOR
PREDETERMIN
ADO

Prohibido

8008

No enviar
mensajes de
latido de ICA

©)
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DIRECTIVA DE
STUDIO

Tiempo de
espera de
latido de ICA

NuUmero de
puerto de
escucha de
ICA

Transporte
adaptativo de
HDX™

Conexiones de
fiabilidad de
sesion

Nivel de
transparencia
de la interfaz
de usuario de
reconexion

NuUmero de
puerto de
fiabilidad de
sesion

Tiempo de
espera de
fiabilidad de
sesion

Reconexion
automatica del
cliente

NOMBRE DE
CLAVE

ICAKeepAliveTi
meout

IcaListenerPort
Number

HDXoverUDP

AcceptSession
ReliabilityConn
ections

ReconnectionUi
TransparencyL
evel

SessionReliabili
tyPort

SessionReliabili
tyTimeout

AllowAutoClient
Reconnect

TIPO

Equipo

Equipo

Equipo

Equipo

Equipo

Equipo

Equipo

Usuario

449

MODULO

Latido de ICA

ICA

ICA

ICA\Session
Reliability

ICA\Auto Client
Reconnect

ICA\Session
Reliability

ICA\Session
Reliability

ICA\Auto Client
Reconnect

VALOR
PREDETERMIN
ADO

60 segundos

1494

Preferido(2)

Permitido(1)

80%

2598

180 s

Permitido (1)
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DIRECTIVA DE
STUDIO

Redireccion
de audio del
cliente

Redireccion
de impresora
del cliente

Creacién
automatica de
impresora
universal PDF

Asignacién y
compatibilidad
de
controladores
de impresora

Redirecciéon
del
portapapeles
del cliente

Redireccion
de
dispositivos
USB del
cliente

Reglas de
redireccion de
dispositivos
USB del
cliente

NOMBRE DE
CLAVE

AllowAudioRedi
rection

AllowPrinterRe
dir

AutoCreatePDF

Printer

DriverMappingL

ist

AllowClipboard

Redir

AllowUSBRedir

USBDeviceRul
es

TIPO MODULO
Usuario Audio
Usuario Impresion
Usuario Impresion
Usuario Impresion
Usuario Portapapeles

Usuario UsB

Usuario UsB

450

VALOR
PREDETERMIN
ADO

Permitido (1)

Permitido (1)

Deshabilitado
0)

"Microsoft
XPS Document
Writer *,
Deny;Send to
Microsoft
OneNote *,

Deny"

Permitido (1)

Prohibido (0)
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DIRECTIVA DE
STUDIO

Compresion
de imagenes
en movimiento

Compresion
de color
adicional

Velocidad de
fotogramas
minima de
destino

Velocidad de
fotogramas de
destino

Calidad visual

Usar codec de
video para la
compresion

Usar
codificacion
de hardware
para el codec
de video

Permitir

compresion
visualmente
sin pérdidas

Optimizar para
carga de
trabajo de
graficos 3D

NOMBRE DE
CLAVE

MovingimageC
ompressionCon
figuration

ExtraColorCom
pression

TargetedMinimu
mFramesPerSe
cond

FramesPerSec
ond

VisualQuality

VideoCodec

UseHardwareE
ncodingForVide
oCodec

AllowVisuallyLo
sslessCompres
sion

OptimizeFor3d
Workload

TIPO

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

451

MODULO

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

Thinwire

VALOR
PREDETERMIN
ADO

Habilitado (1)

Deshabilitado
0)

10 fotogramas
por segundo

30 fotogramas
por segundo

Medio (3)

Usar cuando se

prefiera (3)

Habilitado (1)

Deshabilitado
0)

Deshabilitado
0)
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DIRECTIVA DE
STUDIO

Profundidad
de color
preferida para
graficos
simples

Calidad de
audio

Redireccion
de micréfono
de cliente

Numero
maximo de
sesiones

Tolerancia de
inicios de
sesion
simultaneos

Habilitar la
actualizacion
automatica de
los Controllers

Modo de
actualizacion
de la seleccién
del
portapapeles

Modo de
actualizacion
de la seleccién
principal

NOMBRE DE
CLAVE

PreferredColor
Depth

SoundQuality

AllowMicrophon
eRedir

MaximumNumb
erOfSessions

ConcurrentLog
onsTolerance

EnableAutoUpd
ateOfController
s

ClipboardSelect
ionUpdateMode

PrimarySelectio
nUpdateMode

TIPO

Usuario

Usuario

Usuario

Equipo

Equipo

Equipo

Usuario

Usuario

452

MODULO

Thinwire

Audio

Audio

Administracién
de carga

Administracion
de carga

Configuracion
de Virtual
Delivery Agent

Portapapeles

Portapapeles

VALOR
PREDETERMIN
ADO

24 bits por pixel
1)

Alta — audio de
alta definicion

(2)

Permitido (1)

250

Permitido (1)
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DIRECTIVA DE
STUDIO

Calidad
maxima de
Speex

Conectar
automaticame
nte las
unidades de
cliente

Unidades
Opticas de
cliente

Unidades fijas
de cliente

Unidades de
disquete de
cliente

Unidades de
red de cliente

Redireccion
de unidades
de cliente

Acceso de
solo lectura a
la unidad del
cliente

Visualizacion
automatica del
teclado

Permitir la
transferencia
de archivos

NOMBRE DE
CLAVE

MaxSpeexQuali
ty

AutoConnectDri
ves

AllowCdromDiri
ves

AllowFixedDriv

es

AllowFloppyDri
ves

AllowNetworkDr
ives

AllowDriveRedir

ReadOnlyMapp
edDrive

AllowAutoKeyb
oardPopUp

AllowFileTransf
er

TIPO

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

453

MODULO

Audio

Redireccién de
archivos/CDM

Redireccion de
archivos/CDM

Redireccién de

archivos/CDM

Redirecciéon de

archivos/CDM

Redireccién de

archivos/CDM

Redirecciéon de

archivos/CDM

Redireccién de

archivos/CDM

MRVC

Transferencia
de archivos

VALOR
PREDETERMIN
ADO

Habilitado (1)

Permitido (1)

Permitido (1)

Permitido (1)

Permitido (1)

Permitido (1)

Deshabilitado
0)

Deshabilitado
0)

Permitido
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DIRECTIVA DE
STUDIO

entre el
escritorio y el
cliente

Descargar
archivo del
escritorio

Cargar archivo
al escritorio

Temporizador
de inactividad
de la sesién

Intervalo del
temporizador
de inactividad
de la sesién

Temporizador
de sesion
desconectada

Intervalo del
temporizador
de sesidn
desconectada

Nota:

NOMBRE DE
CLAVE

AllowFileDownl
oad

AllowFileUploa
d

EnableSessionl
dleTimer

SessionldleTim
erinterval

EnableSession
DisconnectTime
r

SessionDiscon
nectTimerPerio
d

TIPO

Usuario

Usuario

Usuario

Usuario

Usuario

Usuario

MODULO

Transferencia
de archivos

Transferencia
de archivos
Temporizadores

de sesién

Temporizadores
de sesion

Temporizadores
de sesion

Temporizadores
de sesion

VALOR
PREDETERMIN
ADO

Permitido

Permitido

Habilitado (1)

1440 minutos

Deshabilitado
©)

1440 minutos

Solo el Agente de entrega virtual (VDA) de Windows admite audio a través del Protocolo de

datagramas de usuario (UDP). El VDA de Linux no lo admite. Para obtener mas informacion,

consulte Audio a través del Protocolo de datagramas de usuario (UDP) de transporte en

tiempo real.
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Puede utilizar las siguientes configuraciones de directiva de Citrix para configurar los

temporizadores de conexion de sesion en Citrix Studio:

» Temporizador de inactividad de sesion: Determina si se debe aplicar un limite de tiempo

para las sesiones inactivas.

* Intervalo del temporizador de inactividad de sesién: Establece un limite de tiempo para las
sesiones inactivas. Si el Temporizador de inactividad de sesion esta Habilitado y una
sesion activa no ha recibido ninguna entrada de usuario durante el tiempo establecido, la

sesion se desconecta.

» Temporizador de sesion desconectada: Determina si se debe aplicar un limite de tiempo

para las sesiones desconectadas.

* Intervalo del temporizador de sesion desconectada: Establece un intervalo antes de que se

cierre la sesion desconectada.

Cuando actualice cualquiera de las configuraciones de directiva, asegurese de que sean

coherentes en toda su implementacion.

Aparece un mensaje de advertencia cuando expira el limite de tiempo para las sesiones inactivas.
Consulte la siguiente captura de pantalla para ver un ejemplo. Al pulsar Aceptar se cierra el
mensaje de advertencia, pero no se puede mantener la sesion activa. Para mantener la sesion

activa, proporcione una entrada de usuario para restablecer el temporizador de inactividad.

Your session has been idle for the maximum allowed
time. You will be disconnected in 5 minutes if the
session remains idle. The session may then be

logged off after an administrator specified delay.

OK

Las siguientes directivas se pueden configurar en Citrix Studio version 7.12 y posteriores.
* MaxSpeexQuality
Valor (entero):
Valor predeterminado: 5

Detalles:
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La redireccion de audio codifica los datos de audio con el cédec Speex cuando la calidad de
audio es media o baja (consulte la directiva Calidad de audio). Speex es un cédec con pérdida,
lo que significa que logra la compresién a expensas de la fidelidad de la sefal de voz de
entrada. A diferencia de otros cddecs de voz, es posible controlar el equilibrio entre la calidad y
la velocidad de bits. El proceso de codificacion Speex se controla la mayor parte del tempo
mediante un parametro de calidad que oscila entre 0 y 10. Cuanto mayor sea la calidad, mayor

sera la velocidad de bits.

La calidad Speex maxima elige la mejor calidad Speex para codificar datos de audio segun la
calidad de audio y el limite de ancho de banda (consulte la directiva Limite de ancho de banda
de redireccion de audio). Si la calidad de audio es media, el codificador estad en modo de
banda ancha, lo que significa una frecuencia de muestreo mas alta. Si la calidad de audio es
baja, el codificador esta en modo de banda estrecha, lo que significa una frecuencia de
muestreo mas baja. La misma calidad Speex tiene diferentes tasas de bits en diferentes
modos. La mejor calidad Speex se obtiene cuando el valor mas alto cumple las siguientes
condiciones:

o Esigual o inferior a la calidad Speex maxima.

o Su tasa de bits es igual o inferior al limite de ancho de banda.
Configuracion relacionada: Calidad de audio, Limite de ancho de banda de redireccién de

audio

* PrimarySelectionUpdateMode
Valor (enumeracion):
Valor predeterminado: 3
Detalles:

La seleccién principal se utiliza cuando se seleccionan datos y se pegan pulsando el botén

central del raton.

Esta directiva controla si los cambios de seleccion principal en el VDA de Linux y el cliente

pueden actualizar el portapapeles entre si. Hay cuatro opciones de valor:
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Primary selection update mode

Host selection changes are not updated to client
e "'-P Client selection changes are not updated to host
Selectnon changes are updated on both -:Inent and host

5, 7.1 Desktop OS, 7.5 Server
! y e';ktnp 0QS, 7.8 Server 05, 7.8
Desktop OS5, ? 9 Senrer 05,79 Desl-:tnp 0s, ? 11 Server 0571 Desld.op 05, 7.12 Server 05, 7.12
Desktop 05, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server OS, 7.14 Desktop 05, 7.15 Server 0§, 7.15
Desktop 05, 7.16 Server OS, 7.16 Desktop OS, 7.17 Server 08, 7.17 Desktop OS, 7.18 Server OS, 7.18
Desktop 05, 7.19 Server 05, 7.19 Desktop 05

¥ Description
This setting is supported only by Linux VDA version 1.4 onwards.

PRIMARY selection is used for explicit copy/paste actions such as mouse selection and middle mouse
button paste. This setting controls whether PRIMARY selection changes on the Linux VDA can be
updated on the client's clipboard (and vice versa). It can include one of the following selection
changes:

Selection changes are not updated on the client or the host. PRIMARY selection changes do not
update a client's clipboard, Client clipboard changes do not update PRIMARY selection,

Host selection changes are not updated on the client. PRIMARY selection changes do not update a
client’s clipboard. Client clipboard changes update the PRIMARY selection.

Client selection changes are not updated on the host. PRIMARY selection changes update the client's
clipboard. Client clipboard changes do not update the PRIMARY selection,

Selection changes are updated on both the client and host. PRIMARY selection change updates the
client’s clipboard. Client clipboard changes update the PRIMARY selection.

¥ Related settings
Clipboard selection update mode

o Los cambios de seleccidon no se actualizan ni en el cliente ni en el host

Los cambios de seleccion principal en el VDA de Linux no actualizan el portapapeles en el
cliente. Los cambios de seleccion principal en el cliente no actualizan el portapapeles en el
VDA de Linux.

o Los cambios de seleccion del host no se actualizan en el cliente

Los cambios de seleccion principal en el VDA de Linux no actualizan el portapapeles en el
cliente. Los cambios de seleccion principal en el cliente actualizan el portapapeles en el
VDA de Linux.

o Los cambios de seleccidn del cliente no se actualizan en el host
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Los cambios de seleccion principal en el VDA de Linux actualizan el portapapeles en el
cliente. Los cambios de seleccion principal en el cliente no actualizan el portapapeles en el
VDA de Linux.

o Los cambios de seleccidn se actualizan tanto en el cliente como en el host

Los cambios de seleccidn principal en el VDA de Linux actualizan el portapapeles en el
cliente. Los cambios de seleccion principal en el cliente actualizan el portapapeles en el

VDA de Linux. Esta opcién es el valor predeterminado.

Configuracion relacionada: Modo de actualizacién de la seleccién del portapapeles

* ClipboardSelectionUpdateMode
Valor (enumeracion):
Valor predeterminado: 3
Detalles:

La seleccion del portapapeles se utiliza cuando se seleccionan algunos datos y se solicita
explicitamente que se "copien” al portapapeles, por ejemplo, al seleccionar "Copiar" en el
menu contextual. La seleccion del portapapeles se utiliza principalmente en relacién con las
operaciones del portapapeles de Microsoft Windows, mientras que la seleccion principal es

exclusiva de Linux.

Esta directiva controla si los cambios de seleccién del portapapeles en el VDA de Linux y el

cliente pueden actualizar el portapapeles entre si. Hay cuatro opciones de valor:
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Clipboard selection update mode

Selection changes are not updated on neither client nor host
Host selection changes are not updated to client

Client selection changes are not updated to host
085, 7.1 Desktop 08, 7.5 Server
- B 7 Desktop O5, 7.8 Server 05, 7.8
Desk‘top 05, ]"9 Ser\.rer 05,79 Desktop 05, ? 'I1 Ser\fer 05, 7. 'I1 Desktop 05, 7.12 Server 05, 7.12
Desktop OS5, 7.13 Server 05, 7.13 Desktop 05, 7.14 Server 05, 7.14 Desktop OS5, 7.15 Server 05, 7,15
Desktop OS5, 7.16 Server 05, 7.16 Desktop O5, 7.17 Server 05, 7.17 Desktop O, 7.18 Server 05, 7,18
Desktop OS5, 1808 Server 05, 1808 Desktop OS5, 1811 Server 05, 1811 Desktop 05

Description
This setting is supported only by Linux VDA version 1.4 onwards.

This setting controls whether CLIPEOARD selection changes on the Linux VDA are updated on the
client’s clipboard (and vice versa). It can include one of the following selection changes:

Selection changes are not updated on the client or the host. CLIPBOARD selection changes do not
update a client’s clipboard. Client clipboard changes do not update CLIPBOARD selection.

Host selection changes are not updated on the client. CLIPBOARD selection changes do not update a
client’s clipboard. Client clipboard changes update the CLIPBOARD selection.

Client selection changes are not updated on the host. CLIPEOARD selection changes update the
client’s clipboard. Client clipboard changes do not update the CLIPEOARD selection.

Selection changes are updated on both the client and host. CLIPEOARD selection change updates
the client's clipboard. Client clipboard changes update the CLIPBOARD selection.

Related settings
Primary selection update mode

= a=n

Los cambios de seleccidon no se actualizan ni en el cliente ni en el host

Los cambios de seleccion del portapapeles en el VDA de Linux no actualizan el
portapapeles en el cliente. Los cambios de seleccion del portapapeles en el cliente no

actualizan el portapapeles en el VDA de Linux.
> Los cambios de seleccion del host no se actualizan en el cliente
Los cambios de seleccion del portapapeles en el VDA de Linux no actualizan el

portapapeles en el cliente. Los cambios de seleccion del portapapeles en el cliente

actualizan el portapapeles en el VDA de Linux.
> Los cambios de seleccidn del cliente no se actualizan en el host
Los cambios de seleccidn del portapapeles en el VDA de Linux actualizan el portapapeles

en el cliente. Los cambios de seleccidn del portapapeles en el cliente no actualizan el

portapapeles en el VDA de Linux.

o Los cambios de seleccidon se actualizan tanto en el cliente como en el host

459



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Los cambios de seleccion del portapapeles en el VDA de Linux actualizan el portapapeles
en el cliente. Los cambios de seleccion del portapapeles en el cliente actualizan el

portapapeles en el VDA de Linux. Esta opcion es el valor predeterminado.

Configuracién relacionada: Modo de actualizacion de la seleccién principal

Nota:

El VDA de Linux admite tanto la seleccion del portapapeles como la seleccién principal. Para
controlar los comportamientos de copiar y pegar entre el VDA de Linux y el cliente,
recomendamos que configure el modo de actualizacion de la seleccion del portapapeles y el

modo de actualizacion de la seleccidn principal con el mismo valor.

Impresion
Esta seccion contiene los siguientes temas:

» Practicas recomendadas de impresién

* Impresién de PDF

Imprimir

Este articulo proporciona informacion sobre las practicas recomendadas de impresion.

Instalacion

El VDA de Linux requiere filtros cups y foomatic. Los filtros se instalan al instalar el VDA. También

puede instalar los filtros manualmente segun la distribucion. Por ejemplo:

En RHEL 7:

sudo yum -y install cups

sudo yum -y install foomatic-filters
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Configuracion

Citrix suministra tres tipos de Universal Printer Driver (postscript, pcl5 y pcl6). Sin embargo, es
posible que Universal Printer Driver no sea compatible con la impresora cliente. En este caso, su
Unica opcidn en versiones anteriores era modificar el archivo de configuracion
~/.CtxlpProfile$CLIENT_NAME. A partir de la version 1906, puede optar por configurar la directiva
Asignacion y compatibilidad de controladores de impresora en Citrix Studio.

Para configurar la directiva Asignacion y compatibilidad de controladores de impresora en
Citrix Studio:

1. Seleccione la directiva Asighacién y compatibilidad de controladores de impresora.

2. Haga clic en Agregar.

3. Rellene Nombre del controlador con el nombre del controlador de la impresora cliente. Si
utiliza la aplicacion Citrix Workspace™ para Linux, rellene el nombre de la impresora en su

lugar.

4\. Elija Reemplazar con e introduzca la ruta absoluta del archivo del controlador en el VDA.
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Edit Setting

Printer driver mapping and compatibility

Driver Name - Action - Settings - Se
Microsoft XPS Document Writer * Do not create Unmodified
Send to Microsoft OneNote * Do not create Unmodified
FX FPS Color Class Driver Replace with /i
Edit driver mapping X
Driver Name: Pown
i FX FPS Color Class Driver
__| Use defaulty — e ™ Deny
) Allow

¥ Appliestoth O Do not create
Virtual Delvt () Create with universal driver only 05, 7.5
Server OS5, 7y & Replace with [/usr/share/ood/cupshiters/Fuii X 05,78
Server 0S, 7| — p usr/share/ppd/cupshite ujI_XAerox bp 0S, 7.12

Server OS, 7 rktop OS,
7.15 Server ( | OK “ Cancel | 7 Desktop

05, 7.18 Server Us, 7.18 UESKIOp US

¥ Description
Lists driver substitution rules for auto-created client printers. When you define these rules, you
can allow or prevent printers to be created with the specified driver. Additionally, you can allow

created printers to use only universal printer drivers.
Driver substitution overrides (or maps) printer driver names the client provides, substituting an v

o |

Nota:

¢ Solo se admiten archivos de controlador PPD.

» No se admiten otras opciones de la directiva Asignaciéon y compatibilidad de

controladores de impresora. Solo Reemplazar con surte efecto.

Uso

Puede imprimir desde escritorios publicados y aplicaciones publicadas. Solo la impresora
predeterminada del lado del cliente se asigna a una sesion de VDA de Linux. Los nombres de las

impresoras son diferentes para escritorios y aplicaciones:

e Para escritorios publicados:
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CitrixUniversalPrinter:$CLIENT_NAME:dsk$SESSION_ID

» Para aplicaciones publicadas:

CitrixUniversalPrinter :$CLIENT_NAME:app$SESSION_ID

Nota:

Si el mismo usuario abre tanto un escritorio publicado como una aplicacion publicada,
ambas impresoras estan disponibles para la sesion. La impresion en una impresora de
escritorio en una sesion de aplicacién publicada, o la impresion en una impresora de

aplicacién en un escritorio publicado, falla.

Solucién de problemas

No se puede imprimir
Cuando la impresion no funciona correctamente, compruebe el demonio de impresion, ctxlpmngt,

y el marco de trabajo de CUPS.

El demonio de impresion, ctxlpmngt, es un proceso por sesion y debe estar en ejecucion durante
toda la sesion. Ejecute el siguiente comando para verificar que el demonio de impresién esta en
ejecucion. Si ctxlpmngt no esta en ejecucion, inicie ctxlpmngt manualmente desde la linea de

comandos.

ps -ef | grep ctxlpmngt
Si la impresioén sigue sin funcionar, compruebe el marco de trabajo de CUPS. El servicio ctxcups
se utiliza para la administracién de impresoras y se comunica con el marco de trabajo de CUPS de

Linux. Es un Unico proceso por maquina y se puede comprobar ejecutando el siguiente comando:

service ctxcups status
Pasos adicionales para recopilar registros de CUPS

Para recopilar registros de CUPS, ejecute los siguientes comandos para configurar el archivo de

servicio de CUPS. De lo contrario, los registros de CUPS no se pueden grabar en hdx.log:

463



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

sudo service cups stop

sudo vi /etc/systemd/system/printer.target.wants/cups.service
PrivateTmp=false

sudo service cups start

sudo systemctl daemon-reload

Nota:

Esta configuracion se realiza solo para recopilar el registro de impresion completo cuando
surge un problema. En circunstancias normales, esta configuracion no se recomienda

porque rompe la seguridad de CUPS.

La salida de impresién esta distorsionada

Un controlador de impresora incompatible puede causar una salida distorsionada. Hay disponible
una configuracion de controlador por usuario que se puede configurar editando el archivo de
configuracion ~I.CtxlpProfileSCLIENT\_NAME:

[DEFAULT_PRINTER]

printername=

model=
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ppdpath=

drivertype=

Importante:

El campo printername contiene el nombre de la impresora predeterminada actual del lado

del cliente. Es un valor de solo lectura. No lo edite.

Los campos ppdpath, model y drivertype no se pueden establecer al mismo tiempo porque

solo uno tiene efecto para la impresora asignada.

» Si el controlador de impresora universal no es compatible con la impresora cliente, configure el
modelo del controlador de impresora nativo mediante la opcion model=. Puede encontrar el

nombre del modelo actual de la impresora utilizando el comando Ipinfo:

lpinfo -m

xerox/ph3115.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

xerox/ph3115fr.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

xerox/ph3115pt.ppd.gz Xerox Phaser 3115, SpliX V. 2.0.0

A continuacioén, puede configurar el modelo para que coincida con la impresora:
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model=xerox/ph3115.ppd.gz

+ Si el controlador de impresora universal no es compatible con la impresora cliente, configure la
ruta del archivo PPD del controlador de impresora nativo. El valor de ppdpath es la ruta

absoluta del archivo del controlador de impresora nativo.

Por ejemplo, hay un controlador ppd en /home/tester/NATIVE\ PRINTER\ DRIVER.ppd:
ppdpath=/home/tester/NATIVE_PRINTER_DRIVER.ppd
 Citrix suministra tres tipos de controlador de impresora universal (postscript, pcl5 y pcl6).

Puede configurar el tipo de controlador segun las propiedades de su impresora.

Por ejempilo, si el tipo de controlador de impresora predeterminado del cliente es PCL5,

establezca drivertype en:

drivertype=pcl5

El tamaio de salida es cero

Pruebe diferentes tipos de impresoras. Y pruebe una impresora virtual como CutePDF y

PDFCreator para averiguar si este problema esta relacionado con el controlador de la impresora.

El trabajo de impresion depende del controlador de la impresora predeterminada del cliente. Es
importante identificar el tipo de controlador activo actual. Si la impresora del cliente utiliza un
controlador PCL5, pero el VDA de Linux elige un controlador Postscript, puede producirse un

problema.

Si el tipo de controlador de impresora es correcto, puede identificar el problema siguiendo estos

pasos:

1. Inicie sesién en una sesién de escritorio publicada.

N

. Ejecute el comando vi ~/.CtxlpProfileSCLIENT\_NAME.

w

. Agregue el siguiente campo para guardar el archivo de cola en el VDA de Linux:

deletespoolfile=no

4. Cierre la sesién y vuelva a iniciarla para cargar los cambios de configuracion.
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5. Imprima el documento para reproducir el problema. Después de imprimir, se guarda un archivo

de cola en Ivar/spoollcups-ctx/$logon\_user/$spool\_file.

6. Compruebe si la cola esta vacia. Si el archivo de cola es cero, representa un problema.
Pongase en contacto con el soporte de Citrix (y proporcione el registro de impresion) para

obtener mas orientacion.

7. Si el tamafio de la cola no es cero, copie el archivo en el cliente. El contenido del archivo de
cola depende del tipo de controlador de la impresora predeterminada del cliente. Si el
controlador de la impresora asignada (nativa) es postscript, el archivo de cola se puede abrir

directamente en el sistema operativo Linux. Compruebe si el contenido es correcto.

Si el archivo de cola es PCL, o si el sistema operativo del cliente es Windows, copie el archivo
de cola en el cliente e imprimalo en la impresora del lado del cliente utilizando un controlador

de impresora diferente.

8. Cambie la impresora asignada para usar un controlador de impresora diferente. El siguiente
ejemplo utiliza la impresora cliente postscript como ejemplo:
a. Inicie sesidn en una sesion activa y abra un explorador en el escritorio del cliente.

b. Abra el portal de administracion de impresion:
localhost:631

c. Elija laimpresora asignada CitrixUniversalPrinter:$ClientName:app/dsk$SESSION\_ID

y Modificar impresora. Esta operacion requiere privilegios de administrador.

d. Mantenga la conexion cups-ctx y, a continuacion, haga clic en Continuar para cambiar el

controlador de impresora.

e. Enlos campos Fabricante y Modelo, elija un controlador de impresora diferente del
controlador UPD de Citrix. Por ejemplo, si la impresora virtual CUPS-PDF esta instalada,

seleccione el controlador de impresora genérico CUPS-PDF. Guarde el cambio.

f. Si este proceso se realiza correctamente, configure la ruta del archivo PPD del controlador
en .CtxlpProfileSCLIENT\_NAME para permitir que la impresora asignada utilice el

controlador recién seleccionado.

Problemas conocidos

Se han identificado los siguientes problemas durante la impresion en el VDA de Linux:
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El controlador CTXPS no es compatible con algunas impresoras PLC

Si encuentra dafios en la salida de impresion, configure el controlador de impresora como el nativo

proporcionado por el fabricante.

Rendimiento de impresién lento para documentos grandes

Cuando imprime un documento grande en una impresora cliente local, el documento se transfiere
a través de la conexion del servidor. En conexiones lentas, la transferencia puede tardar mucho

tiempo.

Notificaciones de impresora y trabajos de impresidn vistas desde otras sesiones

Linux no tiene el mismo concepto de sesion que el sistema operativo Windows. Por lo tanto, todos
los usuarios reciben notificaciones en todo el sistema. Puede deshabilitar estas notificaciones

cambiando el archivo de configuracion de CUPS: Jetc/cupsi/cupsd.conf.
Localice el nombre de la directiva actual configurado en el archivo:
DefaultPolicy default

Si el nombre de la politica es default, afada las siguientes lineas al bloque XML de la politica

predeterminada:

<Policy default>
# Job/subscription privacy...
JobPrivateAccess default
JobPrivatevValues default

SubscriptionPrivateAccess default

SubscriptionPrivatevalues default
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<Limit Create-Printer-Subscription>
Require user @OWNER
Order deny,allow

</Limit>

<Limit All>
Order deny,allow

</Limit>

</Policy>

Impresion PDF

Al usar una version de la aplicacion Citrix Workspace™ que admita la impresion de PDF, puede
imprimir archivos PDF convertidos desde las sesiones de Linux VDA. Los trabajos de impresion de

la sesién se envian a la maquina local donde esta instalada la aplicacion Citrix Workspace. En la
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maquina local, puede abrir archivos PDF con el visor de PDF que prefiera e imprimirlos en la

impresora que elija.

Linux VDA admite la impresién de PDF en las siguientes versiones de la aplicacion Citrix

Workspace:

» Citrix Receiver para HTML5 versiones 2.4 a 2.6.9, aplicacion Citrix Workspace 1808 para

HTML5 y posteriores

« Citrix Receiver para Chrome versiones 2.4 a 2.6.9, aplicacion Citrix Workspace 1808 para

Chrome y posteriores

* Aplicacion Citrix Workspace 1905 para Windows y posteriores

Configuracion

Ademas de usar una version de la aplicacion Citrix Workspace que admita la impresion de PDF,

habilite las siguientes directivas en Citrix Studio:

* Redireccion de impresora de cliente (habilitada de forma predeterminada)

» Crear automaticamente impresora universal PDF (inhabilitada de forma predeterminada)

Con estas directivas habilitadas, aparece una vista previa de impresion en la maquina local para
gue seleccione una impresora al hacer clic en Imprimir dentro de la sesion iniciada. Consulte la
documentacion de la aplicacion Citrix Workspace para obtener informacion sobre cdmo configurar

las impresoras predeterminadas.

Acceso con PC remoto

Informacion general

Remote PC Access es una extension de Citrix Virtual Apps and Desktops. Permite a las
organizaciones que los empleados accedan facilmente a sus equipos fisicos de oficina de forma
remota y segura. Si los usuarios pueden acceder a sus equipos de oficina, pueden acceder a

todas las aplicaciones, datos y recursos que necesitan para realizar su trabajo.

Remote PC Access utiliza los mismos componentes de Citrix Virtual Apps™ and Desktops que
ofrecen escritorios y aplicaciones virtuales. Los requisitos y el proceso de implementacion y
configuracion de Remote PC Access son los mismos que los requisitos y el proceso necesarios
para implementar Citrix Virtual Apps and Desktops. Esta uniformidad proporciona una experiencia
administrativa coherente y unificada. Los usuarios obtienen la mejor experiencia de usuario al usar

Citrix HDX para entregar sus sesiones de PC de oficina remotas.
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Para obtener mas informacién, consulte Remote PC Access en la documentacion de Citrix Virtual

Apps and Desktops.

Consideraciones

Estas consideraciones son especificas de Linux VDA:

e En maquinas fisicas, use el Linux VDA solo en modo no 3D. Debido a las limitaciones del
controlador de NVIDIA, la pantalla local del PC no se puede apagar cuando el modo HDX™

3D esta habilitado. Mostrar esta pantalla es un riesgo potencial de seguridad.
» Utilice catadlogos de maquinas de tipo SO de sesidn Unica para maquinas fisicas Linux.

» La asignacién automética de usuarios no esta disponible para maquinas Linux. Con la
asignacion automatica de usuarios, los usuarios se asignan a sus maquinas automaticamente
cuando inician sesion localmente en los PC. Este inicio de sesién se produce sin la
intervencion del administrador. La aplicacion Citrix Workspace™ en el cliente ayuda a los
usuarios a acceder a las aplicaciones y los datos del PC de oficina dentro de la sesién de

escritorio de Remote PC Access.

 Silos usuarios ya han iniciado sesién en sus PC localmente, los intentos de iniciar los PC

desde StoreFront™ fallaran.

e Las opciones de ahorro de energia no estan disponibles para maquinas Linux.

Configuracion

Para entregar sesiones de PC Linux, instale el Linux VDA en los PC de destino, cree un catalogo
de maquinas del tipo Remote PC Access y cree un Delivery Group para que los PC del catalogo
de maquinas estén disponibles para los usuarios que soliciten acceso. La siguiente seccion detalla

el procedimiento:

Paso 1: Instale el Linux VDA en los PC de destino

Le recomendamos que utilice easy install para instalar el Linux VDA. Durante la instalacion,

establezca el valor de la variable CTX_XDL_VDI_MODE en Y .

Paso 2: Cree un catalogo de maquinas del tipo Remote PC Access

1. En Citrix Studio, haga clic con el botén derecho en Machine Catalogs y seleccione Create

Machine Catalog en el menu contextual.
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& Citrix Studio
File Action View Help

e nm HE

[ Censole Root
~ §§ Citrix Studio (site)

O Search

g Machine Cat=lnne || Machine Cataloa
[ Delivery Gro Create Machine Catalog
E Application:
@ Policies
Logging Refresh
v Iﬁ Configuratic
£ Adminis Help
Controllers
E Hosting
&% Licensing
3 StoreFront
[ App-V Publishi
0 Zones

~ 3§ Citrix StoreFront

n Stores

View

Machine type Allocated machines

Single-session 05 (Remote PC Access)

Single-session 05 (Remote PC Access) 1
Single-session 05 (Remote PC Access) 1

Server Group e

Details - RemotePC-suse125

Details |_ i l Delivery Groups l

Machine Cataleg

Name:

Machine Type:

Set to VDA Version:
Scopes:

Zone:

Machine
RemotePC-suse125 Installed VDA Version: 20.09.0.3
Single-session OS (Remote PC Access) Operating System: SUSE Linux Enterprise Server 12 (x86_64)
7.9 (or newer)
All
Primary

2. Haga clic en Next en la pagina Introduction.

Machine Catalog Setup

Studio

Introduction
Cperating System
Machine Management
Master Image

Wirtual Machines
Computer Accounts

Surmmary

Introduction

Machine Catalegs are collections of physical or virtual machines that you assign to users,
You create Catalogs from Master Images or physical machines in your environment.

Important: The Master Image or physical machine that you use to create a Catalog must
have a Virtual Delivery Agent installed. Also, ensure that the operating system is up-to-
date and that applications are installed,

Before you begin, make sure that you:
® |dentify the types of desktops and applications your users need

® Choose a Catalog infrastructure (for example, whether to power manage virtual
machines)

® Have a technology for creating and managing machines (such as Machine Creation
Services or Citrix Provisioning)

® Prepare your envirenment, including the Master Image, computer accounts, and

netwaork interface card configuration.

Learn more

[ | Don't show this again

3. Seleccione Remote PC Access en la pagina Operating System.
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Machine Catalog Setup

Studio Operating System

Select an operating system for this Machine Cataleg,

) Multi-sessian 0%
The multi-session 05 machine catalog provides hosted shared desktops for a large-scale

¥ Introduction
deployment of standardized Windows multi-session OS5 or Linux 05 machines.

Qperating System

Machine Accounts ) Single-session 05
The single-session OS5 machine catalog provides VDI desktops ideal for a variety of

Summary different users.

@ Remote PC Access
The Remote PC Access machine catalog provides users with remote access to their
physical office desktops, allowing them to waork at any time.

There are currently no power management connections suitable for use with Remote PC
Access, but you can create one after completing this wizard. Then edit this machine
catalog to specify that connection,

4. Haga clic en Agregar UO para seleccionar las UO que contienen los PC de destino, o haga

clic en Agregar cuentas de maquina para agregar maquinas individuales al catélogo de

maquinas.

473



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

Machine Catalog Setup

Studio

+ Introduction
« Operating System
Machine Accounts

Surmmary

Machine Accounts

Machines in your network domain have an associated machine account. The machine account
name is usually the same name as the machine. The machine accounts you choose must match
the machines that users use for remote access. To add groups of machines by Organizational
Units (OUs), select Add OUs.

Select the machine accounts and/or OUs associated with your users:

To get started, add a machine account or OU.

Learn maore

l Add machine accounts... ” Add OUs.., ” Remowve ]

o Select the minimum functional level for this | 7.9 (or newer) v
catalog:

Machines will require the selected VDA version (or newer) in order to register in Delivery Groups
that reference this machine catalog. Learn more

Back | [ o] | cancel

5. Asigne un nombre al catdlogo de maquinas.
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Machine Catalog Setup

Studio RUmERy
Machine type: Remeote PC Access
+ Introduction Machines added: 1 crganizational unit (OU)
s VDA version: 7.9 (or newer)
+ Operating System
Scopes:
« Machine Accounts
Zane: Primary

Summary

Machine Catalog name:

| RemotePC_RHELET |

Machine Catalog description for administrators: (Optional)

Example: Windows 7 SP1 desktops for the London Sales office |

Te complete the deployment, assign this Machine Catalog to a Delivery Group by selecting
Delivery Groups and then Create or Edit a Delivery Group.

6. (Opcional) Haga clic con el boton derecho en el catdlogo de maquinas para realizar las

operaciones pertinentes.

& Citrix Studio
File Action View Help

«=|#mE =

2 Citrix Studio (site)
O Search
' Machine Catalogs
& Delivery Groups
& Applications
[= Policies
[# Logging
v [E» Configuration

£ Administrators

svccsa macres

RemotePC-suse 125 Single-session OS (Remote PC Access) 1 1
e
Edit Machine Catalog
View Machines
Delete Machine Catalog

Single-session OS (Remote PC Access) 1 1
Single-session OS (Remote PC Access) 1 1

Controllers

= Hosting Renamne Machine Catalog
4 Licensing Upgrade Catalog

D storeFront

i App-V Publishing

@ Zones

Paso 3: Crear un grupo de entrega para que los PC del catalogo de maquinas estén

disponibles para los usuarios que soliciten acceso

1. En Citrix Studio, haga clic con el boton derecho en Grupos de entrega y seleccione Crear

grupo de entrega en el menu contextual.
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4 Citrix Studio
File Action View Help
= @ B

[ Conseole Root
~ B Citrix Studio (site)

0 Search
=
£ Delivery Grauns | I TeR TS Desktops Totak: 1 Total: 0
ﬂ Applical Create Delivery Group (Static machine assignment) Unregistered: 0 Disconnected: 0
[= Policies v N Desktops Totak: 1 Total: 0
[i# Logging e (Static machine assignment) Unregistered: 0 Disconnected: 0
w [ Configu Refresh Desktops Totalk 1 Total: 0
8 Adrr (Static machine assignment) Unregistered: 0 Disconnected: 0
Con Help
E Hosting
% Licensing

[ storeFront
[if App-V Publishi

0 Zones

~ i Citrix StoreFront

m Stores

Server Group

R REEE———S— — ———§—§—ESS—————n€nl—_—"“"—"—"—"—"—S—“ahh——i—a——M—_om——————
Details - RemotePC-suse125

Details | Catalogs l Desktop Assignment Rules l Desktops (1) J Usage J Tags l Administrators

Delivery Group State
Name: RemotePC-susel25 Enabled: Yes |:|

Description: Maintenance Mode: Off

2. Haga clic en Siguiente en la pagina Introduccién a los grupos de entrega.

Create Delivery Group

Studio Getting started with Delivery Groups

Delivery Groups are collections of desktops and applications (which could be in Application
Groups) that are created from Machine Catalogs, Create Delivery Groups for specific teams,

Introduction departments, or types of users.
Machines _ . e ; i i
. ) Make sure you have enough machines available in single-session OS or multi-session 05
Machine allocation Machine Catalegs to create the Delivery Groups you need.
Users
Applications

Desktop Assignment Rules

Summary

|| Don't show this again

Back MNext

3. Seleccione el catalogo de maquinas creado en el Paso 2 para asociarlo con el Grupo de

entrega.
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Create Delivery Group

StLIdiO Machines

Select a Machine Catalog.

| Catalog Type Machines
¥ Introduction ) RemotePC_2020_06 Remote PC Access -
Machines O  RemotePC RHEL81 Remote PC Access

Machine allocaticn

Users

Applications

Desktop Assignment Rules

Surnmary

0 This will set up an association between this Delivery Group and the selected Catalog. This
association means machine accounts added to the Remote PC Access catalog in the future,
will automatically be assigned to this Delivery Group.

4. Agregue los usuarios que pueden acceder a los PC del catdlogo de maquinas. Los usuarios
gue agregue pueden usar la aplicacién Citrix Workspace en un dispositivo cliente para acceder

a los PC de forma remota.
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Create Delivery Group

Studio e

Specify who can use the applications and desktops in this Delivery Group. You can assign users
and user groups whao log on with valid credentials.

+ Introduction (®) Allow any authenticated users to use this Delivery Group.
+ Machines | Restrict use of this Delivery Group to the following users:

Users

: Add users and groups
Desktop Assignment Rules i
Summary
A Remowe
e
Wake on LAN

Acceso con PC remoto admite Wake on LAN, lo que permite a los usuarios encender PC fisicos
de forma remota. Esta funcién permite a los usuarios mantener sus PC de oficina apagados
cuando no estan en uso para ahorrar costes de energia. También permite el acceso remoto

cuando una maquina se ha apagado inadvertidamente.

Con la funcion Wake on LAN, los paquetes magicos se envian directamente desde el VDA que se
ejecuta en el PC a la subred en la que reside el PC cuando lo indica el controlador de entrega.
Esto permite que la funcién funcione sin depender de componentes de infraestructura adicionales

o0 soluciones de terceros para la entrega de paquetes magicos.

La funcion Wake on LAN difiere de la funcion Wake on LAN heredada basada en SCCM. Para
obtener informacion sobre Wake on LAN basado en SCCM, consulte Wake on LAN — Integrado
con SCCM.

Requisitos del sistema

Los siguientes son los requisitos del sistema para usar la funcion Wake on LAN:

e Plano de control:
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o Citrix DaaS™ (anteriormente Citrix Virtual Apps and Desktops service)

o Citrix Virtual Apps and Desktops 2012 o posterior

» PC fisicos:

o VDA version 2012 o posterior

o Wake on LAN habilitado en la BIOS y en la NIC

Configurar Wake on LAN
Actualmente, la configuracion de Wake on LAN integrado solo se admite mediante PowerShell.

Para configurar Wake on LAN:

1. Cree el catdlogo de maquinas de Acceso con PC remoto si aln no tiene uno.

2. Cree la conexion de host de Wake on LAN si alin no tiene una.

Nota:

Para usar la funcién Wake on LAN, si tiene una conexion de host del tipo "Microsoft
Configuration Manager Wake on LAN", cree una conexion de host.

3. Recupere el identificador tnico de la conexién de host de Wake on LAN.

4. Asocie la conexién de host de Wake on LAN con un catalogo de maquinas.

Para crear la conexion de host de Wake on LAN:

# Load Citrix SnapIns

Add-PSSnapIn -Name "*citrix*"

# Provide the name of the Wake on LAN host connection

[string]$connectionName = "Remote PC Access Wake on LAN"

# Create the hypervisor connection
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$hypHc = New-Item -Path xdhyp:\Connections
-Name $connectionName
-HypervisorAddress "N/A" °

-UserName "woluser"

-Password "wolpwd" °

-ConnectionType Custom °

-PluginId VvdawOLMachineManagerFactory °

-CustomProperties "<CustomProperties></CustomProperties>"

-Persist

$bhc = New-BrokerHypervisorConnection -HypHypervisorConnectionuid
$hypHc .HypervisorConnectionuid

# Wait for the connection to be ready before trying to use it

while (-not $bhc.IsReady)

Start-Sleep -s 5

$bhc = Get-BrokerHypervisorConnection -HypHypervisorConnectionuid
$hypHc.HypervisorConnectionuUid

Cuando la conexion de host esté lista, ejecute los siguientes comandos para recuperar el

identificador Unico de la conexidon de host:
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$bhc = Get-BrokerHypervisorConnection -Name "<WoL Connection Name>"

$hypuid = $bhc.uid

Después de recuperar el identificador Gnico de la conexion, ejecute los siguientes comandos

para asociar la conexion con el catdlogo de maquinas de Acceso con PC remoto:

Get-BrokerCatalog -Name "<Catalog Name>" | Set-BrokerCatalog
-RemotePCHypervisorConnectionuUid $hypuid

5. Habilite Wake on LAN en la BIOS y en la NIC de cada maquina virtual del catalogo de

magquinas.

Nota: El método para habilitar Wake on LAN varia segun las diferentes configuraciones de

maquina.
 Para habilitar Wake on LAN en la BIOS:
a. Acceda a la BIOS y habilite la funcion Wake on LAN.
El método para acceder a la BIOS depende del fabricante de la placa base y del

proveedor de BIOS que el fabricante haya seleccionado.

b. Guarde la configuracién y reinicie la maquina.
 Para habilitar Wake on LAN en la NIC:

a. Ejecute el comando sudo ethtool <NIC> para comprobar sila NIC admite paquetes

MAagicos.

<NIC> es el nombre de dispositivo de la NIC, por ejemplo, ethe . El comando sudo

ethtool <NIC> proporciona informacién sobre las capacidades de la NIC:

o Sila salida contiene una linea similar a Supports Wake-on: <letters> donde
<letters> contiene laletra g , su NIC es compatible con el método de paquete
magico Wake on LAN.

o Sila salida contiene una linea similar a Wake-on: <letters> donde
<letters> contiene laletra g Yy no contiene laletra d , el método de paquete
magico Wake on LAN esta habilitado. Sin embargo, si <letters> contiene la letra
d , indica que la funcion Wake on LAN esta deshabilitada. En este caso, habilite

Wake on LAN ejecutando el comando sudo ethtool -s <NIC> wol g .
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b. En la mayoria de las distribuciones, el comando sudo ethtool -s <NIC> wol g es
necesario después de cada inicio. Para establecer esta opcion de forma persistente,

siga los pasos siguientes segun sus distribuciones:
Ubuntu:

Agregue lalinea up ethtool -s <NIC> wol g al archivo de configuracion de la

interfaz /etc/network/interfaces . Por ejemplo:

# ifupdown has been replaced by netplan(5) on this system. See
# /etc/netplan for current configuration.
# To re-enable ifupdown on this system, you can run:
# sudo apt install ifupdown
auto etho
iface eth® inet static
address 10.0.0.1
netmask 255.255.240.0
gateway 10.0.0.1

up ethtool -s eth® wol g

RHEL/SUSE:

Agregue el siguiente parametro ETHTOOL_OPTS al archivo de configuracion de la

interfaz /etc/sysconfig/network-scripts/ifcfg-<NIC> :

ETHTOOL_OPTS="-s ${DEVICE} wol g"

Consideraciones de diseio

Cuando planifique usar Wake on LAN con Acceso con PC remoto, tenga en cuenta lo siguiente:

 Varios catalogos de maquinas pueden usar la misma conexion de host de Wake on LAN.
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» Para que un PC active a otro PC, ambos PC deben estar en la misma subred y usar la misma
conexion de host de Wake on LAN. No importa si los PC estan en el mismo catalogo de

maquinas o en catalogos diferentes.

» Las conexiones de host se asignan a zonas especificas. Si su implementacién contiene mas
de una zona, necesita una conexion de host de Wake on LAN en cada zona. Lo mismo se

aplica a los catalogos de maquinas.

* Los paquetes magicos se transmiten utilizando la direccion de difusion global

255.255.255.255. Asegurese de que la direccién no esté bloqueada.

» Debe haber al menos un PC encendido en la subred (para cada conexion de Wake on LAN)

para poder activar las maquinas de esa subred.

Consideraciones operativas

A continuacion, se presentan consideraciones para usar la funcion Wake on LAN:

El VDA debe registrarse al menos una vez antes de que el PC pueda activarse mediante la

funcion integrada Wake on LAN.

» Wake on LAN solo se puede usar para activar PC. No admite otras acciones de energia, como

reiniciar o apagar.

e Una vez creada la conexion Wake on LAN, es visible en Studio. Sin embargo, no se admite la

edicion de sus propiedades dentro de Studio.

» Los paquetes magicos se envian de una de estas dos maneras:

o Cuando un usuario intenta iniciar una sesion en su PC y el VDA no esta registrado
o Cuando un administrador envia un comando de encendido manualmente desde Studio o

PowerShell

» Dado que el Delivery Controller no conoce el estado de energia de un PC, Studio muestra No
compatible en el estado de energia. El Delivery Controller utiliza el estado de registro del VDA

para determinar si un PC esta encendido o apagado.

Mas recursos

Los siguientes son otros recursos para Acceso con PC remoto:

» Guia de disefio de soluciones: Decisiones de disefio de Acceso con PC remoto.

» Ejemplos de arquitecturas de Acceso con PC remoto: Arquitectura de referencia para la

soluciéon de Acceso con PC remoto de Citrix.
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Sesion
Esta seccion contiene los siguientes temas:

» Transporte adaptable

» Publicar aplicaciones

 Fiabilidad de la sesi6n

* Rendezvous V1

* Rendezvous V2

« Proteger las sesiones de usuario con TLS

» Proteger las sesiones de usuario con DTLS

Transporte adaptable

El transporte adaptativo es un mecanismo de transporte de datos para Citrix Virtual Apps and
Desktops. Es mas rapido, mas escalable, mejora la interactividad de las aplicaciones y es mas
interactivo en conexiones WAN e Internet de larga distancia y desafiantes. Para obtener mas

informacién sobre el transporte adaptativo, consulte Transporte adaptativo.

Habilitar el transporte adaptativo
En Citrix Studio, verificar que la directiva HDX™ Adaptive Transport esta establecida en
Preferred o Diagnostic mode. Preferred esta seleccionada de forma predeterminada.

« Preferred: El transporte adaptativo a través de Enlightened Data Transport (EDT) se utiliza

cuando es posible, con un mecanismo de reserva a TCP.

» Diagnostic mode: EDT se fuerza y el mecanismo de reserva a TCP esta inhabilitado.
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HDX Adaptive Transport

* Appl Diagn DA versions
Virtuarcreny 1Ty server 05, 7.13 Desktop 05, 7.14 Server OF5, 7.14 Desktop O5, 7.15 Server
05, 7.15 Desktop 05, 7.16 Server 05, 7.16 Desktop OS5

¥ Description
Adaptive transport is a network-aware data transport engine that provides efficient, reliable, and
consistent congestion and flow control.

ostic mode
e

By default, adaptive transport is disabled {Off) and TCP is used.

When set to Preferred, data transport takes place over a proprietary transport protocol, Enlightened
Data Transport (ECT), that is built on top of UDP, with automatic fallback to TCP. Additional
configuraticn is not required to optimize for LAN, WAN, or Internet conditions. Citrix3€™s transport
protocol responds to changing conditions.

Setting *Diagnostic mode *forces EDT on and disables fallback to TCP. Recommended for testing
purposes only.

MNone of these settings affects other services that depend on UDP transport, such as UDP Audio and
Framehawk.

o RN

Inhabilitar el transporte adaptativo

Para inhabilitar el transporte adaptativo, establezca la directiva HDX Adaptive Transport en
Desactivado en Citrix Studio.

Comprobar si el transporte adaptativo esta habilitado

Para comprobar si los agentes de escucha UDP se estan ejecutando, ejecute el siguiente

comando.

netstat -an | grep "1494\|2598"

En circunstancias normales, la salida es similar a la siguiente.

udp 0 0 0.0.0.0:2598 0.0.0.0:%

485



AGENTE DE ENTREGA VIRTUAL DE LINUX 2203 LTSR

udp 0 0 :::1494 A

Detecciéon de MTU de EDT

EDT determina autométicamente la unidad de transmision méaxima (MTU) al establecer una
sesion. Esto evita la fragmentacion de paquetes EDT que podria provocar una degradacion del

rendimiento o un error al establecer una sesion.
Requisitos minimos:

 Linux VDA 2012
 Aplicacion Citrix Workspace™ 1911 para Windows

e Citrix ADC:

° 13.0.52.24

0 12.1.56.22
» La fiabilidad de la sesién debe estar habilitada

Si utiliza plataformas o versiones de cliente que no admiten esta funcién, puede configurar una
MTU EDT personalizada que sea adecuada para su entorno. Para obtener mas informacion,

consulte el articulo del centro de conocimientos CTX231821.

ADVERTENCIA:

La modificacion incorrecta del registro puede causar problemas graves que pueden requerir
la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas
resultantes del uso incorrecto del Editor del Registro puedan resolverse. Utilice el Editor
del Registro bajo su propia responsabilidad. Asegurese de hacer una copia de seguridad

del registro antes de modificarlo.

Habilitar o deshabilitar la deteccion de MTU EDT en el VDA

La deteccion de MTU EDT esta deshabilitada de forma predeterminada.

» Para habilitar la deteccion de MTU EDT, establezca la clave de registro MtuDiscovery

mediante el siguiente comando, reinicie el VDA 'y espere a que se registre:
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/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\System\CurrentControlSet\Control\Terminal Server\Wds\icawd" -t
"REG_DWORD" -v "MtuDiscovery" -d "Ox00000001" --force

» Para deshabilitar la deteccién de MTU EDT, elimine el valor de registro MtuDiscovery .

Controlar la deteccion de MTU EDT en el cliente

Puede controlar la deteccién de MTU EDT de forma selectiva en el cliente agregando el parametro
MtuDiscovery en el archivo ICA®. Para deshabilitar la funcion, establezca lo siguiente en la

seccién Application :
MtuDiscovery=0ff

Para volver a habilitar la funcion, elimine el parametro MtuDiscovery del archivo ICA.

IMPORTANTE:

Para que este parametro del archivo ICA funcione, habilite la deteccion de MTU EDT en el
VDA. Si la deteccion de MTU EDT no esta habilitada en el VDA, el parametro del archivo ICA

no tiene ningun efecto.

Publicar aplicaciones

Con Linux VDA version 7.13, Citrix afiadio la funcion de aplicaciones fluidas a todas las
plataformas Linux compatibles. No se requieren procedimientos de instalacion especificos para

usar esta funcion.

Sugerencia:

Con Linux VDA version 1.4, Citrix afiadié compatibilidad con aplicaciones publicadas no

fluidas y uso compartido de sesiones.

Publicar aplicaciones con Citrix Studio

Puede publicar aplicaciones instaladas en un VDA de Linux al crear un grupo de entrega o al
agregar aplicaciones a un grupo de entrega existente. El proceso es similar a la publicacién de

aplicaciones instaladas en un VDA de Windows. Para obtener mas informacién, consulte la
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documentacion de Citrix Virtual Apps and Desktops (segun la version de Citrix Virtual Apps and

Desktops que se utilice).

Nota:

Al configurar grupos de entrega, asegurese de que el tipo de entrega esté establecido en

Escritorio y aplicaciones o Aplicaciones.

» La publicacion de aplicaciones es compatible con Linux VDA version 1.4 y posteriores.
Sin embargo, el Linux VDA no admite la entrega de escritorios y aplicaciones a la misma
maquina. Para solucionar este problema, le recomendamos que cree grupos de entrega

separados para entregas de aplicaciones y escritorios.

» Para usar aplicaciones fluidas, no inhabilite el modo fluido en StoreFront. EI modo fluido
esta habilitado de forma predeterminada. Si ya lo ha inhabilitado configurando
"TWIMode=0ff", quite esta configuracion en lugar de cambiarla a "TWIMode=0n". De lo

contrario, es posible que no pueda iniciar un escritorio publicado.

Limitacién
El VDA de Linux no admite el inicio de varias instancias simultaneas de la misma aplicacion por

parte de un Unico usuario.

En una sesion de aplicacion, solo los accesos directos especificos de la aplicacion funcionan

COmo se espera.

Problemas conocidos
Se han identificado los siguientes problemas conocidos al publicar aplicaciones:
» Las ventanas no rectangulares no son compatibles. Las esquinas de una ventana pueden
mostrar el fondo del lado del servidor.
 La vista previa del contenido de una ventana de una aplicacion publicada no es compatible.

e Cuando se ejecutan varias aplicaciones de LibreOffice, solo la que se inici6 primero se

muestra en Citrix Studio porque estas aplicaciones comparten el proceso.

» Es posible que las aplicaciones publicadas basadas en Qt5, como "Dolphin”, no muestren
iconos. Para resolver el problema, consulte el articulo en <https://wiki.archlinux.org/

title/Qt> .
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» Todos los botones de la barra de tareas de las aplicaciones publicadas que se ejecutan en la
misma sesion ICA® se combinan en el mismo grupo. Para resolver este problema, configure la

propiedad de la barra de tareas para que no combine los botones de la barra de tareas.

Rendezvous V1

En entornos que utilizan el servicio Citrix Gateway, el protocolo Rendezvous permite que las
sesiones HDX omitan el Citrix Cloud Connector™ y se conecten de forma directa y segura con el

plano de control de Citrix Cloud.

Requisitos
e Acceso al entorno mediante Citrix Workspace™ y el servicio Citrix Gateway.
» Plano de control: Citrix DaaS (anteriormente, servicio Citrix Virtual Apps and Desktops™).
e Linux VDA version 2112 o posterior.

 Habilite el protocolo Rendezvous en la directiva de Citrix. Para obtener mas informacion,
consulte Configuracion de directiva del protocolo Rendezvous.
» Los VDA deben tener acceso a https://*.nssvc.net , incluidos todos los subdominios. Si
no puede incluir todos los subdominios en la lista de permitidos de esa manera, utilice
https://*.c.nssvc.net y https://*.g.nssvc.net en sulugar. Para obtener méas
informacioén, consulte la seccién Requisitos de conectividad a Internet de la documentacion de

Citrix Cloud (en el servicio Virtual Apps and Desktops) y el articulo de Knowledge Center
CTX270584.

e Los Cloud Connectors deben obtener los FQDN de los VDA al intermediar una sesioén. Para
lograr este objetivo, habilite la resolucion DNS para el sitio: Con el SDK de PowerShell remoto
de Citrix Daas, ejecute el comando Set-BrokerSite -DnsResolutionEnabled $true .
Para obtener mas informacion sobre el SDK de PowerShell remoto de Citrix DaaS, consulte
SDK y API.

Configuracion del proxy

El VDA admite el establecimiento de conexiones Rendezvous a través de un proxy HTTP.

Consideraciones sobre el proxy

Tenga en cuenta lo siguiente al usar proxies con Rendezvous:

» Se admiten proxies HTTP no transparentes.
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» No se admiten el descifrado ni la inspeccion de paquetes. Configure una excepcion para que el
trafico ICA® entre el VDAY el servicio Gateway no se intercepte, descifre ni inspeccione. De lo

contrario, la conexién se interrumpe.

» Los proxies HTTP admiten la autenticacion basada en maquinas mediante los protocolos de
autenticacion Negotiate y Kerberos. Al conectarse al servidor proxy, el esquema de
autenticacion Negotiate selecciona automaticamente el protocolo Kerberos. Kerberos es el

Unico esquema que admite el Linux VDA.

Nota:

Para usar Kerberos, debe crear el nombre principal de servicio (SPN) para el servidor
proxy y asociarlo a la cuenta de Active Directory del proxy. El VDA genera el SPN en el
formato HTTP/<proxyURL> al establecer una sesion, donde la URL del proxy se
recupera de la configuracion de directiva Rendezvous proxy. Si no crea un SPN, la

autenticacion falla.

e Para un proxy HTTP, utilice TCP como protocolo de transporte para ICA.

Proxy no transparente

Cuando utilice un proxy no transparente en su red, configure el ajuste Configuracion del proxy de
Rendezvous. Cuando el ajuste esté habilitado, especifique la direccién del proxy HTTP para que el

VDA sepa qué proxy usar. Por ejemplo:
 Direccion del proxy: http://<URL or IP>:<port>
Validaciéon de Rendezvous
Si cumple todos los requisitos, siga estos pasos para validar si Rendezvous esta en uso:

1. Inicie un terminal en el VDA.
2. Ejecute /opt/Citrix/VDA/bin/ctxquery -f iP .

3. Los PROTOCOLOS DE TRANSPORTE indican el tipo de conexion:

e Rendezvous TCP: TCP - TLS - CGP - ICA
e Rendezvous EDT: UDP - DTLS - CGP - ICA

* Proxy a través de Cloud Connector: TCP - CGP - ICA
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Sugerencia:

Si el VDA no puede llegar directamente al servicio Citrix Gateway con Rendezvous

habilitado, el VDA recurre a un proxy para la sesion HDX™ a través de Cloud Connector.

Coémo funciona Rendezvous

Este diagrama es una descripcion general del flujo de conexién de Rendezvous.

Citrix Cloud Resource Location

g e

Firewall Firewall

b e —@ o

Cloud Connectar

Wirtual Apps & Desktops
Service /

B
flooo
Workspace iﬁ

—@

Virtual Apps/Desktops

VoI

Gateway Service

Siga los pasos para comprender el flujo.

1. Navegue a Citrix Workspace.
2. Introduzca las credenciales en Citrix Workspace.

3. Si utiliza Active Directory local, Citrix DaaS™ autentica las credenciales con Active Directory

mediante el canal de Cloud Connector.
4. Citrix Workspace muestra los recursos enumerados de Citrix DaasS.

5. Seleccione los recursos de Citrix Workspace. Citrix DaaS envia un mensaje al VDA para

prepararse para una sesion entrante.

6. Citrix Workspace envia un archivo ICA al punto final que contiene un tiquet STA generado por
Citrix Cloud.

7. El punto final se conecta al servicio Citrix Gateway, proporciona el tiquet para conectarse al
VDA, y Citrix Cloud valida el tiquet.
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8. El servicio Citrix Gateway envia informacion de conexion al Cloud Connector. El Cloud
Connector determina si la conexion es una conexion Rendezvous y envia la informacion al
VDA.

9. El VDA establece una conexién directa con el servicio Citrix Gateway.

10. Sino es posible una conexion directa entre el VDA'y el servicio Citrix Gateway, el VDA

establece su conexion mediante proxy a través del Cloud Connector.
11. El servicio Citrix Gateway establece una conexion entre el dispositivo de punto final y el VDA.
12. El VDA verifica su licencia con Citrix DaaS a través del Cloud Connector.

13. Citrix DaaS envia directivas de sesién al VDA a través del Cloud Connector. Esas directivas se

aplican.

Rendezvous V2

Al usar el servicio Citrix Gateway, el protocolo Rendezvous permite que el trafico omita los Citrix
Cloud™ Connectors y se conecte de forma directa y segura con el plano de control de Citrix
Cloud.

Hay dos tipos de trafico a considerar: 1) trafico de control para el registro de VDAY la

intermediacion de sesiones; 2) trafico de sesion HDX™,

Rendezvous V1 permite que el trafico de sesion HDX omita los Cloud Connectors, pero aun
requiere que los Cloud Connectors actien como proxy para todo el trafico de control para el

registro de VDAY la intermediacién de sesiones.

Las maquinas unidas a un dominio de AD estandar y las maquinas no unidas a un dominio son
compatibles para usar Rendezvous V2 con VDAs de Linux de sesion Unica y multisesion. Con las
maquinas no unidas a un dominio, Rendezvous V2 permite que tanto el trafico HDX como el

trafico de control omitan los Cloud Connectors.

Requisitos
Los requisitos para usar Rendezvous V2 son:
» Acceso al entorno mediante Citrix Workspace™ y el servicio Citrix Gateway.

» Plano de control: Citrix DaaS (anteriormente servicio Citrix Virtual Apps and Desktops™).

» Version de VDA 2201 o posterior.

Habilite el protocolo Rendezvous en la directiva de Citrix. Para obtener méas informacion,

consulte Configuracion de directiva del protocolo Rendezvous.
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e Los VDAs deben tener acceso a https://*.nssvc.net , incluidos todos los subdominios. Si
no puede incluir en la lista blanca todos los subdominios de esa manera, use https://
*.c.nssvc.net y https://*.g.nssvc.net en sulugar. Para obtener mas informacion,
consulte la seccién Requisitos de conectividad a Internet de la documentacién de Citrix Cloud
(en el servicio Virtual Apps and Desktop) y el articulo del Centro de conocimientos
CTX270584.

» Los VDAs deben poder conectarse a las direcciones mencionadas anteriormente:

o En TCP 443, para Rendezvous TCP.

o En UDP 443, para Rendezvous EDT.

Configuracion del proxy

El VDA de Linux actualmente no admite conexiones Rendezvous V2 a través de un proxy.

Coémo configurar Rendezvous V2

A continuacién, se indican los pasos para configurar Rendezvous en su entorno:

1. Asegurese de que se cumplen todos los requisitos.

2. Una vez instalado el VDA, ejecute el siguiente comando para establecer la clave de registro

necesaria:

/opt/Citrix/VDA/bin/ctxreg create -k
"HKLM\Software\Citrix\VirtualDesktopAgent" -t "REG_DWORD" -v
"GctRegistration" -d "Ox00000001" --force

3. Reinicie la maquina VDA.

4. Cree una directiva de Citrix o edite una existente:

» Establezca la configuraciéon de Protocolo Rendezvous en Permitido.

» Asegurese de que los filtros de la directiva de Citrix estén configurados correctamente. La

directiva se aplica a las maquinas que necesitan tener Rendezvous habilitado.

e Asegurese de que la directiva de Citrix tenga la prioridad correcta para que no sobrescriba

otra.

Validacion de Rendezvous

Para comprobar si una sesion utiliza el protocolo Rendezvous, ejecute el comando /opt/

Citrix/VDA/bin/ctxquery -f iP en el terminal.
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Los protocolos de transporte mostrados indican el tipo de conexion:

e Rendezvous TCP: TCP - TLS - CGP - ICA®
e Rendezvous EDT: UDP - DTLS - CGP - ICA

 No Rendezvous: TCP - CGP - ICA

Si Rendezvous V2 esta en uso, la version del protocolo muestra 2.0.

Sugerencia:

Si el VDA no puede alcanzar el servicio Citrix Gateway directamente con Rendezvous
habilitado, el VDA recurre a la intermediaciéon de la sesion HDX a través del Cloud

Connector.

Proteger las sesiones de usuario con DTLS

El cifrado DTLS es una funcién totalmente compatible a partir de la versién 7.18. De forma
predeterminada, esta funcion esta habilitada en el VDA de Linux. Para obtener méas informacién,

consulte Seguridad de la capa de transporte.

Habilitar el cifrado DTLS

verificar que el transporte adaptable esta habilitado

En Citrix Studio, verificar que la directiva HDX™ Adaptive Transport esté establecida en

Preferred o Diagnostic mode.

Habilitar el cifrado SSL en el VDA de Linux

En el VDA de Linux, utilice la herramienta enable_vdassl.sh en lopt/Citrix/VDAIsbin para
habilitar (o inhabilitar) el cifrado SSL. Para obtener informacion sobre las opciones disponibles en

la herramienta, ejecute el comando /opt/Citrix/VDA/sbin/enable_vdassl.sh -h .

Nota:

Actualmente, el VDA de Linux admite DTLS 1.0 y DTLS 1.2. DTLS 1.2 requiere Citrix
Receiver para Windows 4.12, o Citrix Workspace app 1808 para Windows o posterior. Si su

cliente solo admite DTLS 1.0 (por ejemplo, Citrix Receiver para Windows 4.11), establezca
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SSLMinVersion en TLS_1.0 y SSLCipherSuite en COM o ALL mediante la herramienta

enable_vdassl.sh.

Proteger sesiones de usuario con TLS

A partir de la version 7.16, el VDA de Linux admite el cifrado TLS para sesiones de usuario

seguras. El cifrado TLS estéa inhabilitado de forma predeterminada.

Habilitar el cifrado TLS
Para habilitar el cifrado TLS para sesiones de usuario seguras, instale certificados y habilite el

cifrado TLS tanto en el VDA de Linux como en el Delivery Controller™ (el Controller).

Instalar certificados en el VDA de Linux

Obtenga certificados de servidor en formato PEM vy certificados raiz en formato CRT. Un

certificado de servidor contiene las siguientes secciones:

* Certificado
» Clave privada sin cifrar

 Certificados intermedios (opcional)

Un ejemplo de certificado de servidor:
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MIIDTTCCAragAwIBAgIJALTuncpigGXCMAOGCSQGSIb3DQEBBQUAMGCXCZAIBGNY
BAYTATVLMRIWEAYDVQQIEWIDYWlicmlkZ2UXE]jAQBgNVBACTCUNhbWIVAXIUZTEY
MBIGALUEChMLQ210cm14IFRTC3QXGjAYBGNVBAMTEWNhMDAXLMNpdH IpdGUubmvO
MB4XDTA4MDKZMDEWNTKIM1oXDTI4MDKYNTEWNTKIMlowgYoxXCZAIBgNVBAYTATVL
MRIWEAYDVQQIEWIDYW1licmlkZ2UXE]jAQBgNVBACTCUNhbWIVAXIUZTEUMBIGALUE
ChMLQ210cm14IFRTc3QxGzAZBgNVBASTEINTcnZ1ciBDZX]0awZpY2FOZTEgGMB4G
ALUEAXMXY2EWMDETC 2MWMDEUY210cm102ZS 5uZXQwgZ8wDQY JKoZIhveNAQEBBQAD
gYOAMIGIAOGBALCTTOAXCivbIOLOF66XQ05SgkNeIGKVP+37pSKVEBG6TWCVZrep9
t72Fa+90CcT2x,/ue274NXFcg4TqGRDSrEWL3YXM6COYBT7L6psrsCONNBPLGETIH
4x0oPIXUeawW4Mvk /3PVyThHKs4Tz8yylI4VDnXVHhw+0FQ2Bq3NhwsRhnAgMBAAG]
gdwwgdkwCQYDVROTBAIWADAdBgNVHQ4EFgQUrLidzYot+CUXShOxMfplM+/08yOw
gZKGALUdIWSBKTCB jOAUBSKNLEPIOcVhcOss1s1seDQwGsKha6RpMGCXCZAIBGNY
BAYTATVLMRIWEAYDVQQIEWIDYW1licmlKkZ2UXEjAQBGNVBACTCUNhbWIVAXIUZTEY
MBIGALUEChMLQ210cm14IFR1¢c3QxGjAYBGNVBAMTEWNhMDAXLmNpdHIpdGUubmvO
ggkAy8nC8dcB32EWEQYJIYIZIAYb4QgEBBAQDAGVOMAOGCSGGSIb3DQEBBQUAA4GE
AD5axBYHWIXJCIzNt2zdxXnbp200yUToWET1BWQe /9cGaP6Cpjox]l7Fla2/8IpaT6e8
VelBulSEYY1GKCGCW93pc7sPKqb8pGBRIS /dygb+geFk1Q7KyvbuOIjotr3pkxAe

b6CFItNLUdHUrwFe10re72zbyz3P1 IX+HEWt1j0j8z4K

----- BEGIN RSA PRIVATE KEY-----

MIICXgIBAAKBQQCWKOZNcXIr2yNC9BeusYDuUYIDXiBi1T/t+6Ui1fAeupvglcé+q
fbeShwvvaAnHI9sT7ntu+DVXXIOHEhKQ7KXMNAZMTOQg] sgX+y+qbK7AQZZWTOavEy
R+MaDyF1HmMIUDFZP9z1cn4RyroH8 /MstSOFQ511R4cPTBUNgatzYCLEYZWIDAQAB
AoGBAKwWBgZu,/bk18edgB8YPyU7di1BX89I0s4b/aPjM+IDmjxb8N96RSPO24pIEa

FtUc9+iL8mEroLUbSicCXjsIFc+cxg9vvaNabEEKKR j7350CUERGSX0Yb/1Adck/
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Habilitar el cifrado TLS

HABILITAR EL CIFRADO TLS EN EL VDA DE LINUX

En el VDA de Linux, utilice el script enable_vdassl.sh en el directorio lopt/Citrix/VDAIsbin
para habilitar (o inhabilitar) el cifrado TLS. Para obtener informacion sobre las opciones
disponibles en el script, ejecute el comando /opt/Citrix/VDA/sbin/enable_vdassl.sh
-help .

root@lxuldd4: ~# Jopt/Citrix/VDA/sbin/enable_vdassl.sh

===Enable/Disable SSL on Linux VDAs===

To enable SS5L, a certificate file must be specified, otherwise the local certificate file under
Jetc/xdl/ . sslkeystore/ is used, If the local certificate file does not exist, the command
fails. You can specify the SSL port number, version and cipher suite, otherwise, their default
values are used!

Usage: enable_vdassl.sh -Disable
Disable Linux VDA SSL.

Usage: enable_vdassl.sh -Enable [-Certificate <CERT-FILE>] [-SSLPort <SSL-PORT-NUMBER:]
[-SSLMinVersion <SSL-MIN-VERSION>] [-SSLCipherSuite <SSL-CIPHER-SUITE=]
Enable Linux VDA S5L.

Options:
-Certificate <CERT-FILE>
Specify a certificate file, where <CERT-FILE> must include the full file path. Only one format
1s currently supported, that is PEM.

-RootCertificate <ROOT-CERT-FILE>
Specify a root certificate file, where <ROOT-CERT-FILE> must include the full file path, The root certificate will be put in the local keystore(under /etc/xdl/.sslkeystore/cacerts).

-SSLPort <SSL-PORT-NUMBER>
Specify an SSL port number. Unless otherwise specified, the default port 443 used.

-SSLMinVersion <TLS_1.@1TLS_1.11TLS_1.21TLS_1.3>
Specify SSL version. Unless otherwise specified, the default value TLS_1.2 is used.

=SSLCipherSuite <GOVICOMIALL>
Specify an SSL Cipher suite. Unless otherwise specified, the defoult value GOV is used.

Examples:
enable-vdassl.sh -Enable -Certificate "/home/cert®dl.pem”
Enable Linux VDA SSL using Certificate cert@@l.pem.

enable-vdassl.sh -Enable -RootCertificate "/home/root(R.cer”
Enable Linux VDA SS5L using Root Certificate root(R.cer with local certificate(under /etc/xdl/.sslkeystore).

enable-vdassl.sh -Enable -SSLPort 445
Enable Linux VDA SSL on port 445 using local certificate(under Jetc/xdl/.sslkeystore).

enable-vdassl.sh -Enable -Certificate "/home/cert@@l.pem” -SSLPort 445
Enable Linux VDA SSL using Certificate cert@@l.pem on port 445, with default SSLMinVersion and SSLCipherSuite.

enable-vdassl.sh -Enable -Certificate "/home/cert®dl.pem” -SSLPort 445 -SSLMinVersion "TLS_1.2"
Enable Linux VDA S5L using Certificate cert®@1.pem on port 445 with SSLMinVersion TLS_1.2 and default SSLCipherSuite..

enable-vdassl.sh -Enable -Certificate "/home/cert@dl.pem” -SSLPort 445 -SSLMinVersion "TLS_1.2" -SSLCipherSuite "GOV"
Enable Linux VDA SSL using Certificate cert®@1.pem on port 445 with SSIMinVersion TLS_1.2 and $SLCipherSuite GOV.

Sugerencia: Se debe instalar un certificado de servidor en cada servidor VDA de Linux y los

certificados raiz se deben instalar en cada servidor y cliente VDA de Linux.

HABILITAR EL CIFRADO TLS EN EL CONTROLLER

Nota:

Solo puede habilitar el cifrado TLS para grupos de entrega completos. No puede habilitar el

cifrado TLS para aplicaciones especificas.

En una ventana de PowerShell del Controller, ejecute los siguientes comandos en secuencia

para habilitar el cifrado TLS para el grupo de entrega de destino.

1. Add-PSSnapin citrix.* .
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2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME' | Set-

BrokerAccessPolicyRule -HdxSslEnabled $true

Nota:

Para asegurarse de que solo los FQDN de VDA estén contenidos en un archivo de sesién
ICA®, también puede ejecutar el comando Set-BrokerSite -DnsResolutionEnabled
$true . El comando habilita la resolucion DNS. Si deshabilita la resolucién DNS, un archivo
de sesién ICA revela las direcciones IP de VDA 'y proporciona FQDN solo para los elementos

relacionados con TLS, como SSLProxyHost y UDPDTLSPort .

Para inhabilitar el cifrado TLS en el Controller, ejecute los siguientes comandos en

secuencia:

1. Add-PSSnapin citrix.* .

2. Get-BrokerAccessPolicyRule -DesktopGroupName 'GROUPNAME' | Set-

BrokerAccessPolicyRule -HdxSslEnabled $false

3. Set-BrokerSite -DnsResolutionEnabled $false

Solucién de problemas

El siguiente error "No se puede asignar la direccion solicitada" puede ocurrir en la aplicacion Citrix

Workspace™ para Windows al intentar acceder a una sesion de escritorio publicada:

Desktop Viewer p 4

Q The connection to - failed with status (Can't assign

requested address).

oK

Como solucion temporal, agregue una entrada al archivo hosts, similar a:
<IP address of the Linux VDA> <FQDN of the Linux VDA>

En las maquinas Windows, el archivo hosts se encuentra normalmente en C:

\Windows\System32\drivers\etc\hosts .
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Fiabilidad de la sesion

Citrix® introduce la funcion de fiabilidad de sesion en todas las plataformas Linux compatibles. La

fiabilidad de sesion esta habilitada de forma predeterminada.

La fiabilidad de sesién reconecta las sesiones ICA sin interrupciones a través de las interrupciones
de red. Para obtener mas informacion sobre la fiabilidad de sesién, consulte Reconexion

automatica de cliente y fiabilidad de sesion.

Nota: Los datos transmitidos a través de una conexion de fiabilidad de sesién estan en texto sin
formato de forma predeterminada. Por motivos de seguridad, le recomendamos que habilite el
cifrado TLS. Para obtener mas informacién sobre el cifrado TLS, consulte Proteger las sesiones de

usuario mediante TLS.

Configuracion

Configuracion de directivas en Citrix Studio

Puede establecer las siguientes directivas para la fiabilidad de sesion en Citrix Studio:

* Conexiones de fiabilidad de la sesién

Tiempo de espera de fiabilidad de la sesion

* Numero de puerto de fiabilidad de la sesion

Nivel de transparencia de la interfaz de usuario de reconexion

Para obtener mas informacion, consulte Configuracion de directivas de fiabilidad de sesion y

Configuracién de directivas de reconexién automatica de cliente.

Nota: Después de establecer la directiva Conexiones de fiabilidad de sesién o Nimero de
puerto de fiabilidad de sesion, reinicie el servicio VDAY el servicio HDX™, en este orden, para
gue la configuracion surta efecto.

Configuracién en el VDA de Linux
» Habilitar/inhabilitar el agente de escucha TCP de fiabilidad de sesién
De forma predeterminada, el agente de escucha TCP de fiabilidad de sesion esta habilitado y a la

escucha en el puerto 2598. Para inhabilitar el agente de escucha, ejecute el siguiente comando.

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\WinStations\cg
p" -v  "fEnablewWinStation" -d "Ox00000000"
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Nota: Reinicie el servicio HDX para que la configuracion surta efecto. Inhabilitar el agente de
escucha TCP no inhabilita la fiabilidad de sesion. La fiabilidad de sesion sigue estando disponible
a través de otros agentes de escucha (por ejemplo, SSL) si la funcién esta habilitada a través de

la directiva Conexiones de fiabilidad de sesion.
* Numero de puerto de fiabilidad de sesién

También puede establecer el nimero de puerto de fiabilidad de sesion mediante el siguiente

comando (usando el nimero de puerto 2599 como ejemplo).

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\WinStations\cg
p" -v  "PortNumber" -d "2599"

Nota: Reinicie el servicio HDX para que la configuracion surta efecto. Si el nimero de puerto se
ha establecido a través de la configuracion de directiva en Citrix Studio, la configuracion en el VDA
de Linux se ignora. Asegurese de que el firewall del VDA esté configurado para no prohibir el

trafico de red a través del puerto establecido.
¢ Intervalo de latidos (keep-alive) de servidor a cliente

Los mensajes de latido (keep-alive) se envian entre el VDA de Linux y el cliente cuando no hay
actividad (por ejemplo, ningn movimiento del raton o actualizacion de pantalla) en una sesion.
Los mensajes de latido se utilizan para detectar si el cliente sigue respondiendo. Si no hay
respuesta del cliente, la sesién se suspende hasta que el cliente se vuelva a conectar. Esta
configuracion especifica el numero de segundos entre mensajes de latido sucesivos. De forma
predeterminada, esta configuracion no esta configurada. Para configurarla, ejecute el siguiente

comando (usando 10 segundos como ejemplo).

/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\XTEConfig" -t "REG_DWORD" -v
"CgpServerToClientKeepAlive" -d "10" --force

* Intervalo de latidos (keep-alive) de cliente a servidor

Esta configuracién especifica el nimero de segundos entre mensajes de latido sucesivos enviados
desde el cliente ICA® al VDA de Linux. De forma predeterminada, esta configuracion no esta
configurada. Para configurarla, ejecute el siguiente comando (usando 10 segundos como

ejemplo).
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/opt/Citrix/VDA/bin/ctxreg create -k
"HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\XTEConfig" -t "REG_DWORD" -v
"CgpClientToServerKeepAlive" -d "10" --force

Solucién de problemas

No se pueden iniciar sesiones después de habilitar la fiabilidad de la sesion mediante la

configuracién de directiva.

Para solucionar este problema, haga lo siguiente:

1. Asegurese de que el servicio VDAYy el servicio HDX se reinicien, en este orden, después de
habilitar la fiabilidad de la sesion mediante la configuracion de directiva en Citrix Studio.

2. En el VDA, ejecute el siguiente comando para verificar que el agente de escucha TCP de

fiabilidad de la sesidn se esta ejecutando (usando el puerto 2598 como ejemplo).

netstat -an | grep 2598

Si no hay ninguin agente de escucha TCP en el puerto de fiabilidad de la sesién, habilite el

agente de escucha ejecutando el siguiente comando.

/opt/Citrix/VDA/bin/ctxreg update -k
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citrix\WinStations
\cgp" -v  "fEnablewWinStation" -d "Ox00000001"

Configurar la redireccion USB

Los dispositivos USB se comparten entre la aplicacion Citrix Workspace™ vy el escritorio de Linux
VDA. Cuando un dispositivo USB se redirige al escritorio, puede usar el dispositivo USB como si

estuviera conectado localmente.

Sugerencia:

Recomendamos usar la redirecciéon USB cuando la latencia de red sea inferior a 100
milisegundos. No utilice la redireccion USB cuando la latencia de red sea superior a 200

milisegundos.
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La redireccion USB incluye tres areas principales de funcionalidad:

» Implementacion de proyecto de codigo abierto (VHCI)
» Servicio VHCI

» Servicio USB
VHCI de cédigo abierto:

Esta parte de la funcion de redirecciéon USB desarrolla un sistema general para compartir
dispositivos USB a través de una red IP. Consiste en un controlador de kernel de Linux y algunas
bibliotecas en modo de usuario que le permiten comunicarse con el controlador de kernel para
obtener todos los datos USB. En la implementacién de Linux VDA, Citrix reutiliza el controlador de
kernel de VHCI. Sin embargo, todas las transferencias de datos USB entre Linux VDAY la

aplicacion Citrix Workspace se encapsulan en el paquete del protocolo Citrix ICA®.
Servicio VHCI:

El servicio VHCI es un servicio de cédigo abierto proporcionado por Citrix para comunicarse con el
madulo de kernel VHCI. Este servicio funciona como una puerta de enlace entre VHCI y el servicio
USB de Citrix.

Servicio USB:

El servicio USB actiia como un médulo de Citrix que gestiona toda la virtualizacion y las

transferencias de datos en el dispositivo USB.

Como funciona la redireccion USB

Normalmente, si un dispositivo USB se redirige correctamente al Linux VDA, se crean uno o mas
nodos de dispositivo en la ruta /dev del sistema. Sin embargo, a veces el dispositivo redirigido no
se puede usar para una sesion activa de Linux VDA. Los dispositivos USB dependen de los
controladores para funcionar correctamente y algunos dispositivos requieren controladores
especiales. Si no se proporcionan controladores, los dispositivos USB redirigidos son inaccesibles
para la sesion activa de Linux VDA. Para garantizar la conectividad del dispositivo USB, instale los

controladores y configure el sistema correctamente.

El VDA de Linux admite una lista de dispositivos USB que se redirigen correctamente hacia y

desde el cliente.
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Dispositivos USB compatibles

Se ha comprobado que los siguientes dispositivos son compatibles con esta version del VDA de

Linux. Otros dispositivos pueden utilizarse libremente, con resultados inesperados:

Nota:

El VDA de Linux solo admite protocolos USB 2.0.

DISPOSITIVO DE VID:PID SISTEMA DE ARCHIVOS
ALMACENAMIENTO
MASIVO USB
Netac Technology Co., 0dd8:173c FAT32
Ltd
Kingston Datatraveler 0951:1625 FAT32
101 II
Kingston Datatraveler 1567:8902 FAT32
GT101 G2
SanDisk SDCz80 flash 0781:5580 FAT32
drive
WD HDD 1058:10B8 FAT32
RATON 3D USB VID:PID
3DConnexion SpaceMouse Pro 046d: c62b
ESCANER USB VID:PID
Epson Perfection V330 photo 04B8: 0142

Configurar la redireccion USB

Una directiva de Citrix controla si la redireccién de dispositivos USB esté habilitada o

deshabilitada. El tipo de dispositivo también se puede especificar mediante una directiva de
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Delivery Controller™. Al configurar la redireccion USB para Linux VDA, configure la siguiente

directiva y reglas:

 Directiva de redireccion de dispositivos USB de cliente

* Reglas de redireccion de dispositivos USB de cliente

Habilitar la redireccion USB

En Citrix Studio, habilite (o deshabilite) la redireccion de dispositivos USB hacia y desde el cliente

(solo para hosts de estacion de trabajo).
En el cuadro de didlogo Modificar configuracion:

1. Seleccione Permitido.

2. Haga clic en Aceptar.

Edit Setting

Client USB device redirection

@ Allowed
This setting will be allowed.

() Prohibited
This setting will be prohibited.

~ Applies to the following VDA versions

Server 0S:7.0,71,75,76,77,78, 79,711,712, 713, 714, 715, 716, 717, 718, 1808, 1811, 1903, 1906,
1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106

Desktop 0S:5.6,7.0,71,75,76,77,78,79, 711, 712, 713, 714, Kb, 716, 717, 718, 1808, 1811, 1903,
1906, 1909, 1912, 2003, 2006, 2009, 2012, 2103, 2106

~ Description

Enables or disables redirection of USB devices to and from the client (workstation hosts only).

v Related settings
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Establecer reglas de redirecciéon USB

Después de habilitar la directiva de redireccion USB, establezca las reglas de redireccion
mediante Citrix Studio especificando qué dispositivos estan permitidos (o denegados) en el VDA

de Linux.
En el cuadro de didlogo Reglas de redireccion de dispositivos USB de cliente:

1. Haga clic en Nueva para agregar una regla de redireccion, o haga clic en Editar para revisar

una regla existente.

2. Después de crear (o editar) una regla, haga clic en Aceptar.

Edit Setting

Client USB device redirection rules

+ Add

Value:

Allow: #all ok B

C] Use default value: I}

v Applies to the following VDA versions

Server 0S: 70,71, 75,76, 77,78, 7.9, 711, 712, 713, 714, 715, 7.16, 717, 7.18, 1808, 1811, 1903, 1906, 1908, 1912, 2003, 2006, 2009, 2012, 2103,
2106
Desktop 0S:5.6,7.0,71,75,76, 7.7, 78,79, 711, 712,713, 7.14, 715, 7.16, 7.17, 718, 1808, 1811, 1903, 1906, 1909, 1912, 2003, 2006, 2009, 2012,

Crear el modulo del kernel VHCI

La redireccion USB depende de los médulos del kernel VHCI ( usb-vhci-hcd.ko y usb-vhci-
iocif.ko ). Estos modulos forman parte de la distribuciéon del VDA de Linux (como parte del
paquete RPM). Se compilan basandose en los kernels oficiales de la distribucién de Linux y se

indican en la siguiente tabla:

DISTRIBUCION DE LINUX COMPATIBLE VERSION DEL KERNEL
RHEL 8.x, Rocky Linux 8 4.18.0-240
RHEL 7.9, CentOS 7.9 3.10.0-1160
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DISTRIBUCION DE LINUX COMPATIBLE VERSION DEL KERNEL
RHEL 7.8, CentOS 7.8 3.10.0-1160
SUSE 12.5 4.12.14
Ubuntu 20.04 5.4.0-81
Ubuntu 18.04 4.15.0-154
Debian 10 4.19.0-17
Importante:

Si el kernel de su maquina no es compatible con el controlador creado para Linux VDA, el
servicio USB podria no iniciarse. En este caso, solo puede usar la funcion de redireccion

USB si crea sus propios modulos de kernel VHCI.

verificar si su kernel es coherente con los médulos creados por Citrix

En la linea de comandos, ejecute el siguiente comando para verificar si el kernel es coherente:

insmod /opt/Citrix/VDA/1ib64/usb-vhci-hcd.ko

Si el comando se ejecuta correctamente, el modulo del kernel se ha cargado con éxito y la version

es coherente con la instalada por Citrix.

Si el comando se ejecuta con errores, el kernel es inconsistente con el médulo de Citrix y debe

reconstruirse.

Reconstruir el médulo del kernel VHCI

Si el médulo de su kernel es inconsistente con la version de Citrix, haga lo siguiente:

1. Descargue el cédigo fuente de LVDA desde el sitio de descargas de Citrix. Seleccione el
archivo en la seccién "Linux Virtual Delivery Agent (sources)".

2. Extraiga el archivo citrix-linux-vda-sources.zip. Vaya a linux-vda-sourcesl/vhci-
hcd-1.15.zip y extraiga los archivos fuente de VHCI usando el comando unzip vhci-

hcd-1.15.zip .
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3. Asegurese de tener instalado el paquete de Linux VDA'y, a continuacion, ejecute cualquiera de

los siguientes comandos:
e sudo bash ctxusbcfg.sh dkms

Este comando le permite usar el programa Dynamic Kernel Module Support (DKMS) para

administrar sus moédulos del kernel de VHCI. DKMS no esta disponible para SUSE.

Nota:

El comando sudo bash ctxusbcfg.sh dkms instalalos programas kernel-
devel y DKMS en su VDA. Alinstalar los programas en RHEL y CentOS, el
comando instala y habilita el repositorio Extra Packages for Enterprise Linux (EPEL)
en su VDA.

DKMS podria fallar al compilar los modulos del kernel de VHCI ( usb-vhci-hed. ko
y usb-vhci-iocif.ko ) al realizar una actualizacion importante del kernel, por
ejemplo, de la version 4.x.y a la version 5.x.y. Si DKMS falla, ejecute sudo bash

ctxusbcfg.sh dkms de nuevo.

* sudo bash ctxusbcfg.sh build

Este comando compila e instala los médulos del kernel de VHCI sin la opcion DKMS.

Solucionar problemas de redireccion USB

Utilice la informacion de esta seccion para solucionar varios problemas que pueden surgir al usar
Linux VDA.

No se puede desmontar el disco USB redirigido

El Linux VDA administra todos los discos USB redirigidos desde la aplicacion Citrix Workspace con
privilegios administrativos para garantizar que solo el propietario pueda acceder al dispositivo

redirigido. Como resultado, solo puede desmontar el dispositivo con privilegios administrativos.
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Unable to unmount sda

umount: /media/ctx/sda: umount failed: Operation not permitted

OK

Archivos perdidos al detener la redirecciéon de un disco USB

Si detiene la redireccion de un disco USB inmediatamente usando la barra de herramientas de la
aplicacion Citrix Workspace, los archivos que modificé o cre6 en el disco pueden perderse. Este
problema ocurre porque, al escribir datos en un sistema de archivos, el sistema monta la caché de
memoria en el sistema de archivos. Los datos no se escriben en el disco en si. Si detiene la
redireccion usando la barra de herramientas de la aplicacion Citrix Workspace, no queda tiempo
para que los datos se vacien en el disco, lo que resulta en la pérdida de datos. Para resolver este
problema, use el comando sync en un terminal para vaciar los datos en el disco antes de detener

la redirecciéon USB.

Archivo perdido al dejar de redirigir un disco USB(/en-us/linux-virtual-delivery-agent/2203-ltsr/

media/file-lost-issue.png)

No hay dispositivos en la barra de herramientas de la aplicacién Citrix Workspace

A veces, es posible que no vea dispositivos en la barra de herramientas de la aplicacion Citrix
Workspace, lo que indica que no se esta realizando ninguna redirecciéon USB. Si se encuentra con

este problema, verificar lo siguiente:

» La directiva esta configurada para permitir la redireccion USB

e El médulo del kernel es compatible con su kernel

La ficha Dispositivos en la barra de herramientas de la aplicacién Workspace(/en-us/linux-virtual-

delivery-agent/2203-ltsr/media/client-usb-redirection-troubleshoot.png)

Nota:

La ficha Dispositivos no esté disponible en la aplicacion Citrix Workspace para Linux.
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Redireccion fallida cuando los dispositivos USB se ven en la barra de herramientas
de la aplicacién Citrix Workspace, pero estan etiquetados como restringidos por

directiva

Cuando se produzca el problema, haga lo siguiente:

» Configure la directiva de Linux VDA para habilitar la redireccion.

» Compruebe si hay restricciones de directiva adicionales configuradas en el registro de la
aplicacion Citrix Workspace. Compruebe DeviceRules en la ruta del registro para asegurarse

de que este ajuste no deniegue el acceso al dispositivo:

HKEY\_LOCAL\_MACHINE\SOFTWARE\Wow6432Node\\CitrixX\ICA Client\GenericUSB

Un dispositivo USB se redirige correctamente, pero no puedo usarlo en mi sesion

Normalmente, solo se pueden redirigir dispositivos USB compatibles. Otros dispositivos también
se pueden redirigir a una sesién activa de Linux VDA. Para cada dispositivo redirigido, se crea un
nodo propiedad del usuario en la ruta /dev del sistema. Sin embargo, son los controladores y la
configuracion los que determinan si el usuario puede usar el dispositivo correctamente. Si
encuentra un dispositivo que es propiedad (conectado) pero inaccesible, agregue el dispositivo a

una directiva sin restricciones.

Nota:

Para las unidades USB, el Linux VDA configura y monta el disco. El usuario (y solo el
propietario que lo instald) puede acceder al disco sin ninguna configuracion adicional. Este
podria no ser el caso para los dispositivos que no estan en la lista de dispositivos

compatibles.

SDK de canales virtuales (experimental)

Con el Kit de desarrollo de software (SDK) de canales virtuales para Linux VDA, puede escribir
aplicaciones del lado del servidor para ejecutarlas en el VDA. Para obtener mas informacion,

consulte la documentacion de Citrix Virtual Channel SDK for the Linux VDA.

Citrix Virtual Channel SDK para Linux VDA esta disponible para su descarga en la pagina de
descarga de Citrix Virtual Apps and Desktops. Expanda la version adecuada de Citrix Virtual Apps

and Desktops y haga clic en Components para seleccionar la descarga del VDA de Linux.
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